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8. Nastroje pro zajisténi bezpecnosti
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1.Vize

Klicové sméry
vize:

JeRs

Bezpe&nostni politika CVUT

Ceské vysoké uéeni technické v Praze (EVUT) vytvaii bezped-
né akademické prostfedi, které podporuje vzdélavani, védu, vyzkum,
rozvoj technologii a inovace bez ohrozZeniintegrity, dostupnostii di-
vérnosti osob, informaci ¢i infrastruktury univerzity. Hlavni prioritou je
ochrana Zivota a zdravi studentl, zaméstnancl a navstévnikd univer-
zity. Nutnosti je také zajistit bezpecnost univerzitnich objektd a od-
povédné nakladanis informacemi ve vSech formach.

CVUT se fidi zasadou, Ze bezpeénost je kli¢ovou podminkou pro svo-
bodné vzdélavani a védecky pokrok, a dosahuje ji prostfednictvim
efektivniho a odpovédného fizeni bezpecnostnich rizik a nastavenim
modernich preventivnich opatreni.

« Proaktivni pfistup k bezpecnostnim hrozbam prostfednictvim
modernich technologii a analyzy rizik.

« Budovani komplexni kultury bezpecnosti, kde studenti, akade-
mici a zaméstnanci rozuméji své roli v ekosystému bezpecnosti
univerzity.

« Ddlraz na osvojovanisi znalosti a dovednosti, tzv. bezpeénostni
kompetence studentd, akademikd a zaméstnanc, které budou
vyuzitelné v pfipadé krizové situace.

« Zavadéni pokrocilych bezpecnostnich technologii, véetné umélé
inteligence a kybernetickych obrannych mechanismda.

» Posileniinstituciondlni a mezinarodni spoluprace v oblasti
akademické bezpecnosti, véetné ochrany dusSevniho vlastnictvi
a prevence Spionaze.

+ Ochrana citlivych a strategickych vyzkum{, které maji vazbu a do-
pad na narodni bezpecnost a ekonomiku a informadcni prostfedi
Ceské republiky.
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2. Cil

Cilem je vybudovat a udrzovat bezpecnostni kulturu, ktera za-
jisti odolnost a ochranu studentd, akademik(, zaméstnancl a part-
nerd univerzity pred fyzickymi, kybernetickymii organizaénimi nebo
dalSimi hrozbami.

CVUT chépe bezpeénost jako stav, ve kterém budou bezpecnostni
rizika efektivné fizena a minimalizovana.




Bezpednostni politika CVUT 7

3. Poslani

Poslanim odboru bezpe&nosti Rektoratu €VUT a bezpeé&nost-
niho managementu je chranit akademické prostfedi CVUT pomo-
ci efektivniho fizeni bezpecnostnich rizik, implementovat moderni
bezpelnostni opatfeni a vzdélavat v oblasti bezpelnosti, a to jak pfi
spolupraci v rdmci akademického sektoru, tak ve spolupraci se statni
spravou a soukromym ¢i neziskovym sektorem. Za tim tG¢elem odbor
bezpe&nosti Rektoratu CVUT zajistuje bezpe&né sdileni dovednosti,
znalosti, inovaci a technologii s dlirazem na otevienost a spolupraci
pfi dodrzovani zakonnych a etickych standardd.

Klicoveé oblasti : Ochranaakademické svobody, vzdélavani a integrity vyzkumu.
IV Prevence a pfipravenost na krizové situace a bezpecnostniinci-
poslani: ..,

- Zajisténi fyzické, kybernetické a informacni bezpelnosti univerzi-
ty a jejich studentll, akademickych a dal$ich zaméstnancd.

« Spoluprdce s narodnimii mezindrodnimi partnery v oblasti bez-
pecnosti.

« Transparentni a odpovédné fizeni bezpecnostnich rizik.

N/
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2
4. Hodnoty

C€VUT stavi svou bezpeénost-
ni politiku na nasledujicich
hodnotach:

1.

pvédnost - kazdy

Nadhled - siedovéni ne
trendd, otevienost vici z
uplatiiovani inovativnich
bezpecnosti, schopnost a
situace s klidem a hleda
i v krizovych situacich,
vyhodnoceni a pfije
Ci vylepseni.

,PREVINTOSO"

Bezpecnost neni prekazka —
. L, o Vize - strategické my$
_]e to cesta k USpeChu a dlouhodobé planovan

umoznuje univerzité ud
si bezpecnostni stabili
a konkurenceschopno
akademického a véd

a vzdélavani.
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5. Hrozby

CVUT identifikuje nasledujici kli¢ové bezpeénostni hrozby:

+ Fyzické hrozby (aktivni ozbrojeny Gtok, terorismus, napadeni
osob, krddezZe, vandalismus, agresivni chovani, neopravnény
vstup do zabezpedenych prostor).

+ Kybernetické hrozby (ransomware, phishing, neopravnény
pfistup, DDoS Utoky, zneuziti osobni identity).

+ Cilené ovliviiovani (dezinformace, psychickd manipulace, zdmé&r-
né zkreslovani/fakenews).

+ Lidské faktory (nedbalost, neznalost, insider threats, drogova
zavislost).

+ Pfirodni a technické hrozby (poZary, povodné, vypadky energie,
havérie, infekéni onemocnéni).

+ Pravni a reputa&nirizika (nedodrzeni legislativnich pfedpisa,
poskozeni dobrého jména CVUT).

6. Chranena aktiva

Kli¢ova aktiva CVUT:

+ Lidé (studenti, akademi&ti pracovnici, zamé&stnanci, externi
spolupracovnici).

+ Informadni aktiva (védecké znalosti, osobni Gdaje, akademické
a administrativni systémy).

+ Fyzickéd infrastruktura (budovy, laboratofe, servery, vypocetni
technika).

- Znacka a reputace (prestiz CVUT, etické zasady, legislativni
kompliance).
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7. Pilire bezpecnosti
univerzity
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8. Nastroje

m m

pro zajisteni
bezpecnosti

CVUT vyuziva nasledujici nastroje pro zajisténi bezpeénosti:

+ Opatfeni k zvlddnuti mimofadnych situaci (krizové fizeni)
a systémy reakce na krize (systém krizového vyrozuméni CVUT -
MicroGuard, incident response team, plany kontinuity provozu).

+ Organiza&ni opatifeni (bezpe&nostni smérnice, pravidelné audity,
fizenf pfistupd).

+ Technicka opatfeni (firewally, antivirové systémy, $ifrovani,
monitoring sité).

+ Vzdélavani a osvéta (koleni zaméstnanci a studentq,
bezpe&nostni workshopy).

+ Pravnirdmec (dodrzovani GDPR, zakonU o kybernetické
bezpeé&nosti, internich predpisi).



JeRs
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O. Strategicke
cile a opatreni

Strategické cile (pro obdobi 2025-2027):

1. Posileni bezpeé&nostni kultury CVUT — zvy$eni bezpe&nostniho
povédomi a odpovédného chovani Siroké akademické obce.

2. Modernizace bezpecnostnich technologii v oblasti zajistovani
bezpeénosti CVUT — implementace nejnové&jsich
technologickych standardd pro ochranu IT infrastruktury a dat.

3. Minimalizace bezpeé&nostnich rizik v rdmci CVUT prostfednictvim
aktivniho monitoringu a fizeni bezpecnostnich procesda.

4. Udrzovani souladu s aktualni bezpecnostni legislativou
aregulacemi — dodrzovani vSech relevantnich zakont a nafizeni
tykajicich se nejenom fyzické, persondlni, kybernetické,
informacni bezpecnosti, ale i zajisténi bezpecnosti vyzkumu
a vyvoje, ekonomické bezpecnosti a majetku, legislativni
aregulacni bezpecnosti, ekologické a environmentalni
bezpecnosti.

5. Zajisté&ni ochrany a obrany vyzkumnych a inova¢nich aktivit CVUT,
prevence primyslové $pionaze, ochrana dusevniho vlastnictvi
a bezpecnost vyzkumnych dat a znalosti.
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Strategicka opatieni (pro rok 2025):

1. Audit bezpeé&nostniho systému CVUT a otestovani jednotlivych
bezpecfnostnich opatieni (penetraéni testy, bezpeénostni
audity).

2. Zahrnuti aktivniho zajistovani bezpecnosti CVUT do systému
vykonu managementu CVUT.

3. Optimalizace krizovych pland pro pfipady fyzickych
a kybernetickych hrozeb.

4. Zavedeni pravidelného bezpecnostniho Skoleni a nacviku reakce
pro véechny zaméstnance a studenty CVUT.

5. Vytvorenisystému v€asného varovani a reakce na kybernetické
incidenty v rdmci CVUT (vznik Security Operations Center (S0C)"
a Computer Security Incident Response Team (CSIRT)? CVUT).

6. Zavedeni opatfeni k posileni odolnosti CVUT vi{i¢i nelegitimnimu
ovliviiovani.

7. Ptiprava aimplementace NIS23.

Tento dokument poskytuje zékladni rdmec pro dalsi vytvareni bezpe&nostni strategie CVUT. Definuje
klicové hodnoty a pilife bezpecnosti. Nastavuje dlouhodobé i kratkodobé cile pro zajisténi bezpecného
akademického prostiedi v ramci CVUT. Ve vztahu k bezpeénosti CVUT a krizovému fizeni, povéfuje rektor
CVUT feditele odboru bezpeé&nosti Rektoratu CVUT vydavanim internich norem v rozsahu strategickych
opatfeni k posileni a ukotveni bezpeé&nostni politiky CVUT.

V Praze dne 1.5. 2025

et 7‘{V
Bc. Jaroslav Com}ﬁ'el, MPA doc. RNDr. Vojtéch Petracek, CSc.
\/ bezpeénostni feditel CVUT v Praze rektor CVUT v Praze

1/80C (Security Operations Center) je centralizovana funkce nebo tym zodpovédny za vylepSovani stavu kybernetické
bezpecnosti v organizaci a za prevenci, detekci a reakci na hrozby.

2/CSIRT (Computer Security Incident Response Team) je obecny termin pro oznaceni tymu, ktery se v rdmci své plsobnosti
zabyva bezpe&nostnimiinicidenty, reakci na n& (RESPONSE), jejich FeSenim a koordinaci jejich fe3eni.

3/NIS2 (Network and Information Security 2) je celoevropskd smérnice o kybernetické bezpe&nosti, tedy bezpe&nosti
informacnich systému, poditaovych siti, aplikaci, software a informaci.
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