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Vazené Ctendrky, vazeni Ctenari,

vitejte na prvé strané jarniho TecniCallu.

Cislo, které pravé otvirate, je vénovano
tématu velmi aktudinimu. Bezpecnost je slovo,
které slychdme stdle Castéji.

S rychlym rozvojem techniky, zvI&sté pak
informatiky, se objevuji dfive nepredstavitelné
moznostia s nimiizcela novd nebezpedi
a hrozby. Mnohé z nich sijesté v dobé naseho
détstvi umélii ti nejndpaditéjsi autofi science-
-fiction sotva predstavit. Celé tymy dnes pracuji
na tom, abychom jim i zitra byli schopni Celit.
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Jiné tymy je Zel vytvareji. ,Kyberbezpecnost”
jako obor jiz davno opustila science-fiction

a stava se dlleZitym pojmem, laikdm jen
obtizné& pochopitelnym. Ceské vysoké uc¢enf
technické v Praze ma v oblasti kybernetické
bezpecnosti fadu odbornikd a tymd s vynikaji-
cimi vysledky. O nékterych z nich si v tomto
Cisle mUzete predist.

K narlstu mnohych dalsich hrozeb vedly
zmény spole¢nosti (v pfipadé piiklonu k tero-
rismu se slovu ,rozvoj” pero branf). Pokrocila
technika m(ze i zde pomocirizika a hrozby
omezit. Pokrocilé materialy mohou ochranit
pfed stfelbou nebo Gcinky explozi, co nejrych-
lejsi automaticka detekce mdze zmirnit
nasledky. Nékteré z nasich vysledkd popisu-
jeme v textu.

Celd fada rizik je naopak starsi nez civilizace
sama. Ohen, dobry sluzebnik, ale zly pan, jiz ma
na svédomi mnoho Zivot a hodnot. Cim 1épe
rozumime vzniku a dalsimu vyvoji pozaru, tim
lépe mizeme oher odkdzat tam, kde ndm jen
slouzi. | o tom si mizZete precist v novém Tecni-
Callu, ktery prave drzite v rukou.

Za&atek roku na Ceském vysokém ucenf
technickém v Praze pravidelné znamend i zaca-
tek stovek novych projektl a vyzkumnych
grantl. Kazdy z nich je néc¢im origindlni a zaji-
mavy, alespori o nékterych z nich se opét
doctete v pravidelnych rubrikdch tohoto ¢&isla.
V lofiském roce jsme byli v ziskavani velkych
projektl opravdu Uspésni, je o Cem psati ¢ist.

Preji krasné jaro a prfedevsim bezpecné
a zajimavé ctent.

Zbynék Skvor,
prorektor CVUT pro védu, tviiréi éinnost
a doktorské studium
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Zvon Zikmund

Nejvétsi cesky zvon a narodni kulturni pamétka — zvon
Zikmund v katedrdle sv. Vita — letos oslavil 470. vyroci
od svého odliti zvonarem Tomasem Jarosem z Brna. Toto
vyroci bylo pfipomenuto i béhem osmého roc¢niku slav-
nostni akce Den zvonikl Arcidiecéze prazské, ktera se
konala 30. dubna pod patronaci J. Em. Dominika kardinala
Duky OP arcibiskupa prazského a Primase ceského. Sou-
Casti akce byl také seminar, v jehoz pribéhu prednesli
zastupci Fakulty jaderné a fyzikalné inzenyrské CVUT
v Praze doc. Jan Siegl a Ondrej Kovarik vysledky ziskané
pfi zkoumani stavu zvonu Zikmund v rdmci spoluprace
mezi Metropolitni kapitulou u sv. Vita v Praze a FJFI.
Odbornici materidlového inzenyrstvi potvrdili, Ze ke zlo-
meni srdce zvonu v roce 2002 doslo Unavou materidlu.
Soucasné vsak dosli k zavéru, ze je nezbytné realizovat
dalsi prace zamérené nejen na hodnoceni stavu zvonu,
ale také jeho interakci se srdcem pfi zvonéni. Cilem je
navrhnout opatreni, aby zvon mohl i nadale zvonit, ale
pfitom aby bylo minimalizovéano riziko jeho poskozeni
a mohl byt zachovan pro budouci generace.
Vysledky ziskané v pribéhu let 2016 az 2018 vedly
k zavéru, ze pro dalsi bezpecny provoz zvonu Zikmund
bude vyZzadovat kontrolu srdce a jeho zavésu na zvonu.
Pro ovéreni téchto zavéru byli k posuzovani stavu zvonu
Zikmund prizvani i specialisté z ,European Competence
Center for Bells ECC — ProBell” pfi univerzité v Kemptenu
v Némecku. Vysledky jejich méreniz prosince 2018 zcela
jednoznacné potvrdily zavéry ziskané pracovniky FJFI.
Tym docenta Jana Siegla se dlouhodobé vénuje studiu
degradacnich proces materidld a analyzam poruch
strojl a zarizeni. Ziskané vysledky jsou nejen publiko-
vany v odbornych casopisech, ale slouZii pro praktické
vyuziti v primyslu. Mezi dlouhodobé priimyslové part-
nery patff naptiklad CEZ, a.s., Aero Vodochody
AEROSPACE a.s., CZ a.s. Strakonice.

(red) foto: archiv
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Centrum pro fFizeni typu drive by wire

Nové vyzkumné centrum Smart Driving Solutions vzniklo na Katedre Fidici
techniky Fakulty elektrotechnické CVUT. Tym tfinacti védcl pod vedenim
Ing. Tomdse Hanise, Ph.D,, si bere za cil zménit zabéhlé uvazovania pfipravit
pldu pro novou technologii aktivniho dynamického fizeni aut, jejiz obdoba
se jiz delSi dobu pouziva u letadel. Odbornici z katedry se dlouhodobé
zaméruji na dosud neprosazeny koncept fizeni aut zvany drive by wire,
pri némz fidi¢ neovldda kola ¢i motor vozu primo, ale prostifednictvim
elektronické Fidici jednotky, kterd ma plnou kontrolu nad podvozkem.
Jde o technologickou revoluci, kterou jiz prosel letecky prGimysl! (tzv. fly
by wire systémy jsou u dopravnich letadel bézné a u stihadek nezbytné),
v automobilovém priimyslu v3ak na ni kvali konzervativnimu pfistupu
automobilek jesté nedoslo. Ing. Tomas Hanis, Ph.D,, je vyzkumnik a vyvojar,
ktery pfichazi na CVUT se zkugenostmi z firem Porsche Engineering Services
a Rolls-Royce (divize aerospace).

Motivaci pro vznik vyzkumného centra byla situace v soucasném
automobilovém prdmyslu. Zatimco konstruktéfi podvozk(l postupné
pridavaji do aut systémy typu ABS, ESP, ASR a dalsi, z druhé strany automobilky
investuji nemalé penize do vyvoje pIné autonomniho fizeni.

Centrum Smart Driving Solutions ma pro rok 2019 rozpocet s alokaci 8,5 mi-
lionl K¢ uréenych prevazné na personalni vydaje, centrum se déle chysta
se navazovat partnerstvi s vyznamnymi komerénimi partnery v oblasti
automobilového a leteckého primyslu a usilovat o grantovou podporu
z vefejnych zdrojl CR a EU.

(red) foto: FEL




Profesor Vladimir MafFik

ziskal prestiZni cenu
ManazZer roku 2018

Nejlepsimi manazery v Ceské repub-
lice za rok 2018 se stali prof. Ing. Vla-
dimir Mafik, DrSc., dr. h. c., védecky
feditel Ceského institutu informatiky,
robotiky a kybernetiky CVUT (CIIRQ),
aTanja Vainio, generdlni feditelka spo-
le¢nosti ABB pro Ceskou republiku
a Slovenskou republiku. Cenu Manazer
roku vyhlaguje Ceskd manaZerska aso-
ciace, letos se uskutecnil uz 26. ro¢nik
této prestizni aktivity. Oba vitéznf
Manazefiroku zastupuji oblast moder-
nich technologi.
Na slavnostnim galaveceru v palaci
Zoffn 25. dubna, pfi némz se sesly tfi
stovky manazerskych osobnosti
a host(, ziskal profesor Marik kromé
hlavni kategorie také ocenéni Smart
manazer roku. Titul Manazer roku 2018
ziskal zejména za své Usili prosadit
moderni metody organizace a fizeni.
,Slo a jde mi o vybudovani vysokogkol-
ského Ustavu nového typu, uznava-
ného v mezindrodni védecké aréné
a pfinosného pro rozvoj ¢eské ekono-
miky uved!| k dGvodim, pro¢ CIIRC
vznikal.
(red)
foto: Businessinfo.cz
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Drony hledaly ,zavalené horniky"”

Védci z Katedry kybernetiky a z Katedry poéitac(i Fakulty elektrotechnické CVUT v Praze se v dubnu
Uspé&sné Ucastnili pfipravného kempu soutéze DARPA (Defense Advanced Research Projects Agency),
ktery se konal v hordch nedaleko mésta Denver v USA. Cilem DARPA Subterranean Challenge, ktera
ma celkovy rozpocet prevysujici v prepoctu 250 miliond K¢, je vyvinout systém autonomnich
spolupracujicich pozemnich robotl a drond, ktefi bez lidské asistence dokazi prozkoumat dal
v pfipadé diiniho nestésti a najit v ném zndmky pfitomnosti zavalenych hornikd.

Tym CVUT CTU-CRAS v rdmci simulované soutéze doséhl nejlepéiho vysledku ve své skupiné a jeho
roboty dokézaly v prostifedi skute¢ného dolu nalézt nékolik predmétd potvrzujicich existenci
prezivsich hornikd. Pristroje se dokonce dostaly do oblasti, kde byla jedna z figurin reprezentujicich
zranénou obét nestésti.

Velkym pfislibem do findlového kola soutéZe, které se bude konatv srpnu v dosud nezndmém dole
v USA, bylo pfekonani domaciho tymu sloZzeného z univerzit v Denveru a Boulderu a také nékolika
americkych firem specializujicich se na vyvoj robotickych zachrannych systému v dolech a lomech.
Dosazené vysledky a moznost déle testovat systém v experimentalinim dole CVUT davé tymu CTU-
-CRAS velmi redlnou $anciv soutézi uspét, ziskat jednu z cen v celkové vysi 3 miliony americkych dolar(
a hlavné se vyrazné prosadit v oblasti svétového vyzkumu robotickych systémd a jejich redlného
nasazeniv zachrannych misich, ale i inspekénich a monitorovacich praciv libovolnych komplexech
tunelld a podzemnich prostor. (red) foto: FEL

Laborator otevienych dat

Fakulta informacnich technologif CVUT

v Praze ve spolupraci s firmou Profinit

EU predstavila 20. Gnora nove vzniklou
Laboratof otevienych dat (OpenDatalab),
ve které si studenti mohou vyzkousSet

praci s otevienymi zdroji dat. Naskyta

se jim tak jedinecna pfileZitost zkoumat
data o dopravni obsluznosti, hospodarenf
statu, zivotnim prostredi a mnoha dalsSich
oblastech, a to formou semestralnich

a zavérecnych praci.

Open data, smart city a IOT je, podobné jako
informacni bezpecnost, skloriovdna ve vsech
smérech. Mnozi v datech vidi prilezitost, jak
usetfit nebo zefektivnit stavajici procesy

a zlepsit zivot obyvatel. Chytré odpadkové

kose, které si feknou o vyvezeni, chytra
parkovaci mista nebo lampy s detekci

kdy mésto jiz neni schopné mnozstvi
provozu zvladnout a mlZete dopravu zacit

znecisténi ovzdusi znéji jako sci-fi. Napfiklad
v Praze vsak jiz nékolik takovychto chytrych
lamp je.

.Dostupnych dat je velké mnoZstvi a jejich
vyuziti pokulhava. Ve spole¢né laboratofi
budou vznikat nové aplikace, analyzy
a zavéry usnadnujici kazdodenni zivot.
Nejvyssi kontrolni Gfad pravidelné porada
hackathon statni spravy, ale to nestaci.
Predstavte si, Ze mate informace o mnozstvi
aut aktudlné vjizdéjicich do Prahy, znate
mnozstvi parkovacich mist v centru a jejich
obsazenost a mate data o znecisténi. Pak
dokazete spocitat, Ze se dostavate za hranu,

dynamicky regulovat. Nema vyznam auta
poustét do centra, pokud tam neni dostatek
mist k zaparkovani nebo je mésto naprosto
ucpané, rika Ing. Marek Susicky, ktery ma
Laborator otevienych dat za firmu Profinit
na starosti. V ramci OpenDatalab budou
studenti FIT CVUT zapojenii do vzkumu
v oblasti otevrenych a propojenych dat, jenz
pomUze |épe fesit praktické Gkoly, napfiklad
v oblasti datové zurnalistiky. Zarover se tim
vytvari poptavka po otevirdni a propojovani
dal$ich zajimavych datovych zdrojd verejné
SPravy. (red)
foto: Jifi Ryszawy
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prof. Ing. VLADIMIR MARIK, DrSc., dr. h. c.
Vladimir.Marik@cvut.cz

RICAI P I Zaklad ekosystému pro umélou inteligenci

Cesky institut informatiky, robotiky a kybernetiky €VUT (CIIRC) ziskal z EU vyznamnou podporu

pro vybudovani a rozvoj centra RICAIP (Research and Innovation Centre on Advanced Industrial Production),
které je vytvaieno od roku 2017 ve spolupraci s CEITECVUT Brno, DFKI a ZeMA (oba ze SRN, Saarbriicken).
DFKI je nejvétsim némeckym vyzkumnym centrem pro umélou inteligenci (Al) s vice neZ tisicovkou
vyzkumnikii a jeho kli¢ovou postavou je prof. Wolfgang Wahlister, autor koncepce Industrie 4.0 a vadd&i
osobnost némeckého vyzkumu. ZeMA je vyznamnym experimentalnim centrem pro priimyslovou
automatizaci.

Cilem RICAIP je vybudovat evropské
centrum excelence pro umélou
inteligenci a prmyslovou robotiku
a tim pfispivat k zakladnimu a apli-
kovanému vyzkumu ve vsech
dotéenych oblastech umeélé inteli-
gence a potrebnych pocitacovych
disciplin pro podporu moderniho
primyslu (zejm. strojového ucentf,
robotiky, planovani a rozvrhovani,
vyvozovani apod.). Ambici je téz
vytvorit ekosystém spoluprace aka-
demickych instituci, malych
a stfednich podnikd, globdalnich
pradmyslovych firem, start-upda,
inkubatord, organizaci pro podporu
regiond (jako napft Stfedoceské
inovacni centrum, Jihomoravské
inova¢ni centrum) a sdruzeni (Svaz
primyslu a dopravy CR, Hospodét-
skd komora), zaméfeny na kon-
krétni vysledky pfi feseni soucas-
nych technologickych a ekonomic-
kych vyzev v primyslu. Centrum ma
v Umyslu podporovat interdiscipli-
narni vyzkum a spolupraci s netech-
nickymi obory tak, aby poméahalo
fesit slozité problémy a potreby
spolec¢nosti. Samoziejmé chce téz
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propojovat vyzkum s vyukou
a vychovou novych odbornikd pro
potfeby vyzkumu, prdmyslu
vyzkumné infrastruktury pro pod-
poru pramyslové vyroby (RICAIP
Industrial Testbed Core), a to jako
zéklad budouci evropské vyzkumné
infrastruktury v pfedmétné oblasti.

Pridmyslovy testbed RICAIP
bude prvni svého druhu v Ceské
republice a jako prvnibude geogra-
ficky distribuovany nejen napfi¢
nasi zemi (v Gvodni fazi Praha—
Brno), ale téz napojeny na testbed
némeckych partnerd v Saarbric-
kenu. Primyslovy testbed je budo-
van kromé podpory z vefejnych
zdrojd i diky prispéni takovych
firem, jako je Siemens, Skoda Auto,
Kuka, Festo a SAP i ¢eskych spolec-
nosti DEL, SIDAT ¢i ABRA. Prvni ¢ast
testbedu, tedy pruzného experi-
mentdlniho vyrobniho Udseku
s moznosti nasadit aZz osm robot0,
jejiz v provozu a byla v ni vyvinuta
zajimava technicka reseni napf. pro
LEGO ¢&i pro Skoda Auto. N&kolikrat
testbed pracoval vmaédu propojeni

a integrace s roboty umisténymi
fyzicky jinde (napf. v suterénu
budovy nebo v Saarbruckenu s vyu-
zitim princip virtudini a rozsitené
reality). Cilem vegkerého vyzkumu,
vyvoje a experimentélinich praci
kolem testbedu je vybudovat geo-
graficky distribuovabnou infrastruk-
turu pro rychly vyvoj novych vyrob-
nich linek a zkrdceni doby jejich
nabéhu. Neméné dlleZitou roli
bude testbed sehravat pfi retro-
fittingu a inovacich stdvajiciho
vyrobniho zafizeni ¢i pfi zavadéni
principt Primyslu 4.0 do stavaji-
cich vyrobnich linek pri krdtkodobé
prerusené ¢i neprerusené vyrobé.
Novou ¢&i inovovanou linku bude
mozné odladit, odzkousSet a opti-
malizovat na strojich umisténych
na libovolném misté na svété
aintegrovanych za vyuziti principl
znalostni integrace a virtualni rea-
lity bez nutnosti linku napfed
sestavit na jednom misté. Ocekd-
vané Uspory jsou v takovém pfi-
padé pochopitelné velmi vysoké,
prinos umélé inteligence zcela
nesporny.




Jadrem integrovaného fesenf je
systém PLM obsahujici veskera
zdrojovéd data k zivotnimu cyklu
vyrobku, coz umozfiuje efektivni
spolupraci rdznych tyma na vyvoji
vyrobku (CAD/CAM, Simulations), pfi
pripravé vyroby ¢iaktualizaci vyrob-
nich dat na zékladé informaci z jiz
béZici vyroby. Dlouhodobym cilem
je vytvorit v testbedu jakysi show-
room, ktery se bude pfizplsobovat
cilové skuping, kterou je napf. vefej-
nost, skoly, vyrobci strojd, provozo-
vatelé automatizované vyroby se
zajmem o inovacidle Priimyslu 4.0.
Uzivatelské scénéare véetné popisu
pouzitych technologii a feseni
budou prezentovany odpovidaji-
cim zpUsobem.

RICAIP ziskal podporu pro prvni
fazi stejnojmenného projektu
v ramci EU program TEAMING I.
v obdobi zafi 2017 az srpen 2018
jednak od EU (400 tis. EUR), jednak
od némecké vlady (1 mil. EUR).
V rdmci prvni faze nejenze probéhly
prvotni experimenty, ale zejména
byla pripravena zcela unikatni kon-
cepce navazujici druhé faze pro-
jektu pod ndzvem RICAIP II. Ten se
ve velminaroéné evropské soutézi
120 projektld umistil na druhém
misté ze vSech av dubnu 2019 bylo
potvrzeno jeho financovaniv poza-
dovaném rozsahu. V pristich témér
sedmi letech bude projekt podpo-
fen 49 miliony EUR, z ¢ehoZ témér
27 miliond EUR poputuje do CIIRC
CVUT. Na celkové ¢astce 49 milion(
EUR se EU (H2020) podili 15 miliony
EUR a operacéni program OP VVV
pak ¢astkou 34 milion0 EUR. Pro-
stfedky jsou uréeny predevsim
na budovani a udrzbu nakladné
infrastruktury, v mensim rozsahu
pak na pilotnf vyzkumné a vyvojové
prace, kde se predpoklada synergie
s dalSimi evropskymi a narodnimi
projekty.

Velmi vyznamné je, Ze pfrijaty
projekt RICAIP Il pocitd s formova-
nim Centra do podoby Evropského
centra excelence a s budovdnim
jadra evropské vyzkumné infra-
struktury, k niZz se budou pfipojovat
dalsilaboratofe a vyzkumna praco-

visté v Evropé i mimo ni. Jiz dnes
napt. konkrétné jedndme o propo-
jenisjednim z pfednich korejskych
vyzkumnych center. Projekt pred-
pokldda znacnou autonomii Centra
jako pilotniho feSeni v evropském
prostoru. Reditel Centra bude
vybran v mezinarodnim vybérovém
fizeni a bude mit dostatek pravo-
moci pro rozhodovani a Fizeni.
Budou vytvoreny tfi adekvatné
financované vyzkumné pozice typu
Jtenure”, pro néz bychom chtéli
ziskat opravdu Spickové odborniky
ze svéta.

Centrum RICAIP je kli¢ovou sou-
¢asti celého ekosystému pro umé-
lou inteligenci v rdmci CIIRC, systé-

partnery rozsdhlého evropského
projektu EIT ,Manufacturing” (cel-
kové financovani 330 mil. EUR),
od néjz oclekdvédme zajisténf
vyzkumnych aktivit v rdmci test-
bedu s vysokym komerénim poten-
cidlem. Pozornost je vénovéana
i eClubu jako inkubatoru startupo-
vych firem. V neposledni fadé je
tfreba zminit i rozhodnuti CLAIRE
(panevropské sité Al komunity)
vytvofit na CIIRC CVUT svou kancela¥
— teprve ¢tvrtou v Evropé (po Ustred(
v Haagu a kancelafich v Saarbrlc-
kenu, Oslu a Rimé&).

O uméléinteligencise v posled-
nim roce mluvi na vsech Urovnich
a snad na vsech konferencich.

AKTUALITY <

Cilem RICAIP je vybudovat evropské centrum excelence pro umélou
inteligenci a priimyslovou robotiku a tim pF¥ispivat k zdkladnimu
a aplikovanému vyzkumu ve vSech dotcenych oblastech umélé

inteligence a potiebnych pocitacovych disciplin pro podporu

globalnich priimyslovych firem, start-upi, inkubatori, organizaci pro
podporu regionii a sdruZeni zaméieny na konkrétni vysledky pfii feSeni
technologickych a ekonomickych vyzev v priimyslu.

mové budovaného po fadu let, a to
ekosystému s celoevropskym pre-
sahem. Patfi do néj nejen Centrum
RICAIP aleitestbed ddle budovany
arozsifovany o tézké vyrobni stroje
ve spolupraci s Fakultou strojnf
CVUT, Narodni centrum kompe-
tence Kybernetika a uméld inteli-
gence (program TA CR), na némy se
podileji i FS, FD a FBMI. Velmi
vyznamnou roli zde hraje Narodnf
centrum pro Primysl 4.0 a téz
evropsky Digital Innovation Hub
(DIH) pro umélou inteligenci, ktery
ClIRC ziskal v bfeznu 2019. Jednd se
ojediny DIH pro umélou inteligenci,
ktery se podafilo ziskat do Ceské
republiky a ktery bude sehrdvat
vyznamnou roli pfi integraci ¢es-
kého a evropského vyzkumu
a transferu know-how v oblasti
umélé inteligence. Jsme dUlezitymi

Uméla inteligence se stala klicovou
soucasti Narodniinovacni strategie,
ma svaj narodni akéni plén. CIIRC
o dané oblasti nejen hovori, ale
zejména koné a systémoveé po fadu
let realizuje vyzkum s konkrétnimi
vysledky mezindrodniho vyznamu.
Soucasné se snazi byt uzite¢nym
centrem pro podporu prdmyslu
v Ceské republice, protoze efek-
tivné propojuje evropsky vyzkum
s potfebami malych a stfednich
¢eskych podnikd v ndvaznosti
na vyzkumnou kooperaci se svéto-
vymi lidry. Snazi se pfipravovat
c¢eskou ekonomiku, zejména sektor
primyslové vyroby na nadchéazejicl
zmeény, bez nichZ by tento segment
Ceské ekonomiky ztratil konkuren-
ceschopnost.
autor: Vladimir Mafik
foto: archiv CIIRC
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Napady pro firmy |

Prezentace prvnich vysledkl Cesko-izraelského akceleratoru

+Je pro nas mimoradné
dilezité, abychom

na CVUT podporovali
inovacni potencial
talentovanych studenti.
Pravé projekt CIPA je
unikatni prileZitosti

a vérim, ze ziskame celou
rfadu novych zkusenosti
a prileZitosti,’ uvedl

k novému programu

rektor €VUT doc. Vojtéch
Petracek.

Myslenka programu éesko-izraelského akceleratoru (CIPA) vznikla jako reakce na sou¢asné
trendy ve vysokoskolském vzdélavani priblizit studentiim co nejvice jizZ béhem studia praxi
arealné pozadavky sou¢asného byznysu. Tymy studentii dvou technickych univerzit, CVUT
v Praze a Technionu, predstavily na konci dubna své vysledky v Haifé. Tématem prvniho

rocniku bylo Smart City.

Pfestoze soucéasti b&zné univerzitni
vyuky se stéle vice stavaji rizné pfi-
padové studie, které by mély simu-
lovat skutecné dkoly, se kterymi se
Uspésni absolventi budou setkavat
béhem své profesionalni drahy, je
jasné, Ze Casto maji do readlné praxe
daleko a jejich pfinos pro studenty
ma své limity.

Pro CVUT je mimoradné diileité
podporovat studenty v kreativité,
inovacnim pfistupu a v osvojovani
podnikatelskych dovednosti.,Jsem
rad, ze na ptdé CVUT vznikaji nové
prilezitosti k propojovani védy
a prdmyslu za aktivni Gcasti stu-
dentl i zkuSenych odbornikd
z praxe. Je pro nds mimoradné ddle-
7ité, abychom na CVUT podporovali
inovacni potencial talentovanych
studentd. Pravé projekt CIPA je uni-
katni prilezitostia véfim, Ze ziskdme
celou rfadu novych zkusenosti a pfi-
leZitosti," uvedl k novému programu
rektor CVUT doc. Vojtéch Petracek.

Pozadavkem, na ktery je nutné
absolventy technickych vysokych
Skol mnohem vice pfipravovat, je
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efektivni multidisciplindrni koope-
race. Mezinarodni spoluprace ve vir-
tudlnich tymech jejiz dlouhou dobu
samozrejmosti v komercni sféfe,
do systému vyuky se tyto pozadavky
vSak promitaji pozvolna. Existuji sice
rlizné studentské vymeénné a poby-
tové programy, ale v komeréni sféfe
probiha reseni Gkoll vétsinou jako
spoluprace lokalnich tym{ prostred-
nictvim pravidelné elektronické
komunikace napfi¢ zemémi a kon-
tinenty.

Ddlezitym trendem moderniho
vzdélavani je pfima Gcast zkuse-
nych odbornikd v roli mentorl
z komeréni praxe, ktefi prinaseji stu-
dent@im redlnou zkusenost s pfistu-
pem i postupy, které jsou bézné
v byznysu.

Cesko-izraelsky akcelerator CIPA
je vysledkem dlouhodobé spolu-
prace mezi Ceskou republikou
alzraelem v oblasti podpory inovaci.
JPrvnirocnik projektu CIPA je pouze
zacatkem cesko-izraelské spolu-
prace v oblasti inovaci. Jsem velmi
potésen, Ze se studenti zabyvali

oblasti Smart City. Tomuto oboru se
totiz v Izraeli vénuje okolo 250 start-
upl, které vyvijeji predni svétové
technologie. V&rim, Ze spoluprace
v mezinarodnich tymech na kon-
krétnich inovativnich feSenich bude
prfinosem pro vSechny Ucastniky
a u studentd podpofi jejich podni-
katelského ducha,” fekl k programu
Daniel Meron, velvyslanec Statu
Izrael v CR.

Program CIPA byl proto od
samého pocatku koncipovéan jako
prace mezindrodnich cesko-izrael-
skych studentskych tymd na resent
skute¢nych zadani od komercénich
firem pod vedenim seniornich
externich mentorQ. Mezi vybrané
projekty, na které se studentské
tymy v rdmci osmitydenniho cyklu
zameérily, patfila elektromobilita
a fizeni Zivotniho cyklu elektrobate-
rif od spole¢nosti CEZ ESCO, provoz
dedikované mobilni sité pro kritické
aplikace od spolecnosti Nordic Tele-
com, budoucnost dopravy v rdmci
autonomni mobility ve velkych més-
tech spolec¢nosti Eletodo a systém



TE-VOGS ke zvySeni bezpecnosti
pozemniho provozu od Aero4TE.

Firmy vidi v této spolupraci skvé-
lou pfilezitost podivat se na své pro-
blémy nezatizenyma ocima a dat
tak studentskym tymdam pfilezitost
prinést nové pohledy na svou stra-
tegii. ,Mladf lidé dokazi jesté snit,
nejsou zatizeni negativni zkuse-
nosti, jsou odvazni a jejich tvorivost
afantazie nenini¢im omezend”, rika
Marat Saber, ¢len predstavenstva
spolecnosti Eltodo.

DUlezitou soucasti celého pro-
cesu byl vybér student(. Za CVUT se
projektu zucastnilo osm studentd
z rlznych ro¢nik( i fakult, ktefi se
zavazali na programu pracovat
mimo své bézné skolni aktivity.
Stejny pocet studentl bylina strané
izraelského Technionu. Studenti
dopredu neznali zadani firem
a zUstalo pro né docasnym tajem-
stvim i to, v jakych tymech budou
pracovat. To se dozvédéli az druhy
den Uvodniho tydenniho programu
v Praze, kde se studenti CVUT setkali
s dalSimi osmistudenty z Technionu.
Tento pristup je konkrétni ukdzkou
situace z praxe, kdy je néjaky Ukol
pridélen ad-hoc vytvorfenému tymu
s mezinarodni pdsobnosti.

Prvni tyden programu studenti
stravili spole¢né na CVUT v Praze. To
jim dalo moZnost osobné se sezna-
mit nejen mezi sebou, ale i s men-
tory a se zastupci firem, pro které
pracovali na projektu. Absolvovali
celou fadu zajimavych workshopd,
pfi nichz ziskali mnoho novych
nastrojl pro feseni budoucich Gkold.
Studenti méli moznost ,0sahat si”
prostredi firem i pfi pGldenni
navstévé a zjistit tak dalsi detaily
zadani. Na konci spole¢ného tydne
vypracoval kazdy tym své prohlaseni
o spolupraci ,Jeam Manifesto”,
ve kterém studenti zdstupcm firem
prezentovali své porozuméni zadani
a cesty, kterymi se chtéji vydat pfi
feSeni svéfeného projektu. Nechy-
bélo ani setkani v rezidenci amba-
sadora Statu Izrael v Ceské republice
Daniela Merona.

Poté ndsledovala druh3, virtuainf
fadze programu, kdy tymy spolupra-
covaly na dalku, a to jak mezi sebou,
tak i se zastupci firem. Toto bylo

programu, kdy opadlo pocatecni

nadseni a dostavila se realita. Nut-
nost prace na zadéanich, kombino-
vana s plnénim béznych povinnosti,
jiné ¢asové pasmo, nutnost respek-
tovat mnozstvirliznych svatka a kul-
turnich zvyklosti obou zemf proveé-
fily tymovou spolupraci a staly ze
zfejmé nejvétsim prfinosem pro
studenty. Tato faze probihala pod
dohledem zkusenych mentord, kteff
praci vtymu usmérrfiovali a nékdy
i povzbuzovali, pokud si tym nebyl
jisty, jak pokracovat dal. Nékteré
tymy byly v uzsim kontaktu s fir-
mami, jiné zvolily samostatnéjsi
postup, coz samo o sobé bylo dalsi
cennou zkusenosti.

Zhruba v poloviné virtudlni faze
tymy dokoncily ¢ast vénovanou pri-
zkumu (research) a po konzultaci
s firmami se zaméfrily na vybrané
konkrétni oblasti svého projektu.
Nékteré dosly spole¢né s firmami
k zavéru, ze plvodni zadani je
potreba upresnit, nebot dosavadnf
zjisténi tym{ vedla jinym smérem,
nez plvodné predpokladaly.
Posledni tydny vénovali studenti
finalizaci svych zjisténia doporucent,
které prezentovalizdstupclm firem.
Velmi zajimavym vysledkem bylo, ze
by mohl existovat prostori pro Ucel-
nou vzajemnou spolupraci firem,
které challenge zaddavaly. Propoje-
nim dedikované bezpecné sité
s prostfedky autonomni dopravy
nebo systému dohledu na letistich
mohou vzniknout zajimavé synergie,
které pGvodné ani nebyly ocekavany.

Zavérecnou etapou projektu
byla osobni prezentace vysledkd
tym zastupclm firem na univerzité
Technion v Haifé. Slavnostniho ukon-
cenf pilotni faze CIPA se zUcastnil
i velvyslanec Ceské republiky v Iz-
raeli Martin Stropnicky, jenz uvedl:
Mé&m za to, Ze inovativni sila Izraelcd
spocivd také v tom, Ze jdou
i do nekonvencnich, a tedy i riskant-
nich projektd. Neboji se chyby,
nejdou najistotu. Vtom bychom se
méli nechat inspirovat. Kdo nic
nezkusi, nic nezkazi. Jisté. Ale také
nic nového nepfinese”.

Uéastnici prvniho kola programu
CIPA ziskali nejen fadu novych
dovednosti, ale také kontakty a pra-
telstvi, kterd mohou vyuziti v bu-
doucnosti. ,Rada potkdvam lidi
z jinych kultur, byla to pro mé skvéla
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zkuSenost naucit se néco nového.
Elektromobilita je blizkd mému
srdci,je vzdy dobré pracovat na pro-
jektu, ktery udéla svét o trochu zele-
néjsim," uvedla ke své Gcasti v pro-
jektu Shani Adadi, studentka univer-
zity Technion v Haifé.

Jsem otevreny novym ndpaddm,
novym vécem a rad pozndm nové
kontakty, chtél jsem se Ucastnit pro-
jektu s mezindrodni spolupraci,
vyuzit univerzitu na maximum. Jsem
strojaf, takze mé zajim4, jak se bude
vyvijet technika v budoucnu,
na téma chytrych mést pisu i baka-
|afskou praci' dodava Jan Zaoral
z CVUT.

Delegace CVUT vedend Ivo Stan-
¢ekem (odbor pro fizeni projektd
a transfer technologif) soucasné
ve spolupraci se zastupci Technionu
zahédjila pfipravu dalsiho pokraco-
vani projektu CIPA.

autorka: Monika Dobidsova
foto: Petr Neugebauer, CVUT
Itzhar Vardi, Technion,

Jan Zaoral, student FS CVUT

W 1R

TR

Ll ul\l_

e

Zavéreénou etapou projektu byla prezentace vysledki
zastupctm firem CEZ ESCO, Nordic Telecom, Eltodo a Aero4TE
29. dubna na univerzité Technion v Haifé.

Studenti navazali nové kontakty a pratelstvi, kterd mohou
vyuzit i v budoucnosti.

> Vice na www.cip-accelerator.cvut.cz
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Abychom se mohli citit bezpeé&né, o to se staraji i védci z CVUT. Pfedstavujeme alespoii nékolik
projekti, zacilenych na bezpeé&nostni a obranné technologie.




doc. RNDr. VOJTECH PETRACEK, CSc.

Vojtech.Petracek@cvut.cz

Prispivame ke zlepsSeni
bezpecnosti nas vech |

Bezpecnost na kazdém kroku, to
si jisté vSichni pfejeme, byt pfi-
roda &i technika (teroristické
utoky radé&ji ani nezmifiujme) je
nékdy proti nam. Médii ¢im dal vic
rezonuji témata jako kyberbez-
pecnost, Ci spise se mluvi o kyber-
utocich, o ochrané lidi v dopravé

i dalSim vefejném prostoru...
VylepSovat bezpecdi kolem nas se
vyrazné snazi i védci na CVUT.
Které projekty vtomto sméru vas
v posledni dobé zaujaly?

S tim, jak postupuje moderni doba
a jak nas stale vic obklopuji
moderniinformacni technologie

a stdle dokonalejsi modely umélé
inteligence, roste stdle vice zrani-
telnost nasi spolecnosti. Zavislost
na tom, aby vSe nové spolehlivé

a bezpedné komunikovalo a spolu-
pracovalo, bude stéle vétsi. Proto
je pro nés tak dllezitd bezpecnost
funkce nasich technologiii to, aby-
chom dokazali odvratit jejich zne-
uziti nékym, kdo neméa s nasi spo-
le¢nosti pozitivni zaméry. Neméné
dilezZité je to, abychom dokazali
chranit nase myslenky a vytvory
pred odcizenim. V oblasti jaderné
bezpecnosti, ochrany pred zare-
nim a dalsich rizik pfi praci s ato-
movou energii mizZzeme pfispét,
protoze CVUT mé rozvinuté
jaderné technologie.

Ve vSech uvedenych smérech,
které jsou pro CVUT dileZité, se
rozviji fada projektl a vyzkum@.
Myslim, Ze jako pfiklad Ize uvést
rozvoj v oblasti umélé inteligence,
informatiky a robotiky, kde se velka
¢ast nastinénych problém snoubi
a propojuje. Stejné tak se u nas
rozvijiividitelnéjsi bezpecnostni
projekty, které jsou zaméreny
napfiklad na prézkum s pomoci
drond nebo na ochranu osob
mobilnimi bariérami. Uspééné je
nase spoluprace na projektech
autonomnich prostrfedkd pro
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armadu. Budujeme ted'vlastné
cely bezpecnostni sektor, ktery
bude propojeny a bude se vza-
jemné dopliiovat. Jak je zfejmé,
otazky bezpecnosti vyZaduji kom-
plexnifeseni, a to bez interdiscipli-
narniho pfistupu nelze docilit.

Jménem CVUT jste podepsal uz
nékolik partnerstvi s firmami
pasobicimi vtomto oboru, loni

na podzim se Skola stala ¢clenem
Asociace obranného a bezpec-
nostniho primyslu. Ktera témata
jsou podle vas klicova? Dafi se
zamér, aby tato spoluprace napo-
mahala nejen pozvednuti tech-
nické a technologické trovné
obranného a bezpeénostniho pri-
myslu v Ceské republice, ale také
vychovavani Spickovych odbor-
nik{, ktefi se jiz v dobé studia pfi-
pravuji na plisobeni v této primy-
slové oblasti?

V minulém roce jsme podepsali
memoranda jak s AOBP, kde se
CVUT stala ¢lenem, tak se statnimi
podniky VOP a VTU, rovnéz tak

s Armédou CR. V mezinarodnim
kontextu jsme navdzali partnerstvi
napfiklad s BAE a pravé nyni finali-
zujeme partnerské memorandum
s General Dynamics Land Systems.
Obecné bychom v téchto partner-
stvich byli radi vyzkumnym seg-
mentem, ktery m(ze prispét rfese-
nim pokrocilych obrannych pro-
blém diky vysoké kvalité nasich
vyzkumnikd. Je samozrejmé, ze
takto se zvysuje i personéini kapa-
cita dostupna pro rfeSeni obranné
bezpec&nostnich témat v Ceské
republice. Povazujeme to za jeden
z prispévkd univerzity k tomu, aby
nas stat mohl Iépe fungovat.

Oblast obrannych a bezpecnost-
nich technologii je velmi citliva,
ne vSe se mize zvefejnit... Je
takto ,utajenych” projektd na uni-

O univerzitnim vyzkumu s rektorem CVUT docentem Vojtéchem Petra¢kem

verzité hodné? Cijsou to spise
jednotlivé priklady, kde védci
CEVUT, specialisté civilniho ,sek-
toru”, vyuzivaji svij velky poten-
cial pravé ve prospéch pokroku

v oblasti bezpecnosti ¢i armady?
Samozrejmeé, ze v této oblasti exis-
tuji témata citliva a témata v ote-
viené zéné. Univerzita je otevre-
nym celkem, na kterém se citlivé
projekty a aktivity odehravaji
pouze v malé mire. Mezi oblasti,
které jsou citlivé, nikoli vak uta-
jené, patfi napriklad nase jaderna
zafizeni, kterd provozujeme podle
striktnich pravidel atomového
z&kona. Realizace citlivych pro-
jektl vyzaduje precizni fizeni bez-
pecnosti, které pravé zavadime.

Budme konkrétni. Jednim z part-
nerd CVUT je i $védska zbrojarska
firma BAE Systems, kde jste

na konci listopadu se zastupci jeji
Ceské pobocky podepsali memo-
randum o spolupraci, které se
bude tykat kybernetické ochrany
bojovych vozidel péchoty. Prvnim
krokem spoluprace ma byt vypra-
covani studie zranitelnosti elek-
tronickych systémi existujicich
vozidel. Jedna se o produkty firmy,
kterd je potencialnim dodavate-
lem pasovych bojovych vozidel
pro ministerstvo obrany. MiiZzeme
takovych spolupraci s firmami, i
spiSe s ministerstvem obrany,
uvést vic?

Nase spoluprace s BAE se rozviji
na SirsSi bazi a nenivédzana na pro-
cesy spojené s akvizici bojovych
vozidel. Pracujeme na rozvoji
podobné platformy is GDLS a jsme
pfipraveni na spole¢né projekty
napfiklad s VOP ¢&i VTU. S minister-
stvem obrany diskutujeme nové
moznosti a formy spoluprace.

Mezi aktualni mezinarodni pro-
jekty, které se velmi ispésné roz-



vijeji, patfii spoluprace s Izraelem.
Priifezovym tématem prvniho
ro¢niku Cesko-izraelského akcele-
ratoru CIPA je Smart city. Mezina-
rodni studentské tymy z CVUT

v Praze aizraelské univerzity Tech-
nion v Haifé pod vedenim zkuse-
nych mentord navrhuji inovativni
feSeni konkrétnich zadani primy-
slovych partnerd. Mezi témata
patfii elektromobilita, mobilni sité
Ci systém TE-VOGS ke zvySeni bez-
pecnosti pozemniho provozu.
Chystate obdobnou spolupraci

i s dalSimi partnery?

Pokud jde o projekt CIPA, mam
velikou radost z toho, jak probiha
jeho pilotni faze. Myslim, ze
odezva ze vSech zUcastnénych
stran je velmi pozitivni a jiz zaci-
name chystat dalsi béh. Smérem
klzraelivede i nase dalsi nova spo-
luprace — tentokrate s externim
partnerskym akcelerdtorem PATRIC.

Ten by mél byt fokusovan pravé
do oblasti obranné bezpecnost-
nich projektd ¢i smérem k ochrané
kritické infrastruktury. V tomto pfi-
padé chceme vyzkouset v Izraeli
velmi osvédcenou formu spolu-
prace verejného a soukromého
sektoru. V podminkéch Ceské
republiky se jedna myslim o pio-
nyrsky pilotni pokus a my se
tésime na jeho vysledky. Nasimi
blizkymi partnery jsou rovnéz
DEFSEC hub a DEFSEC lab, se kte-
rymi rozvijime napfiklad kontakt
s NATO — napfiklad v rdmci NATO
innovation challenge, jejiz
vysledky budou v rdmci veletrhu
IDET prezentovany.

Jednim z pfikladl podpory nadéj-
nych inovaci v této oblasti mize
byt podpis licenéni smlouvy CVUT
se startupem AKAENE Partners,
s.r.o. Vysledkem vyzkumné cin-
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nosti na projektu, jenz byl

v ivodni fazi podpoien z fondu
TACR jako mezifakultni spolu-
prace Fakulty elektrotechnické

a Fakulty dopravni, je systém pro
spravu znalosti o provozni bez-
pecnosti, zaloZeny na sbéru

a zpracovani bezpecnostnich dat.
Jeho vyznam je zdsadni pfi vyhod-
nocovani a vytvareni systémovych
opatieni v ramci zvySovani bez-
pecnosti v letecké dopravé. Chys-
tate i dalsi obdobné kroky, které
podpofivyzkum v oboru?

Pro nés je velice dllezité, aby vzni-
kaly nové startup ¢i spin-off firmy,
které budou realizovat ndpady
nasich akademik( a prispéji k roz-
vojiinovaci v nasi zemi. Proto
budeme vznik takovych firem pod-
porovat. Je nutné zjednodusit pro-
cesy jejich vzniku, podporovat je

a obecné vytvofit kolem Skoly
klastr partnerskych firem, které
budou s univerzitou vzajemné
prospésné spolupracovat. Doufam,
Ze pocet takovych firem bude
rychle narlstat. Snad uz koncf
doba, kdy byly spise Popelkou.

V tématu tohoto vydani casopisu
TecniCall pfedstavujeme velmi
zajimavé a uzitecné projekty
napfi¢ fakultami CVUT, pfedeviim
z Fakulty elektrotechnické

a Fakulty stavebni, at uz se tyka
kyberbezpecnosti, detekce
stielby, vyvoje materialti odolnych
vUéi narazu vozidel i G€¢inkiim
stfelnych zbrani, vyuZiti dronl pro
bezpecnost a mnoho dalSich,
které dokazuji, ze vtomto oboru
jde pokrok vyrazné dopiedu
amuzZeme se do budoucna divat
na nasi bezpecnost prece jen
optimistictéji... Citite to taky tak?
Ano, myslim, Ze pokrok ve vsech
téchto oblastech jde kupredu a Ze
pfispivdme svym dilem ke zlepsSeni
bezpecnosti nds vSech v mnoha
smérech. Jsem rad, ze CVUT vyu-
Ziva svou kapacitu ke zlepsenfi
bezpecnostia doufam, ze se nam
to bude dafit stale vice. Myslim, Ze
dosud nevyuzity potencidl je sku-
tecné velky a tésim se na jeho
odkryti a rozvoj.

Vladimira Kucerova
foto: Jifi Ryszawy
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Ing. SEBASTIAN GARCIA, Ph.D.
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prof. Dr. MICHAL PECHOUCEK, MSc.
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Bezpecny internet véci|

Projekt Aposemat nas chrani pred kyberudtoky

12|

Kolem sebe mame stale vice zafFizeni tzv. internetu véci, ktera nas v pripadé atoku
vystavuji nebezpedi. Proto se Katedra poéitaci Fakulty elektrotechnické ¢vut spojila
se spolecnosti Avast a vytvorila sdilenou laboratoi s nazvem Aposemat. Jejim cilem je
vyhodnocovat, jakym zpiisobem se tto¢nici a malware (Skodlivy software) dostavaji

do nasich zafizeni a zneuzivaji je. Tento vyzkumny projekt Fidi Sebastian Garcia,

ktery na katedie vede vyzkum kyberbezpecnosti v ramci Centra umélé inteligence.
Aposemat pfFinese nové metody pro odhaleni a naslednou ochranu, aby bylo nase souziti

s internetem véci bezpecnéjsi.

Termin internet véci (z angl. internet
of things, zkrdcené loT) oznacuje
technologie, ve kterych se jednot-
liva zafizeni mohou pfipojit k ostat-
nim a nejsou snadno modifikova-
telné jako tfeba pocitac. Od chyt-
rych telefon(, televizi, automobild,
kavovard a bezpecnostnich kamer
az po routery a dokonce i letadla —
stale vice jsme obklopeni loT zafi-
zenimi. Ta mohou nase Zivoty zlep-
Sit, jako v pfipadé kardiostimuléa-
tord, ochrany nasich domovu, snaz-
$iho ovladaniv primyslu a dokonce
i v pfipadé umisténi této technolo-
gie do sportovnich micd, kde
pomahaji analyzovat zépas. loT uz
ndas nejspis neopusti.

Protipdlem téchto benefitl je
fakt, Ze loT zafizeni obecné nejsou
dobfe zabezpecena a jsou imple-
mentovana v masivnim rozsahu,
takze se otevird nové pole plsob-
nosti pro Utoky, monitorovani, sle-
dovani a infikovani. Zajistit jejich
bezpecnost je ndrocné a velmi
nakladné kvali velkému mnozstvi
zplsobd, jakymi mohou byt napa-
dena. Tato zafizeni totiz funguji jako
velmi komplexni pocitace, které
nabizeji spoustu funkci. Jednim
z hlavnich omezenf je navic to, Ze
naklady na zabezpecleni jsou ve
srovnani se samotnou vyrobou
prilis vysoké. Nejsou tudiz navrzena
s ohledem na bezpecnost, a tim
pro spole¢nost predstavuji zdsadnf
problém.

K vyreseni tohoto problému se
Katedra pocitacl Fakulty elektro-
technické, konkrétné jeji vyzkumné
Centrum umeélé inteligence, spojila
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se spolecnosti Avast. Spolecnd
laboratof s ndzvem Aposemat
(https://www.stratosphereips.org/
aposemat) si klade za cil Iépe poro-
zumeét bezpecdnostnim problémim
|oT zatizeni s dlrazem na to, jakym
zplsobem jsou napadena z inter-
netu a jak presné jsou tlacena
k Utoku na ostatni zafizeni v siti.
Projekt ma nékolik vyzkumnych linif
a poskytuje cenné informace o sku-
te¢ném stavu Gtok( nainternet véci
v celé jeho Sifi. Vyzkum se zaméfi
na Ctyfi klicové oblasti: infikovaniloT
zarizeni malwarem; analyzu loT
honeypotl (pasti na Gtocniky)
na internetu; analyzu externich
Gtokd na skutecnd loT zafizenf
a vyvoj novych metod rozpoznavani
pomoci strojového uceni.

Infikovani malwarem

Abychom pochopili, jak Gtocnici
zneuzivaji internet véci, dostane
projekt Aposemat skute¢ny mal-
ware do loT zafizeni. Prostfednic-
tvim téchto aktivit je mozné se
od malwaru naucdit, jak presné
nakazijina zafizeni, jak komunikuje
s Utoc¢nikem, ktery je ovlada, a jak
vyuziva dostupné prostfedky pro
Utoky jako napfiklad téZzbu krypto-
mén.

Malwarem infikujeme malé
poditace (napf. Raspberry Pi) uvnitf
specidlni laboratorni sité s pristu-
pem k internetu. Typ vybirdme
podle aktudlnich internetovych
hrozeb, abychom zachytili ty nej-
dllezitéjsi Utoky na internet véci,
které nds v soucasnosti ohrozuji.
Druhotnym cilem je ziskanf kvalit-

nich dat o sitovém provozu, které
pak soukromé sdilime s tymem
v Avastu.

Aposemat md za sebou uz vice
nez 400 Gtokd na loT zafizenf
pomoci skodlivého softwaru, a to
zejména malwaru Mirai, IRCBot
a dalsiho malwaru, jenZ je vyuZivan
pro téZbu kryptomén. Mirai se rfadf
k béznym a velmi zndmym typlm,
dosud infikoval uz milion loT zafi-
zeni. Funguje tak, Ze kazda z naka-
zenych jednotek déal Utoci
na ostatni, aby se hrozba Sifila dal.
Pristup ziska Mirai technikou ,brute
force” na uhodnuti hesla (dle
seznamu nejcastéji pouzivanych)
a vzdalenymi Utoky. V pfipadé IRC-
Botu zas infikované zafizeni kontak-
tuje vzdaleny Fidici server IRC, ktery
zadd pfrikaz k provedeni konkrét-
nich akci. Nejbéznéjsim je tzv. DoS
Utok (Denial of Service, odepfenf
sluzby), ktery obé&t zahlti obrov-
skym mnozstvim informaci, takze
systém prestane fungovat. Treti typ
malwaru vyuziva hardware zafizenf
jako napfriklad procesor nebo gra-
fickou kartu ke generovani krypto-
meény.

Metodika je po celou dobu pec-
livé sledovana, abychom ziskali kva-
litni data pro vyzkumné tcely. Kazdy
experiment nabizi vsechny infor-
mace, které bezpecnostnilaborator
potfebuje. Poté je sitovy provoz ana-
lyzovdn pomoci automatickych
nastrojd, jako je napr. Zeek, ktery
vytvarilogovaci soubory vysveétlujici
provoz. Nakonec vSechny soubory
sdilime s celym nasim tymem Apo-
semat za Ucelem analyzy.
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Projekt Aposemat
si klade za cil
porozumét chovani
rtiznych zafizeni

na internetu.
Proto je nutné
zaznamenavat

a analyzovat
internetovou
komunikaci. V nasi
laboratofi pro tyto
ucely pouzivame
rlizna zafizeni, jako
napfiklad pocitace
Raspberry Pi, rlizné
sitové kamery

i osobni asistentku
Alexu od spolecnosti
Amazon.
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Pasti na internetu

Honeypot je systém specidlné
navrzeny tak, aby byl napaden. Mezi
jeho hlavni pfinosy patfito, Ze nam
pomaha studovat chovani Gto¢nika.
Jednd se tedy o past, ndavnadu
(v doslovném prekladu hrnec
medu). Honeypot chrani firmy
a organizace pred kompromitaci
tak, ze Uto¢nikidm zpfistupni
falesnd data a systémy misto téch
skutecnych.

Existuji dva typy honeypot(,
které lze implementovat — sku-
tec¢na zafizeni (fyzicka loT zafizent,
kterd zGstavaji oteviend pro Utoc-
niky) a softwarové simulace (pro-
gramy, které vypadaji jako loT zafi-
zeni). V Aposematu vyuzivdme oba
typy.

Prikladem softwarové simulace
je model ¢erpaci stanice. Utoky
na tyto provozy jsou detekovany
ve chvili, kdy jsou Gtocnici schopni
ovlddat elektronické funkce, jako je
poplasny systém nebo odstavka.
V nasi laboratofi jsme navrhli
falesny systém Guardian AST, ktery
sleduje, jak se Utocnici snazi ovlad-
nout tento typ softwaru. Ziskané
informace pak miZeme pouZzit
k navrhu softwaru, ktery tyto Utoky
blokuje.

Dalsim dobrym prikladem je
nas e-mailovy server. Na tomto sys-
tému simulujeme server, ktery pri-
jiméa nevyzaddanou postu od skutec-
nych Utoc¢nikd. Tyto spamové

14| jaro2019 TECNICALL

e-maily v sobé skryvaji velmi cenné
informace o aktualnich trendech
Utok(. Pozorné sledujeme vsechny
tyto e-maily, a to véetné pfiloh. Poz-
déji je analyzujeme a snazime se
pochopit, zda jsou néjakym zp(so-
bem nebezpecné. Na zadkladé
téchto poznatkd mdzeme vytvofit
lepsi spamoveé filtry a chranit kon-
cového uZivatele.

Ochrana domaciho bezpeci
DUleZitou ¢ast vyzkumu tvori
pochopeni toho, co loT zarizeni
délaji, jaké informace posilaji svwym
domécim serverlm a jak resi svou
bezpecnost. Je pravdépodobné, Zze
i pouhym pfipojenim pfistroje
k domaci siti otevrete Gto&nikovi
novy zpUsob, jak se k vdm dostat
a poslouchat, co délate. Jen si pred-
stavte, co by se mohlo stat, kdy-
byste méli détskou chivicku
s monitorem a bezpecnostni vada
v pristroji by komukoli umoznila,
aby vase dité vidél a poslouchal.
Tato pfredstava je jisté vysoce zne-

loT zafizeni nejsou
navrzena s ohledem na
bezpecnost, a tim pro
spolecnost predstavuji
zasadni problém.

pokojujici a potvrzuje, proc je nas
vyzkum tak dUlezity.

V laboratofi mame zapojené tfi
rGzné typy kamer se vzdalenym pri-
stupem, hlasovou asistentku Alexa
od spolec¢nosti Amazon, chytré
zarovky Philips, sitovd Ulozisté
znacky Synology a mnoho dalsich.
Tato zafizeni byla nastavena s jed-
noduchymi pfistupovymi ddaji (pri-
hlaSovaci jméno a heslo), aby je
Gtocnici nasli a jednoduse napadli.
Jelikoz jdou velmisnadno uhodnout,
mdzeme analyzovat, co Utocnici
v loT zafizenich délaji, a nasled-
né se naucit, jak uzivatele |épe chra-
nit.

Analyza dat ziskanych z honey-
potd je velmi dUlezitd pro pocho-
peni chovani malwaru. Ackoliv Ize
pochopit Gtoky infikovdnim nasich
vlastnich zafizeni, tato metoda ma
jen velmi omezené vyuziti, nebot
hlavni pfi¢inou vsech Gtokl jsou
lidé-Utocnici. Tijsou schopnizménit
metody Utoku stejné dynamicky,
jako se jim my prizpdsobujeme,
a tak neustale vyviji novy a vykon-
néjsi malware. Nejlepsim zplso-
bem obrany je proto zmateni Gtoc-
nik(, aby si mysleli, Ze jsou v bez-
peciaodhalilinam tak své metody.
To pak spole¢nosti mohou vyuZit
k vytvoreni Gspésného obranného
mechanismu proti rdznym typdm
Utokl a k identifikaci potencidlnich
nedokonalosti systému, které
mohou byt napraveny.



DiileZitou &ast vyzkumu tvofi pochopeni toho, co loT zafizeni délaji, jaké informace
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jak se k vam dostat a poslouchat, co délate. Jen si predstavte, co by se mohlo stat,
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Vyvoj novych metod
rozpoznavani pomoci
strojového uceni

Jednim z nejdilezitéjsich cilb
projektu Aposemat je ochranit uzi-
vatele pfed budoucimi Gtoky skrze
ucenf se z rozpoznanych Gtok(
a chovani malwaru v siti. Tyto zna-
losti ndm pomahaji vytvaret auto-
matické detekéni systémy zaloZzené
na strojovém uceni. Napriklad
pokud vlastnite bezpecnostni

kameru, je mozné se automaticky
ucit, jak se zafizeni chovad béhem
kazdodenniho provozu. Pokud
v urcitém okamziku zac¢ne napfi-
klad navstévovat spoustu webo-
vych stranek na internetu, mohlo by
to znamenat, Ze byla kamera infiko-
vana néjakym Skodlivym softwarem
a nyni se Ucastni dalsiho Utoku.
PouZziti strojového uceni ndm
umoznuje budovat modely chovani
malwarovych Gtokd a matematické

modely k odhaleni anomalii. Tyto
ndastroje strojového uceni budete
nakonec mocivyuzitipro zabezpe-
ceni své sité a hlavné pro vasi
vlastniochranu.

autofi: Sebastian Garcia,

Maria Jose Erquiaga, Yury Kasimov,
Simona Musilov3,

Thomas O'Hara,

Anna Shirokova

foto: Jifi Ryszawy
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Projekt Aposemat
vznikl v Centru
umélé inteligence
Katedry pocitact
FEL CVUT v Praze.
Vyzkum provadi
mezinarodni tym
spolupracujici se
studenty napf. ze
Slovenska, Ruska,
USA nebo Argentiny.
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Odolné bariéry
pro nebezpecnou dobu

V soucasné dobé se bezpecnostni situace napfiic svétem vyrazné (misty jen mirné) zhorsuje. Evropa se

v poslednich deseti letech uci vzdorovat vzriistajicim tendencim extrémistickych jevii a teroristickych atoki

i dal$im bezpe&nostnim hrozbam. Utoky nuti bezpeénostni slozky v celé Evropé hledat a vyvijet nové metody
a systémy, které by jim pomohly na tyto hrozby reagovat. V Experimentalnim centru Fakulty stavebni CVUT

se jiz osm let zabyvame vyzkumem a vyvojem materialii a konstrukci se zvysenou odolnosti vii¢i extrémnim
zatizenim. Nejvice se zaméFujeme na ochranu pied tGcinky palnych zbrani, vybuchu a sekundarnich fragmentii.
V neposlednifadé jsme vyvinuli i nékolik systémii schopnych zpomalit nebo zcela zastavit osobni ¢i nakladni
vozidla, coZ je v posledni dobé jeden z éasto pouzivanych druhii atoku.

V za&atcich nageho bezpe&nostniho  energie bé?ného betonu. Uzcestim byt vyrobeny z ndmi vyvinutého
vyzkumu jsme se zabyvali vyvojem  souvisi i vysokd tahovd pevnost kompozitniho materidlu, ktery jim
kompozitniho materidlu na bazi a smykové odolnost, diky které je  propUjéi potfebnou odolnost vici
cementu, ktery by nasel vyuziti tento materidl idedIni pro stavebni  pristrelu, vybuchu a ndrazu vozidla.
hlavné ve vystavbé& novych kon- konstrukce namahané extrémnim  Cely systém je zaloZen na velké
strukci a budov se strategickym  zatizenim. Pevnost tohoto kompo- mobilité a univerzalnosti véech
vyznamem nebo pfi jejich rekon-  zitu v tlaku se pohybuje kolem 150  prvk{, coZ umoznuje velice jedno-
strukcich a Upravach. Primérné se  MPa, zatimco pevnost bézného duché arychlé nasazeniv redinych
jednéd o objekty energetické infra-  betonu, ktery je pouzit u vétsiny sto- podminkdch bez potreby tézké
struktury, letisté, nddrazi, vojenské jicich konstrukci, se pohybuje okolo  techniky, a to pouze za pomoci
a policejni objekty. Jinymi slovy se 30 MPa. lidské sily. Jeden zakladni prvek,
jednd o stavby, kde se vyskytuje Na sklonku roku 2014 a v ndvaz- plna deska, marozméry 1,5 x 0,4m,
velké mnoZstvi osob anebo jsou nostinatragické Utoky v PariZijsme  tloustku 4cm a jeho hmotnost
zcela zdsadni pro fungovani statu. poprvé predstavili myslenku sys- nepresahuje 55kg. Postupnym
Po nékolikaletém vyzkumu jsme  tému mobilnich balistickych bariér,  sestavovanim téchto zdkladnich
vyvinuli kompozitni materidl, ktery  ktery reaguje na nové bezpecnostni  prvk( Ize pak docilit rGznych kon-
by se dal pfirovnat k dobfe zna- hrozby. Tento systém slouZi pfede- strukci s témeér neomezenymi roz-
mému betonu, nicméné jeho vliast- vSim pro ochranu objektd, budov — meéry. Mezizékladni typy patiisténa
nosti jsou mnohondsobné lepsi. astaveb strategického vyznamu.lze s pGdorysem ve tvaru pismene ,V*,
Vyznacuje se velkou schopnosti  jej také vyuZzit pro vybudovani spe- kterou lze sestavit bez nutnosti
absorbovat energii — lomovou ener-  cidlnich kontrolnich bod(, zabezpe- jakychkoli zakladd. Dalsi variantou
gii, jejiz hodnota se pohybuje mezi  Cenych vjezd( a v neposlednifadé je Ctyrhran, ktery primérné slouzi
20 aZz 30 KJ/m?, coz je pfiblizné i jako mobilni méstské bariéry jako malé strazni stanovisté pro
500krat vice nez hodnota lomové  a zatarasy. Mobilni bariéry mohou  vizudIni kontrolu hlidané oblasti i

N
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Po nékolikaletém vyzkumu jsme vyvinuli kompozitni material, ktery by se dal
pFirovnat k dobie znamému betonu, nicméné jeho viastnosti jsou mnohonasobné
lepsi. Vyznacuje se velkou lomovou energii, ktera se pohybuje mezi 20 az 30 KJ/m?,
coz je priblizné 500krat vice neZ hodnota lomové energie bézného betonu.

jako docasné zadzemi. Tretim zaklad-
nfm modulem je Sestihran, ktery pinf
Ucel velkého hlidkovaciho stanovi-
Sté, hlidkové véze, docasného
skladu ¢i cely predbé&Zného zadr-
Zeni. Kombinaci téchto zakladnich
typd lze poskytnout adekvatni
ochranu na velké mnoZstvi hrozeb,
se kterymi se bezpecnostni sloZky
dnes setkavaji a na které musi bez-
prostfedné reagovat.

Cely vyvoj, jenz realizoval tym
Experimentélniho centra ve slozenf
prof.Ing. Petr Konvalinka, CSc., FEng.,
Ing. Jindfich Fornlsek, Ph.D.,
Ing. Michal Méara, doc. Ing. Radoslav
Sovjak, Ph.D,, a Ing. Jan Zatloukal,
Ph.D., byl hned od pocatku zaméren
na Uzkou spolupraci s koncovymi
uzivateli. | proto byla k vyvoji a pfi-
pominkdm prizvédna Policie CR,
Arméda CR a dalsf statni slozky.
Cilem bylo vyvinout systém dle
jejich potreb, jenZ by splfoval co
nejvice takticko-bezpecnostnich
podminek a tim bylo umoznéno
jeho nasazeni v co nejkratsi dobé.
Béhem vyzkumu probéhlo mnoho
testd a cviceni s Policif CR i s Armé-
dou CR, ale napfiklad i dvé cvicenf
s némeckou spolkovou policii. Tes-
tovala se jak balistickd odolnost
na kratké ru¢ni zbrané, tak i na pus-
kové raze véetné armadnich zbranf
bézné pouzivanych napfiklad pro
obrnéné transportéry. Velkou odol-

nost projevily bariéry rovnéz pfi
vybuchu plastickych trhavin a proti
Gcink&m tlakové viny, kdy napfiklad
sténa o délce 6m a vysSce 1,8m
zlstala po vybuchu naloze ekviva-
lentu 3,6 kg TNT témér bez poruseni.

Dllezitymn momentem tohoto
vyzkumu byl vznik start-up MOB-
-Bars (z anglického ,mobile barriers")
na CVUT, ktery ziskal licenci a dnes
se zabyva dalsim vyvojem a prode-
jem téchto ochrannych konstrukci.
Diky této spolupraci CVUT v Praze
a MOB-Bars bylo mozné mobilnf
balistické bariéry, ale i dalsi vysledky
technické univerzity prezentovat
nejen na doméaci scéné, ale
i ve svété. Vysledky naseho vyzkumu

Velkou odolnost
projevily bariéry rovnéz
pFi vybuchu plastickych
trhavin a proti Géinkiim
tlakové viny, kdy
napriklad sténa o délce
6 m a vysce 1,8 m ziistala
po vybuchu naloze
ekvivalentu 3,6 kg TNT
témér bez poruseni.

dosud zaujaly bezpecnostnia statnf
sloZky mnoha zemivcetné Némecka,
Portugalska, Izraele nebo Jihoafrické
republiky.

Bé&hem mezinarodniho veletrhu
IDET 2019, ktery se jiz pravidelné
kona na vystavisti v Brné, predsta-
vime spolupraci Experimentalniho
centra CVUT s MOB-Bars a se statnim
podnikem VOP s.p. hned nékolik
prvkd mobilnich bariér. Konkrétné
se budejednat o Sestihran se dvéma
podlazimi, ktery Ize vyuZzit jako sou-
¢&st kontrolniho bodu, strazni véz
nebo doc¢asné skladisté pro zabez-
peceni nebezpecného materialu.
Na stanku CVUT bude vystavena
nova a odolnéjsi varianta mobilnf{
bariéry v podobé liniového zatarasu
s odolnosti vidi vsem bézné pouzi-
vanym puskovym razim. V nepo-
sledni fadé budou mobilni bariéry
kvidéniivradmci venkovniexpozice,
kdy se MOB-Bars ve spolupracis VOP
s.p. bude podilet na prezentaci cvic¢-
ného polygonu. Soucasti expozice
bude virtudIni realita, se kterou
mohou vsichninahlédnout do prak-
tickych situaci a zjistit, jak Ize
mobilni bariéry vyuZzit k ochrané
obyvatelstva nebo bezpecnostnich
slozek.

autofi: Michal Mara

a Radoslav Sovjak

foto: Experimentalni centrum FSv
a MOB-Bars

TECNICALL

TEMA <

jaro 2019

17



> TEMA

Ing. MARTIN SASKA, Dr. rer. nat.
martin.saska@fel.cvut.cz

Eagle.One | Autonomni helikoptéra chyta nezadouci drony

Je prakticky nemozné nevsimnout si extrémniho nariistu poétu bezpilotnich helikoptér
kolem nas v poslednich nékolika letech. Nepochybné se bezpilotni helikoptéry, casto
oznacované jako drony, staly uzZitecnym nastrojem v bezpoctu aplikaci, nicméné existuje

i stinna stranka zvyseni dostupnosti bezpilotnich prostiedkii. JiZ v sou¢asné dobé se mnozi
pFipady pouziti takzvanych paparazzi dronii pro sledovani a nezakonné fotografovani verejné

znamych osobnosti a pro priimyslovou $pionaz. Jesté mnohem nebezpeénéjsi je moznost
pouziti bezpilotnich helikoptér pro teroristické titoky. Z nejvice medializovanych pf¥ikladii
Ize zminit nedavnou situaci kolem londynského letisté Gatwick, které bylo po nékolik dni
kompletné paralyzovano kviili nelegalnimu vyskytu dronu v jeho blizkosti. Dalsim veiejné
znamym piipadem byl pokus o atentat helikoptérou na venezuelského prezidenta.

Zminéné rizika ohrozenf soukromf
a bezpecnosti se tykaji kazdého
z nds a spolecnost na né musi
razantné reagovat. Existuje nékolik
zpUsobl prevence vyskytu neauto-
rizovanych drond v oblastech
somezenim jejich vyskytu. Nicméné,
atuzjde o elektromagnetické pulzy,
ruseni komunikace a GPS signalu,
nebo dokonce palné zbrané,
vSechny dosud dostupné techniky
postradaji bezpecnost a vétsina
z nich mé& omezené pourziti. Nelze si
dost dobre predstavit moznost zru-
Seni GPS signéalu v oblasti letisté
nebo strelbu z brokovnice po leti-
cich helikoptérach nad hlavami
turistd na Prazském hradé. Védci
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z CVUT spolu s firmou Drone Defense
Solutions s.r.o. pfichazeji s fesenim,
které umoZznuje bezpecny odchyt
nezddouciho dronu do sité vystfe-
lené z paluby autonomni helikop-
téry a nasledny transport dronu
do dostatecné vzdalenosti
od potencionalniho cile. Tento
zplsob je jediny mozny, pokud
vyzadujeme kompletni ochranu
proti véem typdm dronl a v aplika-
cich, které nedovoluji riskovat nefi-
zeny pad odstrariované helikoptéry.

Systém Eagle.one vyvinuty pro
tuto aplikaci sestavéa z detekéniho
zarizeni Dedrone a pIné autonom-
niho vzdusného robotu vybave-
ného podvésenou vystrelovaci siti.

Vlastni mise helikoptéry Eagle.one
zacina okamZikem detekce neau-
torizovaného dronu leticiho v hli-
dané oblasti. Dedrone jej zazna-
menda pomociinstalovanych kamer
pokryvajicich prislusnou bezleto-
vou zénu. Na zdkladé radiovych
signall komunikace mezi dronem
a pilotem a s pomoci algoritm
pocitacového vidéni zpracovavaji-
cich obrazy z kamer v redlném case,
dokdze systém rozlisit helikoptéry
od ostatnich objektl, napfiklad
ptakd. Pokud cizi helikoptéra viétne
do zakdzané oblasti, systém
Dedrone ji detekuje a vydéa povel
ke startu helikoptére Eagle.one se
z&chytnou sitf.



Prakticky okamzité Eagle.one
autonomné odstartuje a doleti
do oblasti, kde je odhadovéna
pozici cile, kterd je pribézné aktu-
alizovand systémem Dedrone.
Eagle nasledné pouzije své palubnf
kamery pro pfesné zaméreni cile.
Z tohoto méreni urcijeho trajektorii,
predikuje jeho pohyb a naplanuje
vhodny Utocny manévr. KdyZ je cil
zaméren a potvrzen, Eagle sém
vystreli sit, do které se cizi dron
zachyti. Po zasazeni dronu z{stava
vystrelend sit pripojena pomoci
lanka k Eaglu, takze sestfeleny dron
nespadne na zem, kde by mohl
zplsobit djmu ndhodné se vysky-
tujicim osobdam a skody na majetku.
Eagle zachyceny cil bezpecné
odnese a pfistane s nim na urce-
ném misté. Tato moznost je
extrémné dllezitd v pfipadech, kdy
je podezreni, Ze Gtocdici dron mize
nést vybusninu a je nutné jej co
moznd nejrychleji dopravit do bez-
pecné vzdalenosti od hlidaného
objektu nebo osoby.

Ackoliv celd mise od detekce
dronu po jeho bezpecnou eliminaci
muaze byt provedena v bezpec-
nostné kritickych aplikaci zcela
autonomné bez jakékoliv inter-
vence s operatorem, systém umoz-
nuje i zapojeni lidského faktoru,
pokud je to vyzadovéano. Povelu
k vystreleni sité, ktery helikoptére
ddava palubni pocitac¢ na zakladé
informace z palubnich senzor(
a vysledkd rozhodovani umélé inte-
ligence Eaglu, miZe pfedchazet

déalkové potvrzeni od operatora sys-
tému. Ten také m@ze misi v které-
koliv fazi prerusit a navést plat-
formu Eagle na bezpecné pfistani,
pokud to operacéni situace vyZzaduje.

Autonomni chovani systému
Eagle.one umoznuje pouziti metod
umélé inteligence vyvijenych védci
Fakulty elektrotechnické CVUT, které
jsou na hranici stavu souc¢asného
svétového vyzkumu autonomnich
bezpilotnich prostfedkl. Eagle je
vybaven dvéma palubnimi pocitadi.
Jeden z nich je uréen pouze pro
presnou detekci a lokalizaci cile
v redlném case s vyuzitim vysoko-
rychlostnich palubnich kamer sle-
dujicich okoli. Systém vyuziva kom-
binaci 3D vidéni a detekce pohybu-
jiciho se objektu konvolucnimi
neuronovymi sitémi. Pro nasazenf
pfi snizené viditelnosti je mozné
platformu Eagle.one dovybavit ter-
mokamerou detekujici motory
nepratelského dronu a leteckym
radarem. Druhy po¢citac je urcen
pro reprezentaci vysledkd podita-
¢ového vidéni a pro optimalni pre-
diktivni fizeni Eaglu tak, aby se
vyskytoval v misté a ¢ase optimal-
nim pro vystrel sité vzhledem k pre-
dikci pohybu cile. Tato pfedpovéd
je realizovdna pomoci Extended
Kalman filtru a datové flze palub-
nich senzord. Dalsim dUlezitym
prvkem palubni inteligence je
systém logického uvazovani, ktery
vyhodnoti situaci a dostupné sen-
zorické Udaje a rozhodne o konec-
ném potvrzeni povelu pro vypus-

ténf odchytové sité. Nadsledné Eagle
porovnd aktudlni stav chovani
svého letového systému s pfredem
nauc¢enymi modely a sédm roz-
hodne, zda byla mise Uspé&sna
a zdaje fyzicky schopen transportu
cile do urcené oblasti.V pripadé, ze
je odchyceny dron pfilis tézky, je
vystfelen zdchranny padak a obé
helikoptéry se bezpecné snesou
na zem. Maximalni pfipustna vaha
objektu zavéseného na lané pod
Eaglem je pfiblizné 5kg, coz
vyrazné presahuje parametry vét-
giny bézné pouzivanych drona.
Pokud Eagle vyhodnotil pokus jako
nelspésny a jind platforma Eagle
neni pfipravena v zaloze, je mozné
vyuzit kamikaze postupu a nepra-
telsky dron zneskodnit pfimym
ndrazem, ktery je okamzité nésle-
dovéan vystrelenim paddaku. Nic-
méné nabizené feseni pfimo pod-
poruje nasazeni vice spolupracuji-
cich platforem Eagle pro zvysenf
spolehlivosti a rozsahu hlidané
operacni oblasti.

Eagle je dodavan ve dvou va-
riantadch. Prvni je primarné urcena
pro ochranu bezpecnostné kritické
infrastruktury, jako jsou letisté, elek-
trarny, viddni Grady, stadiony nebo
véznice, a vyuziva staticky rozmis-
tény detekéni systém Dedrone pro
inicializaci prvni fadze mise. Ve
druhé varianté je platforma Eagle
kombinovdna s mobilniaplikaci a je
cilena pro ochranu soukromych
sidel a docasnych akci, jako jsou
koncerty, mitinky politickych stran,
vystoupeni verejné aktivnich osob
a podobné. V této mobilni varianté
systém Dedrone nahrazuje vysko-
leny persondl, ktery povel ke vzletu
Eagla a prvotni zaméreni cile reali-
zuje s pomoci senzord mobilniho
telefonu vybaveného aplikaci Eagle.
one. Pravé tato verze Eagle.one
bude oficialné predstavena na bez-
pecnostnim veletrhu IDET v Brné,
kde se tento produkt utkd v soutézi
0 ZLATY IDET 2019. Kromé sténku
Eagle.one se ndvstévnici veletrhu
budou moci sezndmit i s dalsimi
technologiemi autonomnich bez-
pilotnich prostfedkd na stanku
CVUT.

autor: Martin Saska
foto: archiv skupiny
Multirobotické systémy
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radiovych
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helikoptéry
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Akusticka detekce
a lokalizace zdroje strelby

V soucasné dobé jsou techniky detekce akustickych impulznich signalii (detekce
vystielii) €&im dal vice vyuZivany nejen pro vojenské aplikace, ale také pro civilni aéely.

S pribyvajicimi titoky ve Skolach, kampusech, nakupnich centrech nebo v nemocnicich
vznika pozadavek automatického rozpoznani stirelby i jinymi metodami nez kamerovymi
systémy ve spojeni s operatorem. Lokalizace a klasifikace stielby pomoci akustické
detekce je proto z hlediska bezpeénosti obyvatelstva &im dal tim diilezitéjsi.

Z historického pohledu jsou systémy
pro akusticky prizkum predmétem
vyzkumu od obdobi prvni svétové
valky. Prikopnikem akustickych
detekénich systém byl italsky PALS,
uréeny pro rozpoznani cinnosti
nepratelského délostrelectva.
Za prvnimoderninastroj se da pova-
Zovat systém Boomerang od spolec-
nosti BBN pro akustickou detekci
palby vyvijeny v rdmci programu
DARPATTO (Counter Sniper Program)
jesté pfed rokem 1997, jenz byl scho-
pen na zakladé c¢asu zachycenf

Prototyp akustického

pulsniudalosti (TOA — Time of Arrival)

detektoru, zalozeného odhadnout polohu stfelce a z para-

na ¢tyfech mikrofo-
nech umisténych

v tetraedru pfipoje-
nych pres ¢tyrkandlo-
vy zesilovac k 16bi-
tovému digitizéru.
foto: Jakub Svatos
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metrd pulsu zaroven odhadnout
moznou razi stfelné zbrané.

V soucasné dobé existuje néko-
lik experimentélnich, ale i profesio-
nalnich komercnich detekénich
a lokaliza¢nich akustickych systéma.
Mezi ty profesiondlni, uréené
zejména pro vojenské pouZiti, patri
napt QinetiQ, PILAR (Metravib FR),
AVISA (Microflown) nebo Shot Spo-
tter, ktery je vyuzivadn zejména pro
ochranu VIP objektd (Bily ddm, uni-
verzitni kampusy).

Na zakladé poZzadavkl soucas-
ného trhu vyviji Katedra mérenf

jaro 2019 TECNICALL

Fakulty elektrotechnické CVUT akus-
ticky detektor pro lokalizaci zdroje
stfelby pouzitelny jak pro speciainf
vojenské, taki pro civilni pouziti napf.
v ramci koncepce Smart City. Navr-
zeny systém rozpozndava akusticky
raz zpUsobny vystfelem pomoci
nékolika samostatnych jednotek,
rozmisténych uvnitf oblasti, ve které
probihd detekce, a centralniho
serveru. Kazda samostatnd jednotka
obsahuje mikrofon, mikroprocesor
ARM pro zpracovani signalu
a obsluhu celé jednotky, Spickovy
detektor pro rychlé analogové
vyhodnoceni signdlu, zda mohlo
k vystrelu dojit a ma smysl spustit
algoritmus pro detekci, modul pro
¢asovou synchronizaci a presné
uréeni polohy jednotky (GPS)
a modul pro datovou komunikaci
(napt. LoRa, GPRS) s centradlnim
serverem. OCekavana reakéni doba
systému je v jednotkach sekund
a strfedni presnost lokalizace v ote-
vieném terénu lepsinez tfi procenta
stfedni vzdjemné vzdalenosti sou-
sednich samostatnych jednotek
v miizce rozlozeni detektord. Sou-
Casti vyvijeného systému je i soft-
ware sklddajici se z firmware pro
ARM mikroprocesor a z obsluzného
programu pro nadrazeny server, kde
probihd vypocet lokalizace zdroje
udélosti a jejich pokrocild klasifi-
kace. Lze tak odhadnout pravdépo-
dobny typ a razi zbrané.

Aby bylo mozné vystrel deteko-
vat a ddle i spravé klasifikovat, je
tfeba pochopit jeho fyzikdIni pod-
statu. Charakteristika vystrelu palné
zbrané je popsana tfremi jevy. Kon-
vencéni stfelné zbrané pouzivajl
z&palku a vybusnou naplni k vyme-
tenf projektilu z hlavné. Zvuk vybu-

chu se §ifi ven z hlavné zbrané
ve vSech smérech, ale vétsina akus-
tické energie je Sifena ve sméru
vystifeleného projektilu. Tato razova
vina a jeji zvukova energie Sifici se
z hlavné typicky trvd do tfi mili-
sekund a Sifi se vzduchem rychlostf
zvuku (tj. 343 m/s pfi 20° C). Pokud
je ndboj vystfelen nadzvukovou
rychlosti, produkuje navic vnéjsi
rdzovou vinu. Nadzvukové stfela
svym prichodem vzduchem vyvo-
lava akustickou razovou vinu
ve tvaru kuzele sificiho se smérem
ven od dradhy letu projektilu. Tato
vina se, stejné jako vina zplsobena
expanzi spalin z hlavné, sifi vzdu-
chem rychlosti zvuku. Dalsi z akus-
tickych projevl vystrelu je zpUsoben
mechanickou akcf samotné zbrané.
To zahrnuje zvuk mechanismu spou-
Sté a kohoutu v pfipadé vysunuti
prazdné nabojnice a umisténi nové
automatickym nebo ru¢nim nabije-
cim systémem zbrané. Tyto mecha-
nické projevy strelby jsou vsak mno-
hondsobné tissi, a proto je témér
nemozné je pfi detekci vyuzit.

Na tvar akustického pulzu, ktery
odpovidé vystrelu, ma vliv mnoho
faktord. Nejvice jej ovliviiuje samo-
zfejmé kalibr hlavné palné zbrané
a pouzitd munice. Zavisi vsak také
na nékolika dalsich souborech fak-
tord, jako je teplota a vihkost vzdu-
chu, rychlost vétru, ale i napf. druh
a chemické vlastnosti vybusné
naplné streliva. V neposledni radé
tvar pulzu ovliviiuje také prostredi.
Jiny pribéh bude pfi stfelbé v urba-
nistické oblasti nebo v otevieném
prostoru, pfirodé. DdleZité je také
znat vyznam odrazu, absorpce
a difrakce zvukové viny zplsobené
vystfelem. Méfeny signdl akustic-



Na zakladé poZadavki
soucasného trhu

Frye

vyviji Katedra

méreni Fakulty
elektrotechnické CVUT

akusticky detektor
pro lokalizaci zdroje
stielby pouzitelny jak
pro specialni vojenské,
tak i pro civilni pouZiti
napi. v ramci koncepce
Smart City.

kého rdzu tedy neobsahuje jen sig-
naturu strelby, ale je ovlivnén téz
okolnim prostredim.

Tym védcl z Katedry méreni FEL
CVUT mé s detekci a lokalizacl
stfelby jiz zkuSenosti. V rdmci spo-
luprdce s brnénskou Univerzitou
obrany vyvinul prototyp akustického
detektoru, zaloZeny na ¢tyfech mik-
rofonech umisténych v tetraedru
pfipojenych pfes Ctyfkandlovy zesi-
lovac k 16bitovému digitizéru. Digi-
talizovana data ze v3ech Ctyr kanald
jsou néasledné zpracovavéana
pomoci detekéniho algoritmu pra-
cujiciho na principu medianového
filtru a délenf signélu do energetic-
kych oken.

Hlavnim uZivatelem vyvijeného
akustického detektoru pro lokalizaci
zdroje strelby by mohly byt pri-
marné bezpednostni slozky statu,
jako je Policie CR a daldi spadajici
pod Ministerstvo vnitra CR. PouZitf
stfelné zbrané na verejnostije vzdy
riskantni zalezitost, at jsou dlvody
strfelby jakékoli. Je proto nanejvys
vhodné, aby o takovém incidentu
byly bezpecnostnislozky a pfipadné
dalsi orgdny méstské spravy infor-
movany okamzité, pokud mozZno
bez zpozdénizplsobeného lidskym
faktorem. Dorazi-li hlidka na misto
stfelby neprodlené, pfispiva to
k pozitivnimu vnimani zasahujicich
bezpecnostnich slozek obcany.
Nedostatek informaci o ¢asu a misté
stfelby ovsem muUze pro zasahujici
policisty predstavovat hrozbu. Proto
je v prfipadé aktivniho stfelce
z4douci co nejrychlejsi zdsah bez-
pecnostnich sil s co nejpresnéjsimi
informacemi.

autofi: Jan Holub
aJakub Svatos

Testovani srozumitelnosti reci
pfi paralelni zatézi

Vyzkumny tym vedeny prof. Janem Holubem na Katedife méreni FEL
CVUT se zabyvd méfenim srozumitelnosti a kvality pfeneseného
hlasu a vyvojem novych subjektivnich i objektivnich metod pro tato
méfeni.

Na pocatku vyzkumu bylo experimentalné prokdzané zjisténi, ze
nékteré zavedené testovaci metody neposkytuji realistické vysledky,
pouzitelné v denni praxi. Proto byly nasim vyzkumnym tymem vyvinuty
testovaci postupy, které 1épe postihuji rediné situace pouziti teleko-
munikacnich technologif. Vyvrcholenim této snahy je novd mezinarodnf
norma TR 103 503: Procedures for Multimedia Transmission Quality
Testing with Parallel Task, navrzend pracovniky FEL CVUT a schvélend
mezinarodniinstituci European Telecommunication Standardization
Institution (ETSI). Dalsim krokem je harmonizace tohoto doporuceni
na drovni NATO, neboli pfidéleni ¢isla STANAG.

Vyzkum Katedry mérenirozsifuje poznani zakladnich princip@ lid-
ského vnimani, zejména pfi paralelni zatézi (napt pri fyzické namaze,
pfi sledovani kritickych dat na monitoru ¢&i pfi fizeni vozidla). Zpfesné-
nim testovacich metod a algoritm Ize Iépe optimalizovat vyvoj komu-
nika¢nich zafizeni (napf sluchatek & tzv. hands-free) ¢ialgoritmd (napf
hlasovych kodér(, feCovych syntezatord, algoritmU pro potlaceni Sumu
& zvyraznénitedi) tak, aby co nejlépe vyhovovaly praktickym potfebdm
vojakl ¢i zachrannych slozek 1ZS, ale také uZivateldm mobilnich tele-
fond.

PFi subjektivnich experimentech s paralelni zatézi byl identifiko-
van prekvapivy fenomén — pro urcité typy zatéZze se srozumitelnost
urcitych vzorkd neocekdvané (statisticky vwznamné) zvysila. O vysvét-
leni toho jevu se tym pokousi ve spolupraci s FTVS UK s vyuZitim
elektroencefalografického monitorovani (EEG) probandd béhem
testovani. Vyuziva se jak klasické 32elektrodové ,Cepice”, tak zjed-
nodusSeného bezdratového provedeni snimace s jednou aktivni elek-
trodou.

Ve spolupraci s Katedrou pocitacové grafiky a interakce FEL také
probiha vyzkum v oblasti implementace vySe uvedenych testovacich
metod pomocivirtudini reality. Ta totiz umoznuje napf. efektivné zkom-
binovat proces testovani srozumitelnosti a proces paralelnf Glohy
do jedné testovaci platformy, ¢imz se zvysi opakovatelnost testu a snizi
naroky na vybaveni testovaci laboratofe, tykajici se napr. parametr(
prostorové akustiky.

autor: Jan Holub
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Pracovisté pro testo-
vani srozumitelnosti
nizkobitovych hla-
sovych kodér
(MELPe) s paralelni
psychomotorickou
ulohou: sluchatka
pro vysoce vérnou
reprodukci vzorku
(Sennheisser HD600),
zbraii upravena pro
pouziti ve stfeleckém
simulatoru a
bezdratové hlasovaci
zafizeni (jednobo-
dovy snimac EEG neni
na tomto snimku
vyobrazen)

foto: Jan Holub
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BALBAR |

Ochranna a balisticka bariéra s vysokym stupném mobility

22|

Predevsim pro potreby
jednotek pozarni ochrany
Ceské republiky a dalsich
slozek Integrovaného
zachranného systému
zasahujicich v budovach

a prumyslovych objektech,
v méstském prostredi nebo
v otevieném terénu byla
vyvinuta ochranna a balis-
ticka bariéra s oznacenim
BALBAR. Sklada se znosné
nafukovaci konstrukce,
vodniho vaku a dvou bali-
sticky odolnych kompo-
zitnich desek. Konstrukce
bariéry byla navrzena tak,
aby umoziiovala aplikaci

v modularnim rezZimu.

Ochrannd a balisticka bariéra BALBAR
byla vyvinuta v letech 2016 az 2019
v ramci feSeni projektu MPO Trio
¢. FV10506 Vyzkum a vyvoj mobilni
ochranné a balistické bariéry tvorené
kompozitni deskou a vodni naplinf.
Resitelskym tym projektu pracoval
ve sloZeni: Fakulta stavebni CVUT
v Praze, firma Strix Chomutov, a. s., se
sidlem v Chomutové (déle jen STRIX
Chomutov) a firma Prefa Kompozity,
a.s. sesidlemvBrné& (déle jen Prefa
Kompozity).

Hlavnim cilem projektu byl
vyvoj takové konstrukce bariéry,
kterd umozni extrémné rychlé
a technicky jednoduché nasazenf
predevsim v méstském prostredi,
uvnitf budov a prmyslovych aredld
nebo v otevieném terénu. Na
zacatku reseni projektu byly ve
spolupraci s odborniky z oblasti
pozarni ochrany, policie a armady
vytipovany modelové krizové situa-
ce, pro které mé byt bariéra navr-
zena. Z nékolika desitek moznych
scéndrd krizovych situaci byly
vybrény tyto ¢tyri zakladnf:

— pozarobjektu s tlakovymi lahvemi
s obsahem libovolného stlaceného
technického plynu,

jaro 2019 TECNICALL
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— improvizovany nastrazny systém
umistény v otevieném meéstském
prostoru charakteru nameésti,

— strelec vybaveny kratkou nebo
dlouhou palnou zbrani,

— pozarv chemickém prdmyslovém
aredlu nebo ve velké prémyslové
hale s nutnosti realizace docas-
ného krytu pfed uUc&inky zaslehu
plamene.

Podrobnou analyzou vytipova-
nych krizovych situaci byla navrzena
zakladni koncepce bariéry, kterd
vychdzi z principu interakce kompo-
zitni ochranné a balistické desky
s vodni naplni. Kompozitni desky
plniv systému bariéry BALBAR prvnf
stupen ochrany, tzv. pfimou nebo
priméarniochranu. Nepfimou sekun-
darni ochranu osob tvofi vodni
napln. Jeji hlavni funkci je pomoci
své hmotnosti zvysit stabilitu bariéry
pfi pdsobeni energie vybuchu. Sou-
¢asné vodni napln pInf funkci pohl-
covani kinematické energie strepin
a fragment( strel, které pronikly
pres primarni ochranu. Ochrannd
a balistickd bariéra BALBAR je tedy
dvoustupfiovy ochranny systém
skladdajici se ze dvou zdakladnich
prvkd — balisticky odolnych desek
a nosice, ktery dale umoZznuje inte-
graci vaku pro vodni napln.

Z&kladnim balisticky odolnym
prvkem jsou tedy kompozitni desky
typu GFRP (Glass Fiber Reinforced
Polymer). Desky byly vyvinuty firmou
Prefa Kompozity a svymi balistic-
kymi vliastnostmi chranf proti pro-
jektildm kratkych palnych zbranf
a stfepindm rucnich a délostrelec-
kych granatl malych a stfednich
razi.

Kompozitni desky jsou vyrob-
kem pfipravenym metodou lisovani
z materidl( na bazi polymerni prys-
kyfice a skelné vyztuze ve formé
tkaniny. Jejich stupen balistické
odolnosti zavisi stejné jako u jinych
materiall na jejich tloustce a plosné
hmotnosti. V sou¢asnosti jsou tes-
tovany GFRP desky uréené prede-
vsim pro ochranu pfed pistolovymi

Ing. ONDREJ SEDLACEK

DUSAN DUFKA
dufka@strixchomutov.cz

projektily a stfepinami z granatd
malych a stfednich razi.

Soucasné s vyvojem balistickych
kompozitnich desek probihalo navr-
hovani konstrukce bariéry, kterd ma
funkci nosice desek. Technické poza-
davky na nosnou konstrukci byly
omezeny maximalni poZzadovanou
hmotnosti do 30 kg (v¢etné prazd-
ného integrovaného vodniho vaku)
a co nejmensimi skladebnymi roz-
méry. Soucasné — s cilem minimali-
zace mozného vzniku sekunddrnich
UlomkU a strfepin pfi destrukci ba-
riéry, které by mohly ohrozit zasahu-
jici hasice — nesméla byt konstrukce
nosice na bazi kovu ani kompozit-
nich materiald. Dalsimi pozadavky
bylo snadné a rychlé postaveni (akti-
vace) véetné& kompatibility s pro-
stfedky bé&zné uzivanymi jednot-
kami HZS CR, pfipadné jednotkami
HZS Armady Ceské republiky.

Na zakladé vySe uvedenych
pozadavk{ byla nosna ¢ast bariéry
(nosi¢ desek) navrzena jako gumo-
textilni nafukovaci nizkotlakd kon-
strukce. Vyvoj probihal ve spolupraci
s firmou Gumotex a.s. Breclay, ktera
je tradi¢nim producentem vyrobkl
asystému v oblasti ,rescue systems”
vcetné dodavek pro potfeby Hasic-
ského z&chranného sboru CR.
Z3akladni geometrie bariéry kopiruje
svym tvarem pismeno ,A" 0 rozmé-
rech 1,90 x 0,90 x 1,80 m. Strana
nosné nafukovaci konstrukce vysta-
vena zdasahu byla navrzena pod
Uhlem 70° od horizontu, tento sklon
zajistuje lepsi odolnost proti Ucin-
kim tlakové viny a soucasné prispiva
ke zvySeni celkové balistické odol-
nosti bariéry BALBAR. Obsah nafuko-
vaci ¢asti nosné konstrukce je cca
220 litr& vzduchu. PInéni nosné nafu-
kovaci konstrukce bylo navrzeno tak,
aby bylo mozné pouzit stlaceny
vzduch obsazeny v tlakové lahvi,
kterd je soucasti sestavy vzducho-
vého izolacniho pfistroje, laicky
feceno dychaciho pfistroje hasice.
Z1dhve je mozné nafouknout bariéru
do jedné minuty. Po aktivaci nafuko-
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[1] Testovani sestavy
bariér BALBAR pfi
krizovém scénafi
.Sebevrazedny
atentatnik” (figurina
postavena zady

k objektivu). Figuriny
modelujici ¢leny
bezpecnostnich
slozek jsou oznaceny
Zlutymi pfilbami

a stoji za sestavou
bariér.

[2] Testovani sestavy
bariér pfi krizovém
scénafi velky zasleh
plamenem", jehoz
zdrojem je vybuch
smési benzinu a nafty
pred experimentem.
[3] Zabér pfi vybuchu.
[4] Pohled na
vybuchovy déj

s viditelnymi
fragmenty, které leti
proti bariére.
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vaci nosné konstrukce je mozné
osadit balisticky odolné kompozitn{
desky a zajistit je v ,pracovni poloze"
systémem suchych zipQ.

Sekundarnim stuper balistické
ochrany je tvofen vodnim vakem,
ktery je vyroben z materidlu na bazi
polyesterové tkaniny (80 %), které je
oboustranné nanosovana polyvi-
nylchloridem (20 %). Barva vodniho
vaku je Cervend (RAL 3000). Je
opatren koncovkou pro nasazeni
pozarni hadice typu ,D" a je tedy
kompatibilni s vybavenim jednotek
HZS. Maximalni obsah vaku je cca
1,0 m3. Konstrukce umoZnuje i ¢as-
tecné naplnéni, které je regulovéno
pomoci vypoustécich ventild umis-
ténych v cca 2 a jesté mezi 3/4
a plnou, coz je cca 7/8 vysky. Pri ¢as-
te¢ném naplnénilze bariéry BALBAR
nasadit i ve sklonitém terénu (do
10 stupiid).

Pfi feSeni grantového projektu
byly na nékterych vyvojovych varian-
tach konstrukce bariéry BALBAR
experimentalné ovéreny vybrané
krizové scénére, napr. vybuch obran-
ného granatu, improvizovaného
vwbusného systému i plastické trha-
viny. V rdmci weviku jednotek HZS CR
prfi pozarnim cviceni s lahvemi
s technickym plynem, které byly
zahtivany az do samovolného vybu-
chu, byla poprvé nasazena sestava,
kterou tvofily dva rozméroveé stejné
moduly bariéry. Pfi tomto experi-
mentu roztrzeny plast vybuchlé tla-
kové lahve zasahl horni okraj sestavy
bariéry, kterd jej odklonila a sama
zlstala v zdsadé neposkozena.
Zkouska byla celkové hodnocena
jako Uspésna.

Mobilni ochrannéa a balisticka
bariéra je v soucasné dobé navr-
zend ve dvou modulovych varian-

tach, které se od sebe vyskové lisf
a od toho se odviji i zpUsob a tak-
tika nasazeni a pouZiti celého sys-
tému BALBAR. V ¢lanku popsany
modul bariéry slouzi k ochrané
stojici postavy, kterd se pripravuje
na zdasah. Vyska je pfiblizné 1,9m.
Druhy modul bariéry je nizsi (cca
1,4m) a slouzi jako pracovni ¢ast,
za kterou je mozné provadét zasah.
K bariéfe je navrzeno i nékolik
doplnkd, které by mély prodlouZit
jeji Zivostnost a zvySit ochranu
zasahujicich jednotek 1ZS. Nynf
probihd patentovéd ochrana finéal-
nich variant mobilni a ochranné
balistické bariéry.

autofi: Martin Lidmila,
Pavel Tesarek,

Ondriej Sedlacek

a Dusan Dufka

foto: archiv autori

[5] Pro potieby projektu byl upraven ,balisticky” pfivés, pomoci kterého je mozné pievazet az Ctyfi sestavy slozenych
bariér BALBAR a az Sestnact balisticky odolnych kompozitnich desek véetné dalsiho pfislusenstvi.

[6] Mobilni ochranné a balistické bariéry pfi pfedvadéni hlavnim slozkam IZS, v tomto pfipadé hasi¢ské jednotce HZS
Petfiny (Praha). Prezentovana byla sestava BALBAR tvofena malym a velkym modulem bariéry, ktera takto umoziiuje
ochranu zakladni dvojici zasahujicich hasi¢t. [7] Testovani balistické odolnosti kompozitnich desek, ve stojanech jsou
umistény vzorky desek. Pro testovani bylo pouzito nékolik kratkych a dlouhych palnych zbrani véetné odstrelovaci
pusky. [8] Nacvik osazovani balistickych desek v pyrotechnickém obleku na nafouknutou (aktivovanou) nosnou
konstrukci. Test dokazuje snadnou praci s celym systémem i pfi pouziti ochrannych pomucek pf¥i zasahu.

[9] Manipulace s aktivovanou balistickou bariérou pomoci policejniho pyrotechnického robota na dalkové ovladani.
Uvedenym zplisobem by mohla byt balisticka bariéra dopravena k rizikovému mistu, aby byla maximalné zajisténa
ochrana osob pfi zasahu.

24| jaro 2019 TECNICALL



prof. Ing. FRANTISEK VEJRAZKA, CSc.
vejrazka@fel.cvut.cz

Druzicova navigace

Koncem brezna letosniho
roku probéhly médii
poplasné zpravy o Spatné
funkci systému druzicové
navigace GPS. Dale jsme
se mohli docist o testech
piijimacii GNSS (GNSS

je obecny termin pro
existujici a sobé podobné
druzicové systémy GPS,
Galileo, GLONASS a BeiDou)
na prazskych tramvajovych
linkach.

Predevsim Slo o tzv. ,rollover”, ktery
nastal o pllnoci ze soboty 6. na
nedéli 7. dubna. Souvisi se zpUso-
bem meéreni ¢asu na druzicich.
Prfesny cas je podstatny pro urco-
vani polohy. Dobou zpozdéni sig-
nalu na draze druzice—uZivatel
méfime vzdalenost uZivatele
od druzice a z ni urCujeme polohu.
Ndaroky na presnost méreni ¢asu
jsou vysoké, uvédomme si, Ze jedna
mikrosekunda odpovidé vzdale-
nosti 300m a dnesni uZivatelé GPS
by chtéli znat polohu na centimetry.

Cas na palubé druzice GPS je
méren tzv. Z-countem (¢itacem),
slovem o 29 bitech, které se zvétsuje
ojednicku kazdé 1,5s a je dostupné
z pfijimace uZivatele. Na zakladé
jeho bitd 3-19 se dozvime cas
v tydnu (TOW — Time of Week) a bity
20-29 informuji o &islu tydne. Po
dosazeni hodnoty 403 199 a po pfi-
chodu dalsi jedni¢ky prejde TOW
na hodnotu nula. Nactenych 403 200
jeden a pdl sekundovych intervalC
odpovidd casu 604 800 sekund
a tedy pravé sedmi dnim uplynu-
[ého tydne. Pfechod TOW na nulu
nastane vzdy o pdlnoci ze soboty
na nedéli.

Podobné tomu je s hornimi (nej-
vyznamné&jsimi) 10 bity Z-countu. Ty
jsou pocitadlem tydnd, které uply-
nuly od 6. ledna 1980, kdy bylo poci-
tadlo vynulovano. Nejvétsi &islo
tydne (Eislujeme od nuly) mize byt
2'°-1 = 1023. Pokud zvysime jeho
hodnotu jesté o jednotku, prejde
nikoli na hodnotu 1024, ale na nuluy,
¢itac uz dosahl své nejvyssi kapacity

a dal3i (11.) dvojkovy fad uz nenf
k dispozici. Tento jev oznacujeme
jako preteceni ¢itace tydn(, anglicky
rollover. To znamen4, Ze datum uvnitr
pfijimace se, pokud neudéldme dalsi
opatreni, vrati na 6. ledna 1980.
Opatreni spociva v tom, Ze si zapa-
matujeme, Ze uz nastal 1024. tyden
a pfi ur¢ovani data k hornim bitim
Z-countu pripo¢teme 1024. NeosSet-
feny rollover neznamena jen potize
s identifikaci okamziku (napt banky
vyuzivaji GPS cas k rozhodnuti
o v&asnosti plateb ap.), ale napf.
i nespravnou cinnost nékterych
modeld Sifeni signall a dalsich
funkci, spravny chod pfijimace je
Casto zcela narusen.

Poprvé doslo k rollover o pGlnoci
21. srpna 1999 a letosni udalost
nastala po naplnéni dalsSich 1024
tydn( o pllnoci z 6. na 7. dubna.
Rollover je u vétsiny pfijimacQ
na trhu osetren, ale nékteré starsi
pfistroje mély obtize, napr. pulty
centraIni ochrany hlidajici automo-
bily vyhlasovaly poplachy, nefungo-
valy zdznamniky jizd, dodavaly
nesmyslné data apod. Ato presto, ze
provozovatel GPS vydal varovania ze
ve standardu GPS, tzv. ICD doku-
mentu, je na rollover pamatovano
vyraznou vystrahou.

Nékolik provozovatell prijimacd
GPS se obratilo na katedru radio-
elektroniky FEL s zadosti o radu
a pomoc. Protoze disponujeme
generatorem signdlu GPS, mohli
jsme predem nasimulovat signaly,
které mély druzice vysilat 6. dubna
a vyzkouset pfijimace zdjemcd. Byli
jsme prekvapeni rozsahem neoset-
fenych zafizeni a bylo ndm potése-
nim, ze jsme mohli zabranit mnoha
neprijemnostem. Treti perioda pre-
tecenf ¢itace tydnd nastane 20. 11.
2038. Snad si nasi naslednici v¢as
vzpomenou na potrebnd opatreni.

Pouziti GNSS systém v systému
dopravy mésta je samozrejmeé
ldkavé, protoze se zdé byt snazsi,
nez napf. umistovani RFID ¢ipd
do koleji. Jenze druZicové systémy
pracuji bez nejmensich potiZi,
pokud pfijimac vidi celou oblohu
a pokud v okolf nejsou budovy

a predméty, které by odrazely sig-
ndly druzic. Signal, ktery doputuje
na anténu pfijimace odrazem, urazil
delsi cestu, neodpovidd vzdalenosti
druzice—uzivatel a (daj o poloze
mdze byt zméren chybné. Rovnéz
zastinéni oblohy okolnimi domy
podstatné zhorsi presnost méreni,
nemluvé o podjezdech, pfip. tune-
lech, kde GNSS pfijimac na néjaky
¢as vypadne zcela.
Pfi pouziti druZicové navigace
v méstské zastavbé mize byt
pomoci pfijem nékolika systémd
a vhodné sloucenf jejich informace,
protoze vyuziti vétsiho poctu druzic
na obloze vede k lepsim vysledkdim
méreni. Dale Ize druzicové pfijimace
podporovat korekénimisignéaly z tzv.
referencnich stanic, ¢imz se pod-
statné zlepsi presnost, ale stale vadi
vypadky a odrazy. Ty Ize preklenout
podporou signdly nezavislého zdroje,
napf. inercialniho cidla, které je
schopné dodavat parametry pohybu
pfijimace. Pokud zndme velikost
a smér rychlosti pohybu, mizeme
prekonat kratky vypadek signélu
z druzic. To samozrejmé vyzaduje
provést tzv. fUzidat zdruzica z ¢idla
ne zcela trividInim algoritmem. Ten
mdzeme vybavitiinformaci o statis-
tice signéld, tj. napl. umoznit mu
povazovat velké odchylky druZico-
vych méfeni za malo pravdépo-
dobné, dat jim malou vahu a dat
prednost napf. signaldm inercidlniho
cidla. Takovato podpora nejen zZe
umozniurcovat polohu vozidla napf.
pri prdjezdu tunelem, pod vegetaci
¢i v terénnim zarezu, ale mize vést
i ke zpfesnéni nerusenych méreni.
VSechno néco stoji. A tak samo-
zfejmé multikonstelacni GNSS pfiji-
mad, ktery pfijima signdly nékolika
systém, bude vidét hodné druzic
a bude mit vy8si presnost, ale bude
fadové drazsi nez pfijimac pro
turistu nebo hrdce geocachingu.
V soucasné dobé se zabyvdme
studii vybaveni pfijimaci GNSS, aby
vyhovély pozadavkdm provozova-
tell dopravnich sluZzeb v méstském
prostredi.
autor: FrantiSek Vejrazka
ilustracni foto: FEL

TECNICALL jaro 2019

TEMA <

|25



> TEMA

Ing. JAN CHUDOBA
Jan.Chudoba®@cvut.cz

Autonomni navigace vozidia

Taros (Takticky roboticky systém) je vozidlo bez Fidi¢e vyvijené spoleénosti
VOP CZ, s. p., uréené pro Sirokou $kalu pouziti zahrnujici prizkum,

dohled nad oblasti ¢i transport materialu nebo osob. Vyzkumna skupina
Inteligentni mobilni robotiky v ramci Ceského institutu informatiky, robotiky
a kybernetiky CVUT pro néj implementuje funkce pro autonomni navigaci.

Vozidlo Taros

s 3D laserovym
dalkomérem
Velodyne.

Vozidlo Taros je mozné pouzivat
v rezimu dalkového ovladani
na zakladé radiového prenosu
obrazu z palubni kamery. Pro
mnoho aplikacije vSak vyZadovana
urcitd mira autonomie vozidla, aby
bylo schopné se pohybovat a plnit
pozadované Ukoly i bez pfimého
fizeni v pfipadech, kdy operdtor
nema dostatecny prehled o situaci
v okolf vozidla nebo ztrati spojeni
s vozidlem UplIné. Proto byly oslo-
veny tymy robotickych laboratoff
na CVUT v Praze a VUT v Brnég, aby
spolupracovaly na vyvoji funkcf
autonomniho fizeni vozidla.
Zatimco tym Laboratore telepre-
zence a robotiky VUT se vénoval
prfedevsim naviga¢nim metodédm
vyuzivajicim presny satelitni navi-
gadni systém RTK GNSS, pracovnici
skupiny Inteligentni mobilni ro-
botiky CVUT (IMR) se zamé&fili na
metody navigace vyuzivajici palubni
senzory snimajici okoli robotu. Tyto

senzory zahrnuji soustavu rozmita-
nych laserovych délkomérd pokry-
vajicich prostor pfed vozidlem tak,
aby byly bezpecné detekovany
rlizné prekazky v cesté robotu.
Aktudlni konfigurace vozidla
obsahuje tfi ddlkoméry rozmitané
v jedné roviné. Jeden senzor je
instalovan v horizontdInf orientaci
ve stfedu celni masky vozidla
a umoznuje detekovat prekazky
ve vySce jeho instalace do vzdéle-
nosti 50—70m. Pro detekci nizsich
prekazek jsou instalovany dva dalsf
senzory stejného typu na rozich
vozidla pod sklonem blizkém
45 stupndm. Tyto sklonéné senzory
pfi jizdé vozidla poskytuji data pro
vytvareni 3D reliéfu terénu a nasled-
nou detekci objektd, které by pred-
stavovaly prekdzku v bezpecné
jizdé. Nad systémem detekce pre-
kdZek mUze pracovat modul pro
predchazeni kolizi, ktery koriguje
trajektorii robotu tak, aby se robot
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prekdzkdm vyhnul nebo zastavil
pohyb v pfipadé, ze neni mozné se
prekdzce vyhnout jednoduchym
manévrem.

Pro pInéni Ukoll bez trvalého
ovladani operdtorem je zapotrebf
autonomniho naviga¢niho modulu,
fidiciho vozidlo na zdkladé stanove-
ného cile a dostupnych senzoric-
kych méreni. Skupina IMR imple-
mentovala lokalizagni systém vozi-
dla vyuzivajici 3D laserovy dalkomér,
umoznujici urcit prfesnou polohu
vozidla ve zndmém a predem zma-
povaném prostredi. Zminény 3D
dalkomér poskytuje desetkrat
za sekundu méreni obsahujici asi
pll miliénu bodl vérné reprezentu-
jicich objekty v okoli robotu. Lokali-
zace je realizovdna metodamiregis-
trace bodd (napf. ,iterative closest
points’) na predem vytvofenou
mapu. V kombinaci s metodou pla-
novani trajektorie umoznuje samo-
statnou navigacivozidla napf. v prd-
myslovém aredlu, kde by vozidlo
operovalo.

Dalsim smérem vyzkumu jsou
naviga¢ni metody typu ,record and
replay” uré¢ené k projizdéni trajekto-
rif dffve naucenych pfi ovladani ope-
ratorem. Vyuziti téchto metod je napf.
pro opakované prijezdy hlidaného
prostoru nebo pro automaticky
navrat vozidla do vychozi pozice. Byly
testovany metody vyvijené nékolika
robotickymi skupinami na CVUT, vyu-
zivajici obraz z kamery na vozidle,
zalozené na detekci stabilnich obra-
zovych pfiznakd, které jsou rozpo-
znatelné a identifikovatelné pfi opa-
kovanych prljezdech stejnym
mistem. Poloha téchto pfiznakd
ovliviiuje fizeni zataceni po pozado-
vané trajektorii. Metoda umoznuje
i pfenos nau¢ené mapy mezijednot-
livymi vozidly, coz bylo testovéano
v experimentu, kdy byla ucici faze
provedena s mensim prlzkumnym
robotem Orpheus a mapa byla
nasledné bezdratové prenesena
na vozidlo Taros, které poté bylo
schopno samostatné dojet az
na misto ur¢ené druhym robotem.

autor: Jan Chudoba
foto: archiv pracovisté
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podvozku aut

Skupina Inteligentni a mobilni robotiky (IMR) Ceského institutu informatiky, robotiky
a kybernetiky CVUT v Praze dlouhodobé& spolupracuje s firmou VOP CZ, s. p. na vyvoji
systémii pro rutinni bezpeé&nostni kontrolu podvozkii vozidel p¥i vjezdu do chranénych

objekti.

Vyvijené a nabizené skenery jsou
navrhované jako prejezdové, kdy
podvozek je sniman v pribéhu pre-
jezdu vozidla pres skener. Zaroven
se snazi o co nejrychlejsi zpracovani
dat tak, aby bylo mozné co nejply-
nuleji odbavovat projizdéjici vozidla.

Prvniverze skeneru Kerberos 3D
vyuZzivala sestavu tfi laserovych dal-
komérd pro rekonstrukci 3D reliéfu
podvozku vozidla. V soucinnosti
s externim systémem pro evidenci
vjezdu vozidel, ktery rozpoznéava
registracni znacky vozidel, byl
model podvozku pfifazen ke kon-
krétnimu vozidlu. Nasledné, pfi
opakovaném prdjezdu vozidla pfes
skener, je uloZzeny model podvozku
porovndn s aktudlnim ajsou vyhod-
noceny rozdily ve tvaru a odrazi-
vosti. Na zakladé téchto rozdill
jsou ohodnoceny vyznamnosti
odliSnosti jednotlivych oblasti pod-
vozku. Ziskany 3D model, doplnény
o reflektivitu povrchu a ohodnocenf
vyznamnosti zmény ve formé
barevné skaly, je pak prezentovan
obsluze k findInimu vyhodno-
ceni hrozby.

Druhd verze skeneru poskytuje
pouze 2D barevny snimek pod-
vozku. Jednd se o ndhradu vizualni

kontroly podvozku s pouzitim ruc-
niho zrcadla. Kerberos 2D pracuje
s jedinou kamerou a je mozné ho
provozovat dokonce i v mobilnf
verzi. Tu je mozné nainstalovat
béhem nékolika minut a kontrolo-
vat projizdéjici vozidla prakticky
na libovolném misté. Vysledny
obraz marozlisenivyssinez 1 pixel/
mm a umoznuje tak obsluze vidét
detaily, jako jsou Srouby uchycujici
kryci plechy &i napisy na dilech
podvozku.

Je také mozné provozovat obé
verze soucasné v jedné zdstavbé.
To umoznuje vyuzivat automatické
porovnani 3D modelu a soucasné
mit podrobnou vizudini kontrolu
ve formé detailniho barevného
obrazu podvozku.

V soucasnostije v feSeni projekt
Ministerstva vnitra &. VI2VS/461
Kassandra — mnohokamerovy bez-
pecnostniskener podvozk{ vozidel.
Ten jde vintegracijesté dale a kom-
binuje vlastnosti vSech verzi sys-
tému Kerberos (2D, 3D a mobilni).
Zejména se jednd o malou hloubku
zastavby skeneru a o tvorbu 3D
modelu podvozku soucasné s 2D
barevnym obrazem, resp. tvorbu 3D
modelu s podrobnou texturou.

[1] Systém Kerberos —
schématické zobrazeni
(zdroj: VOP CZ,s. p.)

[2] Rekonstrukce obrazu
podvozku systémem
Kerberos 2D

Pro dosazeni poZzadovanych
vlastnosti jsou laserové dalkoméry
nahrazeny rychlobé&znymi kamerami
s Sirokym zornym polem a globain{
z&vérkou. Pro rekonstrukci 3D mo-
delu jsou vyuzivany metody kombi-
nujici vypocet husté disparitni mapy
a vizualni odometrie. To umoZnf
slozit obarveny 3D model celého
podvozku ze sekvence snimkd.

Systém zrcadel umoZiuje snizit
hloubku zastavby pfi zachovani
dostatecné optické vzdalenosti od
podvozku. Zaroven je integrovdno
i osvétleni podvozku pro dosazenf
kratké expozice. To nabizi dosazenf
vyssich rychlosti prejezdu skeneru
pfi zachovani dostatecné ostrosti
obrazu.

Vyzkum se déle zaméfuje na
zvySeni robustnosti rozpoznéanf
zmén a ohodnocovani jejich
vyznamnosti ¢i nebezpecnosti vyu-
Zitim technik strojového uceni.
Dals$im smérem je snizeni kogni-
tivni zatéze operatora tak, aby monhl
jeden pracovnik obsluhovat vice
kontrolnich stanovist bez zvysSe-
ného Usilf a stresu.

autor: Karel KoSnar

> Vice na http://imr.ciirc.cvut.cz
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Virtualni pozarni zkousky

[1] Vitrualni pec
s dievénymi

nosniky

[2] DFevé&ny nosnik
pfi zkousce

[3] Stropni pec

v pozarni zkusebné
PAVUS, a.s.

Pro zkousSeni pozarni
odolnosti konstrukci byl

na Katedie ocelovych

a dievénych konstrukci
Fakulty stavebni CVUT
pripraven virtualni model
vodorovné pece. Je zalozen
na analyze dynamiky

plynii v otevieném nastroji
Fire Dynamics Simulator.
Presnost modelu byla
potvrzena nékolika
pozarnimi zkouskami

na vodorovné peci v pozarni
laboratofi PAVUS, a.s.
Vysledky teplot plynu
uvnitF pece vykazuji dobrou
shodu s experimenty, a to

i v pFipadé pFitomnosti
horiciho zkusebniho vzorku.
Vyuziti numerického
modelovani na zakladé
analyzy dynamiky plynt

se ukazalo jako vhodna
metoda pro zkousky
pozarni odolnosti.

Model byl pfipraven a rozvinut pfi
praci na grantech VirFur GACR
16-18448S a 19-22435S, které jsou
zaméreny na spojovani modeld
dynamické analyzy plyn(, pre-
stupu tepla a mechanického cho-
vani konstrukci. Pro validaci bylo
pfipraveno sest zkousek v pozarni
zkuSebné PAVUS, a.s. ve Veseli nad
Luznici v nové zavadéné horizon-
talni peci 3,0m x 4,0m s vyskou
2,16 m. Stropni pec je ohfivadna
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osmi plynovymi hotfadky na zemnf
plyn, vzdy ¢tyfmi na obou delsich
stranach.

Pec se nejcastéji ohriva podle
nominalni normové teplotni krivky.
Ridi se prdmérnou teplotou desko-
vych snimact umisténych 0,1 m
pod stropem. Tolerance teploty
oproti pozadavku se v prvnich
30 minutadch zkousky pozaduje
+100°Ca pretlak + 5 Pa do 5 minut
a + 3 Pa od 10 minut testu. Tlak se
reguluje nucenou ventilaci na dné
pece.V modelu je pfidana ocelova
konstrukce nad ventila¢nim otvo-
rem jako ve skutecné peci. Kon-
strukce chraniventilac¢ni otvor pred
padajicimi ¢adstmi zkuSebnich
vzork(d a usmeérnuje proudéni odta-
hovaného plynu ke kraji pece.

K ovéreni presnosti modelu
byla provedena série tfi experi-
mentl. Prvnim byla zkouSka
v prézdné peci. Experiment slou?zil
pro ziskadni a ndsledné nastaveni
hodnot vykont hotrakd pro nume-
ricky model. Nasledovala zkouska
s ocelovym nosnikem IPE 400. Zku-
Sebni vzorek ovlivnil namérené
pribéhy teplot svou polohou
a tepelnou jimavosti. Tretim expe-
rimentem byla zkouska s tfemi
lepenymi dfevénymi nosniky prd-
fezu 1T00mm x 240 mm. Nosniky
byly uloZeny kolmo na delsi strany
pece a byly vybaveny ocelovymi
sty¢nikovymi a vyztuznymi prvky.

Pro vytvoreni numerického
modelu byla zvolena verze 6.5.4.
programu FDS. Jednotlivé kon-
strukce v modelu pece jsou vytvo-
feny z materiald s vliastnostmi zmé-

fenymi v peci. Kvalita modelu je
validovédna na vysledcich zmérené
teploty a pretlaku plynu. Pfi zkousce
drevéného nosniku bylo ovéreno,
Ze teplota je v pocatedni fazi simu-
lace vyrazné vyssi nez béhem
samotného experimentu v praxi.
Po uplynuti péti minut dochéazf
ke srovnani obou kfivek a model
ma stejny prdbéh teploty jako pfi
experimentu. Model pretlaku v peci
ukazuje, ze vypocitané hodnoty
kopiruji lokaIni vykyvy pretlaku
uvnitf pece se zpozdénim a bez
dostate¢ného tlumeni. Na vylep-
Senimodelu hofeni dreva a tlumeni
pretlaku se déle pracuje.

Virtudini pec prokazuje dobré
vysledky predevsim v pokrocilé
dobé simulace, kde se teploty
plynu témér shoduji s experimenty.
Prace s kolegy z Katedry mechaniky
Fakulty stavebni pfi propojeni
dynamické analyzy plynd s tepel-
nou a mechanickou analyzou
metodou konecnych prvkd umoz-
nuje vyuZzit virtudIni pec k ovérenf
pozarni odolnosti konstrukei. Sdru-
zeny model dokdze predpovédét
chovani, které se na peci jiZz jen
oVeri. K sirSimu vyuziti je potreba
model dale zdokonalovat. Dalsf
vyzkum je zaméfen na modelovani
fizeniventilace a hordku, popis des-
kovych snimacl teploty, hofeni zku-
Sebnich vzork{ v peci a jednostén-
ného a oboustranného propojenf
s modely konec¢nymi prvky.

autofri: Kamila Cabova,
Filip Zeman, Frantisek Wald
ilustrace: archiv pracovisté




| Ing. PAVLA BRADACOVA
bradapal@fit.cvut.cz

| prof. Ing. ROBERT LORENCZ, CSc.
robert.lorencz@fit.cvut.cz

TEMA <

Boj s kybernetickou hrozbou |

Vyzkum a vyuka na Katedfe informacni bezpecnosti FIT

Kyberneticka hrozba. Jesté pred par lety by to mnohym znélo jako termin ze sci-fi filmu.
Od té doby jsme jiz ale pochopili, Ze scénar k filmu o daleké budoucnosti, kde jsme sami
sobé nebezpecni, uz je realitou. Nékteri z nas se rozhodli postavit této skutecnosti celem.

V soucasnosti si lze jen téZko pred-
stavit praci bez pfistupu k internetu.
Vsichni az moc dobfe vime, jaka
rizika s sebou pfrindsi moderni pra-
covni prostfedi neodmyslitelné spo-
jené se sitenim informaci. Citlivé
Udaje sméle i nevédomky sdilime
v jednom obrovském virtualnim
svété s kfehkymi obrannymi zdmi.
Jak jedinci, tak firmy pracuji s daty
a citlivymi informacemi, coz je
ve svété hackerskych Gtokd chiize
po tenkém ledé.

Kybernetickd hrozba ma svého
hodného sourozence, jimz je kyber-
netickd bezpecnost. Jeden ovliviiuje
toho druhého, neustale spolu bojuji
a snazi se vyhrat. Kybernetickd bez-
pecnost identifikuje a rfesi hrozby
v kyberprostoru posilovanim infor-
macdnia komunikacniinfrastruktury.
Jejim cilem je ochrana informacf
a majetku pred kradezi, korupcfi
nebo prirodni katastrofou.

Z toho vyplyva, ze informace
budou muset byt zabezpeceny
nejen technicky, ale také dodrzova-
nim pracovnich postupl a bezpec-
nostnich predpisl. Kybernetické
hrozby se stavaji sofistikovanéjsimi.
Hackerské Gtoky jsou dimysInéjsi
a rafinovanéjsi. Logicky tedy musf
nastat zesileni zabezpeceni dat,
kterd pouzivdme. Jak na to? Musime
byt chytfejsi a na tyto Utoky se pfi-
pravit, jesté nez nastanou. Musime
umét odhadnout jejich Zivotni
drahu a tu korigovat.

Je tfeba hledat a vychovavat
odborniky na kybernetickou bez-
pecnost. A zadit jiz u student0.
V roce 2018 Fakulta informacnich
technologifCVUTv Praze proto jako
prvniv Ceské republice zaloZila spe-
cializované pracovisté pro studium
bezpecnostiIT technologii — Katedru
informacni bezpecnosti. Jeji vznik je
vysledkem nékolikaletého Usili v rea-
lizaci vyzkumu a vyuky v oblasti IT

bezpecnosti. Katedra nabizi rychly
a dynamicky rozvoj aktualné zada-
nych bezpecnostnich studijnich
program a zaméreni.

Vedoucim katedry je prof. Ing.
Rébert Lérencz, CSc., jeden z nejlep-
Sich odbornikd na IT bezpecnost
a zaroven soudni znalec v této
oblasti. ,Snazime se vychovéavat
absolventy, ktefi budou odborniky
v oboru informacni bezpecnosti
a splni naro¢né pozadavky praxe.
Katedra informadnibezpecnostiroz-
viji oblasti vyzkumu, které nabyvaji
v soucasnosti na ddlezitosti, jako
jsou napfiklad detekce hardwaro-

forenzni analyzy. Pravé v nejnovéjsi
z nich, zamérené na etické hacko-
vani, si studenti mohou vyzkousSet,
jak napadnout rdzné systémy.
Fakulta zalozila toto pracovisté
ve spolupraci se spolecnostfi
NN Group, nabizi tak studentdm
skvélou pfilezitost vyzkouset si teo-
reticky nabyté zkusenostiv praxi. Ze
studentl se stanou odbornici
na kybernetickou bezpecnost, a to
diky praktické vyuce v rdmci baka-
|&rského oboru Bezpecnost a infor-
macdnitechnologie a magisterského
oboru Pocitacovéd bezpecnost, které
katedra garantuje.

vych trojskych kond, bezpecné
generovani kryptografickych klic¢d
nebo sofistikované analyzy zalo-
zené na postrannich kanalech, rika
prof. Lérencz. Studenti se v ramci
pfedmétl vyucovanych katedrou
seznamuji s kryptologickymi prin-
cipy nebo se zplsoby detekce Gtokd
v pocitacovych sitich.

Védecti pracovnici i studenti
maiji jedine¢nou moznost zkoumat
principy kybernetiky ve tfech labo-
ratofich, které katedra zastituje.
Jednd se o Laborator etického hacko-
vani, Laborator RFID a Laborator

Dnesni spole¢nost potfebuje
bezpecnostnianalytiky, ktefi dokazi
zajistit spolehlivy provoz informac-
nich systémd a umf efektivné resit
hackerské Utoky. Fakulta informac-
nich technologif CVUT vychovava
odborniky, ktefi dokazi resit pro-
blémy bezpecnosti informacnich
systém0(. Diky jejich znalostem
bude mnohem jednodussi bojovat
s takovym nebezpedim, jakym je
kybernetickd hrozba.

autorka: Pavla Bradacova
foto: Jifi Ryszawy
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.Snazime se
vychovavat absolventy,
ktefi budou odborniky
v oboru informacni
bezpecnosti
a splni narocné
poZadavky praxe.
Katedra informacni
bezpecnosti rozviji
oblasti vyzkumu, které
nabyvaji v soucasnosti
na dilezitosti, jako
jsou napfiklad
detekce hardwarovych
trojskych kofid,
bezpecné generovani
kryptografickych kli¢a
nebo sofistikované
analyzy zalozené
na postrannich
kanalech," fika
prof. Lérencz.
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Superpocdcitac pro umélou
intEIigenCi ‘ Centrum excelentniho vyzkumu v informatice

Fakulta elektrotechnicka

a Fakulta informacnich
technologii CVUT v Praze
spojily své sily a zalozily
Vyzkumné centrum
informatiky (Research Center
for Informatics — RCI). V ramci
projektu byl vybudovan
nejvykonnéjsi pocitacovy
klastr pro vyzkum umeélé
inteligence v CR v hodnoté
41,6 milionu korun. Toto
jedinecné zafizeni, které se
svym vykonem rfadi mezi
superpocitace, se nachazi

v podzemi historické budovy
Fakulty elektrotechnické
CVUT na Karlové namésti.

Centrum excelentniho vyzkumu
v informatice RCl je $pickou Ceské
védy v oblasti pocitacovych véd
a umeélé inteligence. Jeho cilem je
nadale rozvijet konkurenceschopnou
kvalitu vyzkumu v mezinarodnim
méritku, posilit spolupraci mezi
zakladnim a aplikovanym vyzkumem,
zvat na univerzitni pddu kvalifikované
védce ze zahranici a propojovat zku-
Sené védce s mladymi studenty.
Provoz RCl je financovan z Operac-
niho programu Vyzkum, vyvoj a vzdé-
ldvani v rdmci vyzvy Excelentnf
vyzkum s rozpoctem 580 milion{
korun. Diky dotaci, jejimz poskytova-
telem je MSMT, bylo moZné vybudo-
vat pocitacovy klastr pro vyzkum
v oblasti umélé inteligence, ktery je
svym vykonem v tomto ohledu nej-
lepsim v celé CR.

Centrum Fidi vedouci Katedry
pocitacl Fakulty elektrotechnické
prof. Dr. Michal Péchoucek, MSc., ktery
o projektu fika: ,Dnes méame Uzas-
nou prilezitost pracovat na spolec¢-
ném vyzkumném cili napfi¢ celou
univerzitou a posouvat vyvoj infor-
matiky na mezinadrodni Groven.
Nasi experti prinesou hodnotu ve
vyzkumu strojového uceni, umélé
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inteligence, teoretické informatiky,
bioinformatiky, vysoce vykonnych
vypocltl, velkych dat, kyberbezpec-
nostinebo pocitacové grafiky. S nové
vybudovanym pocitacovym klastrem
se ndam navic oteviraji moznosti,
o kterych se nam dfiv ani nezdalo.

I vyzkumné tymy Fakulty infor-
macnich technologif vitaji pofizeni
tohoto vykonného klastru, ktery
na CVUT jiz nékolik let chybél.
Myzkum a experimentaini vyvoj
vysoce vykonnych a Skdlovatelnych
algoritmU probiha trifazoveé. Nejdiive
na osobnich pocitacich pro malé
instance dat, pak je tfeba ovérit
korektnost a Skalovatelnost algo-
ritm0 na dostatecné velkém klastru
anasledné vyhodnoceni efektivnosti
a Skalovatelnosti na téch nejvétsich
svétovych superpoditacich. Spi¢kova
architektura nové instalovaného RCI
klastru umozni vyzkumnikim efek-
tivné zvlddnout tuto druhou fazi
vyvoje vysoce Skdlovatelnych algo-
ritm@,” vysvétluje prof. Ing. Pavel
Tvrdik, CSc., vedouci Katedry pocita-
Covych systém0 z Fakulty informac-
nich technologif CVUT.

Technické parametry zafizeni
jsou obdivuhodné. ,NVIDIA V100
Tensor Core GPU predstavuje nejvy-
konnéjsi akcelerator pro tzv. high
performance computing a umélou
inteligenci. Celkovy instalovany vykon
pres Sest PetaFLOPS déld z instalace
na CVUT aktudlné nejvykonn&jsi
superpod&ita¢ pro Al aplikace v Ceské
republice” uvedl! za spole¢nost
NVIDIA Rob Evans, feditel regionu
EMEA v oblasti high performance
computing (vysoce vwkonné vypocty)
aumeélé inteligence.

V klastru je osazeno

48 akceleratoru

s celkovym poctem

245 760 CUDA jader,

30 720 Tensor Core

a celkovym vypocetnim
vykonem pies 6 Peta-
FLOPS v operacich umélé
inteligence.

Uvést do provozu takto vykonny
superpocitac¢ nebyl jednoduchy tkol.
,Celd instalace ndm zabrala Sest
tydnl véetné dodavky vsech hard-
warovych soucdsti, instalace klima-
tizace arozb&hnutisoftwaru;’ vysvét-
luje Petr Plodik z firmy M Computers,
ktera méla implementaci klastru
na starost. ,Vybudovat takovy klastr
v centru Prahy je pomérné unikatni.
Museli jsme vytvofit nové rozvody
pro napdjeniachlazenianavicjsme
Celili limitdm zdejsi trafostanice/”
upresnuje Plodik.

Klastrje slozen z 20 CPU vypocet-
nich uzld Gigabyte s procesory Intel
Xeon Gold (celkem 480 procesoro-
wch jader), 12 NVIDIA GPU wypocet-
nich uzld Supermicro, jednoho uzlu
Lenovo ThinkSystem SR950 s velkym
poctem CPU jader a sdilenou paméti
(192 procesorovych jader, 1,5 TB ope-
racni paméti), vysokorychlostni pro-
pojovaci sité Infiniband EDR
(100Gb/s) od firmy Mellanox, rych-
lych NVMe SSD disk’ Western Digital
a sdileného Skalovatelného disko-
vého pole DELL EMClsilon. Kazdy GPU
uzel je osazeny Ctyfmi akceleratory
NVIDIA V100 Tensor Core GPU.
V klastru je osazeno 48 akceleratord
s celkovym poctem 245 760 CUDA
jader, 30720 Tensor Core a celkovym
vypocetnim vykonem pres
6 PetaFLOPS v operacich umélé inte-
ligence.

S timto vykonem budou védci
z RClI moci v plné Sifi provadét
zékladni vyzkum metod hlubokého
uceni, které je klicové pro umélou
inteligenci, napt. pro aplikace v robo-
tice, bioinformatice, vyvoji aplikacf
pro pocitacovou bezpeénost nebo
fizeni autonomnich aut. A v téchto
oblastech ted'diky projektu RCl bude
Ceska republika moci konkurovat
i zahrani¢nim univerzitdm a centrdm
excelence.

autorka: Karolina Poliakova
foto: Jifi Ryszawy

> Vice na http://www.rci.cvut.cz
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prof. Ing. Pave! <
BrOF. Dr. Michal Pachoucek, MSc e s Ing. Petr Plodik

FIT Cvur
M Computers s.r.0

FELCVUT
Novy superpocitac
byl 16. dubna
2019 pfedstaven
novinailim. Pfed
prohlidkou
vykonného clusteru
se nejprve z Gst
nejpovolanéjsich

— prof. Michala
Péchoucka
a prof. Pavla Tvrdika
z €VUT a Ing. Petra
Plodika z firmy
M Computers -
dozvédéli detaily
technickych
parametrt
i informace
o zdmérech
zdejsich védcd,
ktefi zde
pracuji v ramci
Vyzkumného
centra informatiky
(RCI).

TECNICALL jaro2019 |31



PODNIKNITO!

PERSONALNIi PORADNA
PO SKYPU

OSOBNOSTNI TESTOVANI
KARIERNI PORADNA

VIDEOINTERVIEW NA
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ZDOLAVEJ VEJSKU
S KACECKEM I TY!

Sluzby Kariérniho centra CVUT
jsou pro studenty a absolventy CVUT ZDARMA!

SPOJ SE S NAMI!
Bl Jugoslavskych partyzant 1580/3, Praha 6 | Mistnost A-921
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& www.kariernicentrum.cz [l Kariérni centrum CVUT % kariera@cvut.cz



MgA. IVA PELAKOVA
Iva.Pelakova@cvut.cz

Od napadu k byznysu

Kariérni centrum €VUT
dokoncilo jiz ctvrty béh
workshopti Podnikni to!, ve
kterych se studenti uci, jak
objevit napad pro podnikani
a jak postupovat s projektem
tak, aby mél sanci na Gspéch.
Studenti si odnaseji nejen
motivaci vyzkouset si
podnikani, ale také velmi
presnou predstavu, co to
bude obnaset.

JMladi lidé maji sice ndpady, ale
netusi, jak zacit a jaké praktické kroky
vedou k vlastnimu projektu,’ fika
zakladatel Podnikni to! Jakub TiZek
a uvadi to jako jeden z hlavnich
d@vodd, proc se rozhodl pozvednout
podnikavost pravé na Skolach.
Nékteré projekty se i po ukonceni
kurzu drzi dal, dalsi studenti své
napady na néjakou dobu odlozi
a vraceji se k nim az pozdéji — uz je
to pro né ale snazsi, protoze aplikujf
poznatky z workshopd. Podnikatelé
vSak doporucuji rozjizdéni vliastniho
projektu neodkladat na lepsi ¢asy,
protoze nikdy nepfijdou. JJed mate
nejvic ¢asu, nemusite zatim platit
pojisténi stdtu a mate vék, kdy si
mCzete dovolit chyby i slepé cesty....
AZ budete mit rozjetou kariéru,
rodinu a hypotéku, tak uz se vdm
nebude chtit zac¢inat od nuly" pre-
dava své zkusenosti lektor Matous
Vins.

A jaké ndpady se na kurzu obje-
vuji? Studenti pfisli napfiklad s vlast-
nim chatbotem, rodinnou online
nasténkou, speed datingem pro
studenty, ndvrhem na prepravu
radioaktivnich Iékarskych materiall
pomoci drond nebo na sprcho-
-pracku, kterd bude Setfit vodu. Autor
posledniho z projektd Jan Mara si
chvali pfedevsim to, Ze se naucil, jak
si nenabit podnikdnim pusu: ,Kurz
mi rozhodné dodal odvahu. Ted
mnohem vic pfemyslim, Ze opravdu
budu podnikat. Bylo naprosto skvélé
zjistit, Ze jsou na CVUT lidi s podni-
kavym duchem a konecné jsem
vidél i na predndsejicim, Ze ho to
bavia dava to celé velky smysl!

Kazdy projekt vyrazi studenti
ovérit v praxi tak, Ze maji za Ukol ptat
se lidi, co si o tom mysli a jestli by
jejich ndpad vyuzili. Nauci se tedy
i umét svlj projekt dobre vysvétlit
a prodat. Zaroven vystupuji z kom-
fortni zény, kdyz na ulici oslovuji cizi
lidi nebo kdyz prezentuji sva dila
pred porotou profik(. V letosnim
Podnikni to!, které vedl digitalnf
nomad Matous Vins, used!| v poroté
napfiklad zakladatel Rekol Vitek
Jezek. Porotci nejdfive zhlédli pre-
zentaci studentl a ndsledné jim dali
zpétnou vazbuivlastnitipy,jak pro-
jekt posunout.

,Snazime se studentlim co nej-
vice pomoci, aby si toho pro sebe
hodné odnesli. | zjisténi, Ze podni-

kdnipro né neni,mze byt ddlezité.
Vétsina z nich ale odchédzinadsena
a odhodlané to aspon zkusit. Kaz-
dopddné u nds maji podporu
v podobé predani kontaktl inkuba-
tor, mentoringu, koucinku nebo
knihovny vybavené zajimavymi
tituly z oblasti podnikani, leader-
shipu a osobniho rozvoje," Fika
manazerka Kariérniho centra CVUT
Iva Peldkova.

U&astnici ocefiuji i moznost
potkat se se studenty z jinych fa-
kult, tvofit néco spolecné a ziskat

pro svij projekt podobné naladé-
ného clovéka s jinym obo-
rem, ktery mizZe pomoci vyfesit
dosud neprekonatelné zadrhele.
Spousta studentl prichéazi na
Uvodni setkani jesté bez ndpadu
a konkrétni predstavy, ale uz po
prvnim workshopu se jim podnika-
vost zalibi a rozhodnou se pokraco-
vat. Néktefi uz podnikani zkusili, ale
nevyslo to, a tak je zajimaji prede-
vsim tipy, jak ziskat klienty a vSech-
no si spravné propoditat driv, nez
do projektu investuji své penize.
Mnoho student( se podnikat boji.
To se obvykle ukdze hned na
zacatku, kdy Ucastnici jmenuji
vSechna moZna rizika a své obavy.
Na kurzech vsak projdou zménou

Podnikni to!

mysleni a pochopi, jak stdhnout
rizika na Uplné minimum a naopak
z podnikani vytéZzit to, co je pro né
osobné nejdilezitéjsi, at uz je to
c¢asto zminovana svoboda, flexibi-
lita, napInéninebo smysluplnost.

Prinlasovani na dalsi béh bude
mozné opét pres Kariérni centrum
CVUT v z4f.

autorka: Helena Pechova
foto: lva Pelakova

> Vice na www.kariernicentrum.cz
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Elektronicka dvojcata
z Continentalu

Dvojéata mohou byt siamska, jednovajeéna, elektronicka... Nevéfite? Diikazem jsou bratii Petr a Pavel

testuji desky plosnych spoji palubnich pFistrojii do automobilii v Continentalu v Brandyse nad Labem.

Prestoze spojeni CVUT a Continen-  jsme se poprvé setkali napriklad Po celorocni brigddé v bran-
talu je velmi pevné, jejich cesta s rentgenem elektronickych sou- dyském zavodé a Uspésném ukon-
do firmy byla spis dilem n&dhody. Castek, ale poznalijsme i dalsi ceni studia presli oba do firmy ply-
Mohla za ni i rozbitd pracka jed- oddéleni firmy: nule na plny pracovni Gvazek. Ted'
noho ze zaméstnancl bran- Po Uspésné stazi dostali oba uz jsou v Continentalu Ctvrtym
dyského zavodu. Opravoval ji otec z Continentalu nabidku na brigddu  rokem a postupné se jejich cesty
Petra a Pavla a diky nému se a tehdy se jejich cesty poprvé ,roz-  zase sesly. Pavel nastoupil
dozvédéli o tom, ze Continental délily". Petr Sel do oddéleni do oddéleni Industrial Engineering
déld elektroniku. Tehdy studovali nabéhu novych projektd, které na pozici Test technik, kde mél
SPS elektrotechnickou Jené zajistuje projektovou koordinaci na starosti technickou spravu tes-
v Praze a rozhodli se absolvovat od stavby nové vyrobni linky, pres tovacich zafizeni ve vyrobé.
povinnou praxi pravé v Brandyse. objedndavani materidlu az po uve- Od roku 2016 se posunul na pozici
| dalsi kroky Petra a Pavla byly deni projektu do sériové vyroby. inZenyra, nicméné celou dobu se
spolec¢né. Oba vystudovali ,Pracoval jsem na projektu palub- vénuje oblasti ICT (In Circuit Test).
na Fakulté elektrotechnické baka- nich pristrojd pro Toyotu a diky Petr navazal na brigaddu
|afsky obor Aplikované elektronika tomu poznal cely proces vyroby' v oddéleni NPL jako Launch Mana-
a nasledné navazujici magistersky  vzpomina Petr. ger Junior. ,Postupné jsem prisel
program Elektronika. ,Na magister- Pavel nastoupil do oddélenf na to, ze se nechci vzdat svych
ském studiu jsme si uvédomili, Ze kvality, kde se také podilel na pro- znalosti v oblasti elektro, po roce
by bylo fajn mit praxi v oboru a uz jektu pristrojl pro japonskou auto-  jsem tedy presel do oddéleni
v letnim semestru si domluvili mobilku. ,Hodné jsem spolupraco-  Industrial Engineering na pozici
v Continentalu staz," rika Pavel. val s oddélenim metrologie, takze Test Engineer Junior pro oblast FCT,
Jentokrat jsme se vénovali sloZitéj-  jsem se dozvédél tieba to, jak se tedy Functional Test!
Sim problémdm, nékolik tydn( oveéruje kvalita plastovych dilG; V soucasné dobé jsou oba
jsme stravili i v laboratorich, kde dodava Pavel. v pozici Test Engineer pro oblast

ICT, sedi v jedné kancelafi a, jak
sami fikaji, ,u jednoho kavovaru".
Jejich naplini prace je pfiprava tes-
tovacich zafizenich pro sériovou
vyrobu palubnich pfistrojd urce-
nych pro predni svétové automo-
bilky.

Pro tato testovaci zafizeni
navrhujiivliastni hardware a soft-
ware pro podpdrné elektronické
moduly. Pravé moznost sebereali-
zace je jednou z v&ci, kterd je
na praci hodné bavi. ,Nové napady
jsou vitany a ¢asto dovedeny
do zdarného konce, tedy
do vyroby" pochvaluje si Pavel.

A jakd mize byt jejich dalsf
kariéra? Uplatnit by se mohli tfeba
v brandyském oddéleni vyzkumu
a vyvoje, ale existuji i moznosti
presunu do nékterého ze zahra-
ni¢nich zavodd Continentalu. Ze by
vycestovali zase spole¢né?

autorka: Véra Kubinova
foto: Jan Berghauer
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Bio-elektromagnetismus vraci

y 4
Zd raVI | Vyvoj zafizeni pro Ié¢bu pacientl se srdecni fibrilaci

Mezinarodni konsorcium
firem a univerzit ze t¥i zemi,
mezi nimiz je i Fakulta
biomedicinského inZenyrstvi
CVUT v Praze, ziskalo
dvoulety grant v prestiznim
programu Evropské komise

- Horizon 2020, Fast track

to innovation, ve vysi

vice nez jednoho milionu

eur na dokonceni vyvoje
systému, ktery sniziriziko
mrtvice a srdecniho selhani

u pacientti se srdecni fibrilaci
sini, tedy nepravidelnym
srde¢nim tepem zplisobenym
abnormalni elektrickou
aktivitou v srdci.

Irska spole¢nost AuriGen Medical
navrhla koncept a vyvinula unikatnf
prototyp miniméainé invazivniho
srdecniho implantatu, ktery trvale
elektricky a mechanicky izoluje tzv.
ousko levé srdecni siné jednorézo-
vou procedurou. Pravé toto misto
je u pacientl s chronickymi fibrila-
cemi sini velmi ¢astym mistem
vzniku krevnich srazenin, které
mohou zpUsobit cévni mozkové
pfihody nebo srdecniselhani. V EU
a USA se jedné pfiblizné o vice nez
10 milion pacientd.

Cilem grantu Left Atrial Appen-
dage Electrical Isolation via Bio-
-photonic Optical Confirmation to
Treat Persistent Atrial Fibrillation je
dokoncit vyvoj tohoto systému
s naslednym zavedenim do praxe
a minimalizovat tak vznik krevnich
srazenin a tim ifatalniho poskozenfi
mozku a srdce pacienta.

V rédmci projektu se doc. Jan
Vrba, doc. David Vrba a Dr. Ondrej
Fiser z tymu Bio-elektromagne-
tismu Katedry biomedicinské tech-
niky FBMI podileji na ndvrhu a opti-
malizaci geometrie aplikdtoru,
ktery bude v rdmci vyvijeného sys-
tému zodpovédny za radiofre-

kvenéniodstranénisrdecniarytmie.
Tym Bio-elektromagnetismus byl
na Fakulté biomedicinského inze-
nyrstvi zaloZzen v roce 2011 a nava-
zuje na vyzkumné aktivity prof. Jana
Vrby z Fakulty elektrotechnické
CVUT, jednoho z prikopnik{ tzv.
mikrovinné hypertermie (HT) v by-
valém Ceskoslovensku. HT je tera-
peutickd metoda v onkologii, pfi
které se Umysiné zvySuje teplota
nadorové tkdné na 40 az 44 °C. tato
metoda se nejcastéji kombinuje
s radioterapii pro Ié¢bu rekurent-
nich nador(, u kterych diky prede-
Slé aplikaciradioterapie v oblasti jiz
neni mozné aplikovat plnou davku.
U nadorovych bunék spousti fize-
nou bunécnou smrt. Aplikaci mikro-
vinné hypertermie lze i pres nizsi
radiacni davku zvysit celkovou Ucin-
nost [éCby.

V oblasti mikrovinné hyperter-
mie je jednou z hlavnich aktivit
tymu navrh a realizace novych ori-
gindlnich typd aplikatord pro mikro-
vinnou lokaInf a regiondlni HT. Pod
vedenim doc. Davida Vrby probiha
vyzkum v oblasti ndvrhu novych typd
aplikatord na bazi tzv. metamate-
ridlovych struktur. Takové aplikatory
v porovnani se témi konvenénimi
vykazuji zcela unikatni vlastnosti.
Jedné se o pfistroje s vysokou pro-
storovou variabilitou, kdy rezo-
nancni frekvence je malo zavisla
na jejich fyzickych rozmérech.

Tym Bio-Elektromagnetismus se
kromé& mikrovinné hypertermie sou-
stfedi i na rlznd vyuZziti tzv. mikro-
vinné diagnostiky v mediciné. Ta je
zaloZena na méreni elektrickych
parametrd biologickych tkani, které
se lisi jak pro jednotlivé jejich typy,
tak i pro jejich rlzné stavy. Diky
schopnosti mikrovin prochéazet
a interagovat s biologickymi tka-
némi je mozné takovéto méreni,
resp. diagnostiku, provadét zcela
neinvazivné.

V rdmci mikrovinné diagnostiky
se vénuje vyvoji vysoce senzitivnich

mikrovinnych senzord pro neinva-
zivni méreni koncentrace glukdzy
v krvi pacient( s diabetem, vyvoji
systému a algoritm@ pro mikrovin-
nou detekci a klasifikaci cévnich
mozkovych pfihod a v neposledni
fadé 3D mikrovinnému monitoro-
vani teploty v oblasti [é¢ené mikro-

autor: Jan Vrba
foto: archiv pracovisté

Prototyp mikrovinného zobrazovaciho systému umoziujici
testovani novych algoritm pro klasifikaci cévnich
mozkovych pfihod na fantomech.

Elektricky a geometricky vérny fantom lidské hlavy.
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M ini FI“id I Maly kotel velkého vyznamu

Jednim ze sklenikovych plynii s nejvétsim potencidlem globalniho oteplovani je CO,. Nejvice
se na jeho produkci podileji spalovaci procesy, které vyuzivaji uhlikata paliva, jako je uhli nebo
ropa, a rada prumyslovych procesii. Na produkci emisi ze spalovacich procesii se zaméfuje
nékolik tkoli aplikovaného vyzkumu na Fakulté strojni CVUT.

[1] FBC kotel Golem
[2] Spalovaci komora
[3] Teplotni ¢idla
spalovaci komory

[4] Regulatory O, pro
oxy-fuel spalovani

.
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V ramci doktorského studia tfi stu-
denti fakultniho Ustavu energetiky
navrhli a postavili experimentdlinf
fluidni kotel MiniFluid s vykonem
30 kW, jenZ byl soucdasti vyzkumu
optimalizace spalovani se zamére-
nim na snizeni emisi nejenom CO,,
aleijinych znecistujicich 1atek, jako
je SO, nebo NO,. Je mozné v ném
spalovat dfevnibiomasu, uhlia pla-
nuje se i spalovani nedrevni bio-
masy a alternativnich paliv. Ve spo-
lupraci s dalsimi evropskymi uni-
verzitami zkoumaji predevsim
proces oxy-fuel spalovani ve fluidnf
vrstvé, prestup tepla ve fluidni

jaro 2019 TECNICALL

vrstvé a fluidaéni vliastnostirdznych
materiald.

Soucasnou prioritou je vyzkum
oxy-fuel spalovani, coz je jeden
z perspektivnich zpdsobd, jak
zachytit CO, ze spalin. K okysliceni
paliva se pouzivd misto vzduchu
Cisty kyslik. Diky tomu spaliny neob-
sahuji zadny dusik, sklddaji se pre-
vazné jen z CO, a vodni pary. Pak je
jednodussi tento plyn separovat
a dal vyuzit v primyslu, potravinar-
stvi anebo jej uloZit do geologic-
kych struktur, napt. do vytézenych
loZisek ropy a zemniho plynu.
Fluidnivrstvu, kterou prochéazi plyn

a vSechny c¢astice nadndsi, tvoff
inertni material. Castice jsou tak
ve stavu silové rovnovéahy, to zna-
mend, ze soucet odporové, tihové
a vztlakové sily je rovny nule
a samotnd vrstva se chova velice
podobné jako kapalina. Ve zkuseb-
nim MiniFluidu skute¢né vznika
bublinkova fluidnf vrstva, kterd pfi-
pomindintenzivné vrouci kapalinu.

MiniFluid slouZzi primarné pro
vyzkum. Ziskané vysledky se
nasledné daji ovérit na dalsim zku-
Sebnim kotli vlastnivyroby, zvaném
Golem. Ten mé patndactkrat vétsi
vykon, dosahuje 500 kW, a rovnéz
jejlze provozovat v oxy-fuel rezimu.
Je jednim z nejvétsich vyzkumnych
zafizeni svého druhu v Evropé.

Vysledky z méfeni neslouzi
pouze védeckym Gcellim, ale i dal-
Simu vzdélavania firmam, které se
podilely na smluvnim vyzkumu.
Ve spolupraci s primyslem fakulta
napfiklad ovérovala vlastnosti
aditiv pro snizovani emisi SO, , tato
spoluprdce probihala s firmou
United Energy, a.s.

Kotle MiniFluid a Golem jsou
soucastivzdélavani studentd. Malé
skupiny se zaméruji zejména
na laboratorni méreni fluidace,
meéreni procesu spalovani a tvorby
plynnych znecistujicich latek.
Samozrejmé nejde jen o pouhé
méreni, soucasti vyuky jsou také
hodnotné experimenty. Vysledky
méreniiexperimentl vyuzivaji stu-
denti ve svych bakalarskych, diplo-
movych i doktorskych pracich.

autorka: Jitka Jenikova
foto: Jifi Ryszawy

Technicka data MiniFluid

Vykon: 30 kW
Priiez ohnisté: 22,5 x 15 cm

Vyska zafizeni: 2,8 m
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Spolek absolventl
a pratel CVUT
porada
verejnou shirku
na porizeni varhan

do Betlémské kaple

Pojdme spolecné rozeznit
Betlémskou kapli!

Dar v jakékoliv vysi mizZete zasflat na Ucet
verejné sbirky ¢. 2100626587/2010

nebo jej sloZit v hotovosti do zapeceténé
pokladnic¢ky na akcich Ceského

vysokého uceni technického
v Praze.

Tvari sbirky je Eva Jificna,
architektka a absolventka CVUT.

Zahdjeni sbirky: 1. fijna 2014

Sbirka bude ukonc¢ena dnem vybranf{
maximalni potfebné castky.

www.absolventicvut.cz

www.varhany.cvut.cz
Osvédcenf o konani sbirky vystavil Magistrat hl. m. Prahy dne 19. 8. 2014.
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