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€l. 1 Vize

Ceské vysoké ugeni technické v Praze (CVUT) vytvafi bezpeéné akademické prostredi, které
podporuje vzdélavani, védu, vyzkum, rozvoj technologii a inovace bez ohroZeni integrity, dostupnosti
i duvérnosti osob, informaci ¢&i infrastruktury univerzity. Hlavni prioritou je ochrana Zivota
a zdravi studentl, zaméstnancl a navstévnik( univerzity. Nutnosti je také zajistit bezpecnost
univerzitnich objektt a odpovédné nakladani s informacemi ve vSech formach.

CVUT se fidi zasadou, Ze bezpeénost je kliGovou podminkou pro svobodné vzdélavani a védecky
pokrok, a dosahuje ji prostfednictvim efektivniho a odpovédného Ffizeni bezpecnostnich rizik
a nastavenim modernich preventivnich opatieni.

Klicové sméry vize:

o Proaktivni pristup k bezpeénostnim hrozbam prostfednictvim modernich technologii
a analyzy rizik.

o Budovani komplexni kultury bezpecnosti, kde studenti, akademici a zaméstnanci rozuméji
své roli v ekosystému bezpecnosti univerzity.

¢ Duraz na osvojovani si znalosti a dovednosti, tzv. bezpeénostni kompetence studentt,
akademikli a zaméstnanc, které budou vyuzitelné v pfipadé krizové situace.

e Zavadéni pokrocilych bezpeénostnich technologii, véetné umélé inteligence a
kybernetickych obrannych mechanismu.

o Posileni institucionalni a mezinarodni spoluprace v oblasti akademické bezpecnosti,
vcetné ochrany dusevniho vlastnictvi a prevence Spionaze.

e Ochrana citlivych a strategickych vyzkumu, které maji vazbu a dopad na narodni
bezpeé&nost a ekonomiku a informaéni prostfedi Ceské republiky.

¢l1. 2 cil

Cilem je vybudovat a udrzovat bezpecnostni kulturu, ktera zajisti odolnost a ochranu studentd,
akademikd, zaméstnancl a partnerl univerzity pred fyzickymi, kybernetickymi i organizanimi nebo
dalSimi hrozbami.

CVUT chape bezpe&nost jako stav, ve kterém budou bezpe&nostni rizika efektivné fizena
a minimalizovana.

Cl. 3 Poslani

Poslanim odboru bezpecnosti Rektoratu CVUT a bezpeénostniho managementu je chranit
akademické prostiedi CVUT pomoci efektivniho Fizeni bezpeénostnich rizik, implementovat
moderni bezpe€nostni opatfeni a vzdélavat v oblasti bezpe€nosti, a to jak pfi spolupraci v ramci
akademického sektoru, tak ve spolupréaci se statni spravou a soukromym &i neziskovym sektorem. Za
tim Gdelem odbor bezpeé&nosti Rektoratu CVUT zajistuje bezpeéné sdileni dovednosti, znalosti,
inovaci a technologii s dlirazem na otevienost a spolupraci pfi dodrzovani zakonnych a etickych
standardd.
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Klicové oblasti poslani:

Ochrana akademické svobody, vzdélavani a integrity vyzkumu.
Prevence a pfipravenost na krizové situace a bezpec€nostni incidenty.

Zajisténi fyzicke, kybernetické a informacni bezpeé€nosti univerzity a jejich studentd,
akademickych a dalSich zaméstnancu.

Spoluprace s narodnimi i mezinarodnimi partnery v oblasti bezpecnosti.

Transparentni a odpovédné fizeni bezpecnostnich rizik.

Cl. 4 Hodnoty

CVUT stavi svou bezpe&nostni politiku na nasledujicich hodnotach:

Odpovédnost — kazdy ¢len univerzitni komunity hraje svou roli v ochrané bezpec€nosti
a integrity univerzity.

Transparentnost — oteviena komunikace a jasna pravidla v oblasti bezpeCnostnich opatfeni.

Spoluprace — aktivni partnerstvi se statnimi institucemi, bezpeénostnimi slozkami
a akademickou komunitou, pfipadné soukromym a neziskovym sektorem.

Odolnost — dUraz na prevenci a rychlou adaptaci na nové hrozby, rizika a krizové situace.

Inovace — vyuziti nejmodernéjSich technologii pro prevenci, monitorovani a reakci na
bezpecnostni vyzvy.

Etika — rovnovaha mezi bezpecnostnimi opatfenimi a svobodou vyzkumu i vzdélavani.

Predvidavost — nastaveni efektivnich mechanismu pro pravidelnou analyzu rizik,
vyhodnocovani potencialnich hrozeb a jejich prevence, véetné vypracovani scénari
s moznostmi reakce namisto reaktivnich opatreni.

Reakce — schopnost pruzné a komplexni reakce na nastalou situaci s dlirazem na
minimalizaci negativnich dopadu.

Respekt — Ucta k diverzité mysSlenek, kultur a nazor(i a zaroven respekt k individualnim
bezpecnostnim potfebam kazdého ¢lena akademické obce.

10. Vize — strategické mysleni a dlouhodobé planovani, které umoZziuje univerzité udrzet si

11.

bezpec&nostni stabilitu a konkurenceschopnost v oblasti akademického a védeckého vyzkumu
a vzdélavani.

Nadhled — sledovani nejnovéjsich trendd, otevienost vii¢i zménam, uplathovani inovativnich
pfistupll v oblasti bezpecnosti, schopnost analyzovat nastalé situace s klidem a hledat
efektivni feSeni i v krizovych situacich, v€etné nasledného vyhodnoceni a pfijeti potfebnych
opatfeni Ci vylepSeni.
»PREVINTOS O“
Bezpecnost neni pfekazka — je to cesta k uspéchu.
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Cl. 5 Hrozby

CVUT identifikuje nasledujici kliéové bezpeénostni hrozby:

Fyzické hrozby (aktivni ozbrojeny utok, terorismus, napadeni osob, kradezZe, vandalismus,
agresivni chovani, neopravnény vstup do zabezpec€enych prostor).

Kybernetické hrozby (ransomware, phishing, neopravnény pfistup, DDoS utoky, zneuZiti
osobni identity).

Cilené ovliviiovani (dezinformace, psychicka manipulace, zamérné zkreslovani/fakenews).
Lidské faktory (nedbalost, neznalost, insider threats, drogova zavislost).

Prirodni a technické hrozby (poZary, povodné&, vypadky energie, havarie, infekéni
onemocnéni).

Pravni a reputacni rizika (nedodrzeni legislativnich predpist, poskozeni dobrého jména
CVUT).

Cl. 6 Chranéna aktiva

Kli¢ova aktiva CVUT:

e Lidé (studenti, akademicti pracovnici, zaméstnanci, externi spolupracovnici).

¢ Informacni aktiva (védecké znalosti, osobni Udaje, akademické
a administrativni systémy).

e Fyzicka infrastruktura (budovy, laboratore, servery, vypocetni technika).

e Znacka a reputace (prestiz CVUT, etické zasady, legislativni kompliance).

Cl. 7 Pilite bezpeénosti univerzity

Pro zajisténi efektivni ochrany akademické komunity a infrastruktury CVUT stavi svou bezpe&nostni

strategii na nasleduijicich pilifich:

Fyzicka bezpeénost

PFistupovy systém a monitoring kampusu
Ochrana vyzkumnych laboratofi a strategickych objektd
Bezpec&nostni opatfeni pro vefejné akce

Krizové frizeni

Nouzové plany pro fyzické i digitalni hrozby
Evakuacni a krizové plany pro studenty a zaméstnance
Spoluprace s bezpecnostnimi slozkami a krizovymi tymy

Kyberneticka bezpeénost

Ochrana IT systémU( a vyzkumnych dat
Pravidelné bezpecnostni audity a Skoleni zaméstnancu
Monitoring a prevence kybernetickych utoki
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Bezpecnost prace

Dodrzovani bezpeénostnich norem v prostorach CVUT, laboratoFich a uéebnéach
Prevence pracovnich Urazl a zdravotnich rizik
Systém Skoleni v oblasti bezpecnosti prace pro zaméstnance i studenty

Pozarni bezpeénost

Prevence pozar( v budovach univerzity
Pozarni evakuacni plany, Skoleni cvi¢eni personalu
Spoluprace s hasi¢skym sborem a pravidelné inspekce

Utajované informace

Identifikace a kategorizace utajovanych informaci
Pristupova politika pro osoby s bezpecnostni provérkou
Ochrana pfed unikem citlivych informaci, zejména v ramci strategickych a obrannych vyzkumu

Personalni bezpecnost

Provéfovani zaméstnancu a externich pracovnikd
Rizeni pFistupovych opravnéni
Opatfeni proti vnitfnim hrozbam (insider threats)

Ochrana vyzkumu

Kategorizace vyzkumnych projektl podle bezpecnostni citlivosti
Opatreni proti prumyslové a akademické Spionazi
Soulad s narodnimi a mezinarodnimi pfedpisy o ochrané informaci

Spoluprace a regulace

Zasady spoluprace se zahrani¢nimi institucemi a partnery
Exportni regulace a ochrana technologického transferu
Zapojeni do mezinarodnich bezpecnostnich iniciativ

. Bezpeénostni opatieni

Programy prevence kriminality a osvéty na univerzitni ptidé
Nouzova kontaktni linka pro studenty a zaméstnance
Mechanismy pro hlaseni bezpecnostnich incidentt

. Vzdélavani a osvéta

Povinna 8koleni v oblasti fyzické a kybernetické bezpeénosti
Programy pro zvySeni povédomi o bezpecénosti a vlivového pUsobeni cizi moci
Osvéta a medialni kampané pro posileni bezpeéného akademického prostiedi
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Cl. 8 Nastroje pro zajisténi bezpeénosti

CVUT vyuziva nasledujici nastroje pro zajisténi bezpeénosti:

e Opatieni k zvladnuti mimoradnych situaci (krizové fizeni) a systémy reakce na krize
(systém krizového vyrozuméni CVUT — MicroGuard, incident response team, plany
kontinuity provozu).

e Organizacni opatieni (bezpecnostni smérnice, pravidelné audity, fizeni pfistupt).

e Technicka opatieni (firewally, antivirové systémy, Sifrovani, monitoring sité).

e Vzdélavani a osvéta (Skoleni zaméstnancl a studentud, bezpecnostni workshopy).

e Pravni ramec (dodrzovani GDPR, zakon( o kybernetické bezpecnosti, internich pfedpisu).

Cl. 9 Strategické cile a opatieni

Strategické cile (pro obdobi 2025-2027):

1. Posileni bezpe&nostni kultury CVUT — zvy$eni bezpeénostniho povédomi a odpovédného chovani

Siroké akademické obce.

2. Modernizace bezpeé&nostnich technologii v oblasti zajistovani bezpeénosti CVUT — implementace

nejnovéjsich technologickych standardd pro ochranu IT infrastruktury a dat.

3. Minimalizace bezpeé&nostnich rizik v ramci CVUT prostfednictvim aktivniho monitoringu a fizeni

bezpecénostnich proces.

4. Udrzovani souladu s aktualni bezpecénostni legislativou a regulacemi — dodrzovani vSech
relevantnich zakonl a nafizeni tykajicich se nejenom fyzické, personalni, kybernetické, informacni
bezpecCnosti, ale i zajisténi bezpecCnosti vyzkumu a vyvoje, ekonomické bezpecnosti a majetku,

legislativni a regulaéni bezpecnosti, ekologické a environmentalni bezpeénosti.

5. Zajisté&ni ochrany a obrany vyzkumnych a inovaénich aktivit CVUT — prevence priimyslové $pionaze,

ochrana duSevniho vlastnictvi a bezpe€nost vyzkumnych dat a znalosti.
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Strategicka opatieni (pro rok 2025):

1. Audit bezpeénostniho systému CVUT a otestovani jednotlivych bezpe&nostnich opatfeni (penetracni
testy, bezpecnostni audity).

2. Zahrnuti aktivniho zajistovani bezpe&nosti CVUT do systému vykonu managementu CVUT.
3. Optimalizace krizovych plant pro pfipady fyzickych a kybernetickych hrozeb.

4. Zavedeni pravidelného bezpelnostniho Skoleni a nacviku reakce pro vSechny zaméstnance
a studenty CVUT.

5. Vytvofeni systému v&asného varovani a reakce na kybernetické incidenty v ramci CVUT (vznik
Security Operations Center (SOC)' a Computer Security Incident Response Team (CSIRT)?2 CVUT).

6. Zavedeni opatteni k posileni odolnosti CVUT v(&i nelegitimnimu ovliviiovani.

7. Priprava a implementace NIS23.

Tento dokument poskytuje zakladni ramec pro dal$i vytvareni bezpeénostni strategie CVUT. Definuje
klicové hodnoty a pilife bezpe€nosti. Nastavuje dlouhodobé i kratkodobé cile pro zajisténi bezpecného
akademického prostiedi v ramci CVUT. Ve vztahu k bezpeénosti CVUT a krizovému fizeni, povéiuje
rektor CVUT feditele odboru bezpeénosti Rektoratu CVUT vydavanim internich norem v rozsahu
strategickych opatfeni k posileni a ukotveni bezpe&nostni politiky CVUT.

V Praze dne 1. 5. 2025
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\\ / Bc. Jaroslav Compel, MPA doc. RNDr. Vojtéch Petracek, CSc
= /  bezpeénostnifeditel CVUT v Praze rektor CVUT v Praze

N f

1 SOC (Security Operations Center) je centralizovana funkce nebo tym zodpovédny za vylepSovani stavu kybernetické
bezpecnosti v organizaci a za prevenci, detekci a reakci na hrozby.

2 CSIRT (Computer Security Incident Response Team) je obecny termin pro oznaceni tymu, ktery se v ramci své pusobnosti
zabyva bezpecnostnimi inicidenty, reakci na né (RESPONSE), jejich feSenim a koordinaci jejich feSeni.

3 NIS2 (Network and Information Security 2) je celoevropska smérnice o kybernetické bezpe&nosti, tedy bezpe¢nosti
informacnich systéma, pocitaCovych siti, aplikaci, software a informaci.
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