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Vazené ctendrky, vézeni ctendari,
vitejte na strankach TecniCallu 2022, zamére-
ného na téma ,bezpecnost”.

Pred nékolika malo tydny hostilo CVUT semi-
nar ktery si kladl za cil pomoci Arméadé Ceské
republiky se zavadénim a vyuzivanim novych
technologii, zalozenych pfedevsim na umélé inte-
ligenci. Workshop pro Generalni §tab Armady
Ceské republiky pofadal DefSec Innovation Hub
za podpory Sekce primyslové spoluprace Minis-
terstva obrany CR. Na uzavieném setkanf diskuto-
vali odbornici z fad vlady, arméady, soukromého
sektoru a akademikd/védca.

Pomdhat ceské arméadé ve zvysSeni efektivity
a obranyschopnosti nasi zemé je samoziejmé jen
jednim z mnoha Ukoll akademického a védec-
kého svéta. Bezpecnost se zdaleka netyka jen
vojsk, i kdyz uz od Unora 2022 sledujeme, jak
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dilezitd je dobra vyzbroj v dostate¢ném mnoz-
stvi, tak, jak ji poskytuje Zadpad Ukrajiné. S timto
konfliktem pak vysoce aktudlné souvisii bezpec-
nost energeticka.

Jenze bezpecnost je mnohem Sirsim pojmem.
Je to napriklad otdzka kybersvéta, soukromi nebo
socio-ekonomického zabezpeceni jednotlivc(,
tfeba osameélosti seniord ciizolace frustrovanych
lidi.. Je to otdzka vzdélani, ale i komunikace
ajejiho nastavenive vsech forméch a na vsech
Urovnich.

Z vyzkumného a inovativniho hlediska pova-
Zuji pochopitelné za nutné neustdle vyvijet nova
a dokonalejsi zafizeni ¢i modernizovat stavajici
technologie. Jsme dokonce uz tak daleko, ze se
mezinarodni skupina védcl snazi zménit drdhu
asteroid( a ochrénit tak nasi planetu pred pfipad-
nou nic¢ivou srazkou. Détsky sci-fi seridl Navstév-
nici se stava realitou.

Ale musime z0stat nohama na zemi. A nikdy
nesmime zapomenout, jak tenka je linie mezi tim,
coje kudrzeni a zvySeni nasi bezpecnosti bez-
podminecné potrebné, co je zddouci —a co uz je
nadbytecné, ba nebezpecné ohrozujici svobodu
jednotlivcl i celé spole¢nosti. Pravé svobody si
prece (nejen my v akademickém svété) cenime
nade vse, to je stale nejvyssi hodnota demokracie.

Jsem presvédéen, Ze se CVUT poctivé snaZf
vytvaret to, co posili bezpecnost a neumensi svo-
bodu. O vyzkumech, technologiich i etickych pri-
stupech nasi univerzity si mdzete precist
na nasledujicich stranach. Nejedna se pouze
0 vysoce specializované oblasti typu kvantovych
technologii Ci likvidace azbestu, ani o Cisté
armadni témata. Doctete se o takovych ,banali-
tdch”, jako jsou bezpecné prechody pro chodce,
Uskali bezpecnostnich kamer ¢i sbér citlivych
informaci pfi brouzdani po internetu.

Pevné vérim, ze Vas TecniCall 2022 opét
zaujme. A preji vsem bezpecné dny.
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Proména Strahovského stadionu

Na centrum pro inovativni firmy a testovani nejmodernéjsich
technologii se proméni zanedbany Strahovsky stadion,

jenz konecné projde rozsahlou opravou. Zakladajici
memorandum projektu pro proménu stadionu podepsali
21.9. 2022 zastupci prazského magistratu, Ceského vysokého
uceni technického v Praze, Studentské unie CVUT a partnefi —
vyrobce 3D tiskaren Prti3a Research spolu s venture studiem
a investi¢nim fondem DLTG. Opravené tribuny, ptivodné

az pro 250 000 divakd, nabidnou dostateény prostor pro
testovani technologii, a to véetné fyzického testovani,
napfiklad robotd. (red) foto: €VUT v Praze

70 prihlasenych tyma.

Modernizace
pro tramvaje

Polohu prazskych tramvaji
pomohou zpresnovat vice-
frekvenéni satelitni pfijimace
vyuZzivajici rizné druZicové
systémy, kromé GPS prede-
vsim Galileo. Jejich presnost
je diky tomuiv husté
zastavbé centra Prahy velmi
vysoka, vykazuje odchylky
maximalné dva metry.

Ve vSech tramvajich vyuziva-
nych v pravidelném provozu
by mély byt osazeny

do konce pfistiho roku.

Na projektu s Dopravnim
podnikem hl. m. Prahy (DPP)
a agenturou EUSPA spolupra-
covali védci z Fakulty elektro-
technické CVUT.

(red) foto: Jifi Ryszawy
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Solar Decathlon Europe 21/22

Mezi 16 tymy z Evropy a Asie, které se zapojily do mezindrodni sou-
té&%e Solar Decathlon Europe 21/22, zabodoval tym FIRSTLIFE z CVUT.
V silné mezinarodni konkurenci ziskal v kategorii Comfort tfeti misto.
Studentsky tym zpracoval projekt a postavil ukdzku nastaveb pro
studentské koleje Vétrnik v Praze.

Den po skonceni soutéze, 27. Cervna, predali zadstupci tymu vede-
ného prof. Janem Tywoniakem z Fakulty stavebni CVUT soutézn{
objekt Bergische Universitat Wuppertal zastoupené prof. Karstenem
Vossem do vznikajici tzv. Livinglab, kde je umisténo daldich sedm
vybranych soutéZnich objektd. V rdmci LivinglLab bude zdejsi univer-
zita nejméncé tfi roky koordinovat spolec¢né vyzkumné aktivity s pred-
pokladem prodlouzeni o dalsi roky. Vystavu s prohlidkami soutéz-

nich objektd v Solarnim kampusu navstivilo béhem tfi ¢ervnovych
prodlouzenych vikend( vice nez sto patnact tisic ndvstévnika.
(red) foto: FIRSTLIFE

Uspéch studentii EVUT v Czech Rocket Challenge 2022

Prvni misto v kategorii vysokych Skol si ze soutéZze Czech Rocket Challenge odvezl studentsky
tym s ndzvem ,Je dobrd, ale stejné..." ve sloZeni Patrik Kovar, Adam Tater, Pavel Macak, Jakub
Parez, Tomas Karika a Jan Parez, podporovany Centrem leteckého a kosmického vyzkumu Fakulty
strojni CVUT. Druhé misto obsadil tym Projekt Theia z Fakulty dopravni CVUT. Do &ervnového
findle soutéze se kvalifikovalo 30 tymu v kategoriich stfednich a vysokych 3kol z vice nez

(red) foto: Petr Cervenka

SiteuROBIN

Spickové vyzkumné instituce a primyslové partnery napfi¢ sektory,
napr. Sorbonnskou univerzitu, Technickou univerzitu Mnichov,

ETH Zurich, KTH Stockholm nebo Frauenhoferovu spolecnost, sdru-
Zuje sit euROBIN, ktera celkové ¢itd 31 partnerl ze 14 zemi. Je koor-
dinovana Institutem robotiky a mechatroniky Némeckého stfediska
pro letectvi a kosmonautiku (DLR). Tato sit, kterd byla spusténa

v &ervenci 2022, ziskala od EU a Svycarska 12,5 milionu eur. Jedinym
¢eskym zastupcem v projektu je Cesky institut informatiky, robotiky
a kybernetiky CVUT v Praze, jen? je také Evropskym digitalnim ino-
vac¢nim hubem pro umélou inteligenci a EIT Manufacturing hubem
pro CR. (red) foto: DLR



MSV Brno: Hi-tech produkty i studentska formule

Ukézky vlastnich Hi-tech produkt( i projekty studentskych tymU predstavila
na fjnovém Mezindrodnim strojirenském veletrhu v Brné Fakulta strojni CVUT.
V jeji expoziciv pavilonu A1 s ¢islem 22 nechybélo ani pozvani na kévu pfipra-
venou prvnim kolaboratornim robotem na svété pojmenovaném YuMi a inter-
aktivni exponaty, které navstévnikim umoznily nahlédnout do nitra jaderné
elektrarny CENELIN nebo si zkusit virtuaIni svafovani. Pfedstavena byla i inteli-
gentni textilie na bazi grafenu pro tepelnou regulaci téla ¢i Chytry Boxie —
pohodIné&jsi dorucovani zasilek pfimo domd a dalsi vysledky umu védcl
a studentl FS CVUT.
Pychou fakulty jsou uz tradi¢né studentské soutézni stroje formule CTU Car-
Tech. Letos zde byla pfedstavena novinka s oznacenim FS.14, kterd je prvni
formuli s hybridnim pohonem na svété. Kromé spalovaciho motoru o vykonu
62 kW ji pohani dva elektromotory na pfedni ndpravé o celkovém maximal-
nim vykonu 9 kW. Formule CTU CarTech pravidelné obsazuji pfedni mista
v mezinarodnich soupefenich, v poslednich letech ma tento tym na svém
konté dokonce dvé celkové vitézstvi. Kazdym rokem studenti pripravuji vylep-
Seny soutézni vlz, pfi konstrukci pouzivaji nejmodernéjsi technologie.

(red) foto: JosefZima, FS
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Cesko-némecka védecka
i primyslova spoluprace
Spolkovy vicekanclér a ministr hospodarstvi
a ochrany klimatu SRN Robert Habeck navstivil
11. ¢ervence Cesky institut informatiky, robotiky
a kybernetiky CVUT. Seznémil se s piiklady
vyzkumné spoluprace s primyslem a s nejmoder-
na CVUT k dispozici v rdmci ¢esko-némeckého centra
RICAIP. Stravil zde vice nez dvé a pal hodiny, zhlédl
Sest robotickych demonstratord, které vyvijeji védci
ve spolupraci s primyslovymi firmami v experimen-
télni laboratofi Testbedu pro Préimysl 4.0. ,RICAIP
a testbed je zcela konkrétnim pfikladem efektivni
Cesko-némecké védecké i primyslové spoluprace.
Diky nejmodernéjsim technologiim i sdilenému
know-how se zapojujeme jak do velkych mezinérod-
nich projektd, tak nabizime sluZby malym a stfed-
nim podnikdm v oblasti digitalizace a automatizace,’
fika Dr. Tilman Becker, reditel centra RICAIP.

(red) foto: Lukas Socha

Montgomery Whitewater Park

V americkém Montgomery vznika v oblasti brownfieldu
(v lokalité mezi pobfezim Mexického zalivu a Apalacskymi
horami) obff outdoorovy park s unikatnimi vodnimi prvky.
Bude se rozkladat na plose 50 hektard, jeho hlavni soucasti
jsou dva kandly s divokou vodou. Kratsi, s délkou 380 metrd,
spliujici olympijsky standard, a delsi rekreacni, dlouhy pres
500 metrQ. Navrh kanall z hydraulického hlediska a jejich
hydraulickou optimalizaci fesili odbornici z Fakulty stavebni
CVUT v Praze na zmenseném modelu obou kanal(, které
vznikly ve Vodohospodarském experimentalnim centru
Fakulty stavebni CVUT.

(red) foto:S2o design
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Co se vam vybavi, kdyzZ se Fekne bezpecnost,
bezpeci ¢i ochrana? V soucasné dobé, kdy se bojuje
na Ukrajiné, si asi vétsina lidi jako prvni predstavi
Zivot v miru. Situaci, kdy clovéka neohrozuji rakety
ani jiné smrtici zbrané. Bezpeci doma, na ulici,

v obchodeé ¢i na Skolnim hristi. Kromé valecného
bésnéni je tu spousta dalSich situaci, které jsou
nebezpecné a bohuzel i Zivot ohrozujici. Snaha

o nase bezpeci ma proto mnoho podob. Resise

v IT oblasti, v praci, na silnicich €i na stavbach, ale

i v energetice (nejen v bezprostiednim vyznamu
tykajicim se rizik jaderné energie)...

Snahy, aby nam hrozilo, kdyZ ne Zadné, tak

alespoi minimalni, nebezpedi prolinaji mnoha
sférami naseho Zivota. V tématu tohoto vydani
predstavujeme védecké, vyzkumné a dalsi aktivity,
JimZ se praveé v této oblasti vénuji specialisté

na fakultach a vysokoskolskych tGstavech CVUT.

podzim 2022 CALL
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> TEMA

Ing. RADEK HOLY, Ph.D.
radek.holy@cvut.cz

Spektrum projektu
zameérenych na bezpecnost
je velmi siroké
Mnoho podob ma vyzkum v oblasti bezpeé&nosti, jemuz se vénuji védci (a nékdy i studenti)
€VUT v Praze. Jaké novinky se rodi v univerzitnich laboratorich? Dafi se drzet alespon

u nékterych z nich mezinarodné srovnatelnou excelentni uroveii? Nejen o tom hovoiime

s Ing. Radkem Holym, Ph.D., prorektorem pro fizeni kvality a predsedou vyboru pro fizeni
kybernetické bezpeénosti CVUT.

Pane prorektore, mizZete uvést
podle vas nejvyznamné;jsi pro-
jekty v oblasti bezpecnosti, které
se nyni realizuji na CVUT? A které
jsou nejpfinosnéjsi pro nas
bézny Zivot?

Nejprve si pojdme definovat, co
vlastné se za pojmem bezpec-
nost ukryva. Spole¢nost se oblasti
bezpecnosti zabyvéa po celou
svoji historii a v soucasnosti exis-
tuji desitky druhC bezpecnosti —
mezinarodnf, vnitfni, fyzicka,
informacni, pozarni, silni¢niho
provozu atd. MdZzeme fict, Ze
cilem bezpelnostije zabranit
negativnimu dopadu, je to stav,
kdy je riziko tohoto dopadu mini-
malizovano na akceptovatelnou
droven.

Pokud se na tento kontext podi-
védme z pohledu technického
zameéreni univerzity naseho typu,
tak je patrné, Ze spektrum pro-
jektl cilenych na bezpednost je
Siroké a nelze Uplné jednoduse
urcit, ktery ma vétsi dopad a je
vyznamneéjsi pro spolenost.

Z mého pohledu je potésujici, ze
oblastmi bezpeclnosti se zabyvaji
pracovisté na vsech fakultach,

a to otvird moznosti vyuziti multi-
disciplindrniho feseni této pro-
blematiky.

Velkym evropskym projektem
jsou kvantové technologie, které
garantuje profesor lgor Jex,

na némz participuji nejen dalsi
védecké instituce, ale i vice
fakult CVUT. Jak se podafilo
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ziskat pro nasi univerzitu tak
atraktivni vyzkum, jenz je doto-
van i velkou financni ¢astkou?

Je neoddiskutovatelné, ze bez
kvality védeckych tymé a zazemi,
které jim jejich pracovisté posky-
tuji, by tento Uspéch nenastal.
Védni obor Kvantové technologie
je stale na stoupajici Grovni ziska-
vani novych poznatk(, a to si uvé-
domuje i Ceska republika. Bylo
velice povzbuzujici, kdyz se poda-
filo do tohoto projektu zapojit
vsechny védecké tymy z Ceskych
vefejnych vysokych Skol, a tim
zvysit jeho prestiz, coz vedlo

k tomu, Ze byl pozitivné hodno-
cen a pfijat. Myslim si, Ze pokud
se ho podafizdarné dokoncit,

o ¢emZ nepochybuji, tak se otvira
moznost ziskani dalSich projektd
excelentni védy.

MizZete uvést vic aktivit, pfi nichz
se spojuji védci napfic nasi uni-
verzitou?

Velkym tématem, kterym se zaby-
vaji védci na vice fakultach CVUT,
je rozhodné kyberbezpecnost.

V této souvislosti lze dokonce
zminiti prohloubeni spoluprace
v této oblasti s Masarykovou uni-
verzitou a Vysokym ucenim tech-
nickym v Brné, kdy jsme spolecné
zalozili CyberSecurity Hub, z. U,

a navazali tak na spolecnou ¢in-
nost v Narodnim centru kompe-
tence pro kyberbezpecnost.
Vérim, ze tato aktivita vyznamné
posili postaveni a konkurence-
schopnost ¢eského vyzkumu

avzdélavaniv evropském kon-
textu a rozsiti spolupraci s apli-
kacni sférou v oblasti kyberbez-
pecnosti. Tato zacinajici spolu-
prace jiz vedla k podani projektu
v ramci Teaming for Excellence ¢i
ziskani projektu v rdmci evrop-
skych Digital Innovation HubU
nebo projektu zaméreného

na vyzkum v kvantovych techno-
logiich — The European Quantum
Communication Infrastructure
Initiative, EuroQCl, o které jsme
se jiz zminili.

Dalsi vyznamnou oblasti, kde ma
CVUT excelentni vysledky, je
umeéldinteligence a materiély

v oblasti stavebnictvi, coz spadé
do fyzické bezpecnosti nebo
Smart Cities. Taktovych oblasti,
kde probiha spoluprace, je
mnoho a jsem za to velice rad.
Timto spolecnych postupem
mizeme dosdhnout jen lepsich
a excelentnich vysledkd.

Zminujete hodné oblast infor-
macnich technologii, které jsou
vam velmi blizké, ale mohl byste
uvést i dalsi univerzitni projekty
tykajici se bezpecnosti?

Ale zajisté, velice rad, nebot
vSechny oblasti bezpecnosti
povazuji za dllezité. V prvé radé
bych zminil projekty na Fakulté
stavebni,zamérené na fyzickou
bezpecnost a odolnost konstrukcf
vici externimu zatiZzeni. Vysled-
kem je vyvoj balistickych desek,
které mohou byt velice prospésné
v aktudlni vojenské situaci.



Dalsi zajimavou oblasti je
doprava, kde jsou realizovany
projekty spojené s bezpecnosti
pozemnich komunikaci, optimali-
zaci silni¢nich svodidel anebo
kooperativnimi systémy v chytré
dopravniinfrastrukture.

Do dalsi skupiny patfi vyzkum
spojeny s ochranou lidf, a to

ve vyvoji ochrannych vest nebo

v monitorovani zivotnich funkci
0sob.

Omlouvdm se, Ze nemohu vyjme-
novat vsechny, ale jiz z tohoto
vyCtu je patrné, Ze na univerzité
opravdu resSime velké mnozstvi
projektd a vsechny jsou zajimavé
a prospésné.

Jako ¢len vedeni CVUT s kompe-
tenci za vnitini hodnoceni uni-
verzity mate jisté dostatek infor-
maci o trovni zdejsi védy

a porovnani se zahrani¢im. Jak
vyzniva?

Myslim si, Zze toto porovnani
vyzniva relativné dobre, coz ale

neznameng, ze neni co zlepsSovat.

Jako jeden z ukazatel( kvality se
Casto pouziva pocet ¢lanka.

V poslednim obdobi je vidét
uspokojivy narlst celkového
mnoZzstvi poctu publikovanych
¢lankd, ale nenf jednoznacny zvy-
Sujici se trend v nejprestiznéjsi
kategorii. Na druhou stranu se
vyrazneé snizuje podil ¢lankd

v nejméné prestiznim kvartilu.
Dalsim vyznamnym ukazatelem
kvality vyzkumné Cinnosti je
citacni ohlas, kde celkovy pocet

citaci v poslednich letech prudce
roste, a to rychleji nez pocet pub-
likovanych ¢lankd, avsak svét
bohuzel v nékterych oborech
roste jesté vice. V kontextu dat,
kterd jako vysokd Skola kazdo-
ro¢né analyzujeme, se zd4, Zze
univerzita nakrocila smérem

ke kvalité oproti kvantité, ale chce
to urcity ¢as a podminky, o které
se snazime, aby zde vznikly a roz-
vijely se.To je i zaklad toho, aby
nam zde zUstavali mladi talento-
vani absolventi a mohlijsme do
nasich pracovist prildkati Spic-
kové védce z prestiznich zahra-
ni¢nich univerzit.

Je excelentni véda vic o motivaci,
nebo o podminkach, které zdejsi
védci maji?

Toto je spiSe otadzka filozoficka,
nebot je to kombinace obojiho.
Predstavte si, Ze neméate dosta-
te¢né podminky pro préaci, jak

v oblasti technického vybaveni,
tak tfreba v zdzemi védeckého
tymu ¢i podplrnych administra-
tivnich proces(. Bude vas to
motivovat, abyste néceho
dosahli? Na zacatku asi ano, ale
pokud se po urcité dobé& néco
nezlepsi, tak mnoho lidi rezignuje
aneposouva se déale. Atomu se
musime snazit zabranit. Vérim, ze
na CVUT se ndm to dafi a exce-
lentnich vyzkumnych pracovist
bude pfibyvat.

Vladimira Kucerova
foto: Jifi Ryszawy
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Ing. Radek Holy, Ph.D.

Prorektor pro fizeni kvality a pfedseda vyboru pro fizeni
kybernetické bezpeénosti CVUT.

Absolvent Fakulty elektrotechnické CVUT, Ph.D. studium

na Fakulté dopravni CVUT v oboru InZenyrska informatika

v dopravé a spojich.

0d roku 2012 plisobi jako odborny asistent na FD CVUT,
kam presel z Univerzity Karlovy v Praze, Pedagogické
fakulty. Prosel si informatickymi pracovisti — Vypocetnim
ainformaénim centrem €VUT a na UK v Praze.

V letech 2002-2013 spolupracoval na feseni projektt

v Cesnet z. s. p. 0. Je viceprezidentem European Campus
Card Association.

Je odbornikem v oblasti bezpecnosti informacnich
systému. Touto problematikou se dlouhodobé zabyva jak

v pedagogické oblasti, tak zejména v praktickém zavadéni
informacnich systémii fizeni celé univerzity. Osobné se podili
na celé fadé projekti s ¢eskymi i zahrani¢nimi univerzitami.

Velkym tématem, kterym se zabyvaji
védci na vice fakultach €VUT, je rozhodné
kyberbezpecnost. V této souvislosti Ize
dokonce zminit i prohloubeni spoluprace
v této oblasti s Masarykovou univerzitou
aVysokym ucenim technickym v Brné,
kdy jsme spolecné zalozZili CyberSecurity
Hub, z. ., a navazali tak na spolecnou
€innost v Narodnim centru kompetence
pro kyberbezpecnost. Vérim, Ze tato
aktivita vyznamné posili postaveni

a konkurenceschopnost c¢eského vyzkumu
a vzdélavani v evropském kontextu

a rozsiri spolupraci s aplikacni sférou
v oblasti kyberbezpecnosti.
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(Nejen) pro bezpeénou

prof. Ing. IGOR JEX, DrSc.
igorjex@fjfi.cvut.cz

|| ||
kOmunlkaCI Cesko pomaha Evropé udrzet krok

se svétem v rozvoji kvantovych technologii

8

Pochopeni kvantovych zakonitosti, které povazujeme za zakladni, umoznilo neobycejné
dynamicky rozvoj techniky dvacatého stoleti. Vedlo napf¥iklad k vytvoreni a naslednému
vyuziti polovodicovych technologii, které od zakladu zménily tvar naseho kazdodenniho
Zivota. V priibéhu sedmdesatych a osmdesatych let se nékolik brilantnich fyziki, jako
napriklad Richard Feynman, zamyslelo nad dalSim vyuzitim kvantové mechaniky. Vysledkem
tohoto snaZeni je moderni a dynamicky védecky smér oznacovany jako kvantova informatika

nebo obecnéji kvantové technologie. Zakladni myslenkou je vyuziti kvantovych objektii jako
nositelti informace. Vzhledem k tomu, Ze kvantovy objekt se Fidi kvantovymi zakonitostmi,
ma i zpracovani takto ulozené informace jiné, casto radikalné rozdilné viastnosti od svého

«Klasického" pFibuzného.

Kvantovéd informatika ma nékolik
zakladnich smérQ, ke kterym
miZzeme poditat kvantové poditani,
kvantovou komunikaci a kryptogra-
fil, kvantovou senzoriku a kvantovou
metrologii. V poslednich letech se
teoretické a experimentalni aktivity
stale vice presouvaji z akademic-
kych pracovist do komeréni sféry.
Snad nejddle je v tomto sméru
kvantova komunikace a kryptografie.
Vyznam bezpecné a spolehlivé
komunikace neni nutné detailné
vysvétlovat. Kazdy z néds chce se
svym okolim, partnery a institucemi
komunikovat bez toho, aby bylo
naruseno nebo ohrozeno jeho sou-
kromi. Kvantové technologie
v tomto sméru sehrdvaji dvoji roli.
Na jedné strané jsou navrzené kvan-
tové algoritmy (realizovatelné
na kvantovych poditacich), které
ukazuji, Ze nase moderni komuni-
kacni protokoly jsou nespolehlivé
a mohou byt prolomeny. Na druhé
strané kvantova komunikace nabizi
feseni, kterd jsou naprosto bez-
pecnd z principu své konstrukce.
Kvantové objekty jsou na jedné
strané prekvapivé jednodussi nez
klasické systémy. Na strané druhé
vykazujiivlastnosti, které u objekt{
naseho bézného zZivota nenajdeme.
K témto patfisuperpozice a chovani
pri méreni, kterym se kvantové
objekty podfizuji. Obé vlastnosti
kvantovd komunikace vyuziva, zaru-
¢uji bezpecnost a klasicky nepreko-
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natelnou efektivitu vypoctd, které
kvantovy svét nabizi.

Evropa nechce v kvantovych
technologiich zaostat

Letmy pohled za nase hranice uka-
zuje, ze snad vSechny technologicky
vyspélé zemé zazivaji uz nékolik let,
nebo spise desetileti kvantovou
horecku. | nyni jsou zaklddany
Ustavy pro vyvoj kvantovych techno-
logii (napf SRN investuje do Ctyf
novych Ustavu dvé miliardy eur
zfondu obnovy). V technologickych
aplikacich je nejdéale Cina. Jeji
vychodni pobfezi je uz v soucas-
nosti propojeno deseti tisici kilome-
trd optickych siti slouzicich kvan-
tové komunikaci. Nad hlavami ndm
letd uz nékolik let ¢insky ,kvantovy
satelit” Micius.

V reakci na tyto svétové trendy
se Evropska unie rozhodla podpofit
mimo jiné projekt European Quan-
tum Communication Infrastructu-
re (EuroQCI). Pfihlasilo se k nému
25 Clenskych statd, které podepsaly
,EuroQCI Declaration”. Kone¢nym
cilem (po roce 2027) je vytvofent
extrémné zabezpelené komuni-
kac¢nisité zalozené na kvantové dis-
tribuci kli¢e (QKD) a propojujici insti-
tuce (budovy) kritické narodni a EU
infrastruktury. Prvnim a v tento
moment aktudlnim Gkolem pro roky
2022 az 2026 je vybudovani testo-
vaci sité, kterd vznikne propojenim
fady narodnich siti, a ndsledné otes-

tovaniintegrace kvantové distribuce
klice do stavajici telekomunikacni
infrastruktury.

Zapojuji se i Ceské instituce
Ceské republika se k této iniciativé
nastésti pripojila a umoznila podat
projekt konsorciu tvoreného néko-
lika pfednimi institucemi pUsobi-
cimi v oblasti kvantovych technolo-
gii. Dobrou zpravou je, ze projekt byl
v Cervenci 2022 schvélen a prace
na ném se prave rozbihaji. Na Grovni
univerzity pomahali s prosazenim
projektu Veronika Kramarikova, pro-
rektorka pro rozvoj a strategie CVUT,
a Radek Holy, prorektor pro fizenf
kvality CVUT,

Instituce, které jsou soucdasti
konsorcia, jsou v oblasti kvantovych
technologii aktivni desitky let
a mohou se chlubit fadou mezina-
rodné uznavanych vysledkd. V rdmci
CR tyto aktivity koordinuje doc. Jan
Bouda z Masarykovy univerzity (MU),
ktery je soucasné EuroQCl sherpou
Ceské republiky. Implementaci
narodni sité a jejiho napojeni
na okolni staty bylo povéfeno kon-
sorcium vedené Cybersecurity
hubem, z. 4. (doc. Jan Bouda)
ve spolupréci s CVUT (prof. Igor Jex),
MU (doc. Jan Bouda), Univerzitou
Palackého v Olomouci (UPOL;
prof. Miloslav Dusek) a dalsimi part-
nery (Vysokéa Skola barska — Tech-
nickd univerzita Ostrava, Vysoké
uceni technické v Brné, CESNET,



CETIN, CD Telematika). Odbornym
garantem je Narodni Ufad pro kyber-
netickou a informacni bezpelnost
(NUKIB).

Vznika Narodni kvantova
infrastruktura

Klicovou roli bude mit Narodni
kvantové infrastruktura. Jde o pater-
ni sit, kterd fyzicky propoji nékolik
uzl@: Praha (CVUT) — Brno (CSH) —
Ostrava (VSB), s budoucim napoje-
nim na Némecko (Praha), Rakousko
(Brno), Slovensko (Brno) a Polsko
(Ostrava). Soucasti sité budou také
metropolitni vétve v Praze a Brné
a mobilni vétve pro testovani jed-
notlivych use-cases (NUKIB, Minis-
terstvo vnitra, Ministerstvo obrany,
Sprava zeleznic a dalsi).

Pro CVUT oteviré projekt EuroQCl
nové moznosti. Neni prvnim projek-
tem tohoto druhu, je ale s odstupem
finan¢né nejvétsi. DalsSimi projekty,
smérujicimi CVUT a jeho fakulty
(zvl&sté FJFI, FEL, FIT, FS) mezi ,kvan-
tové univerzity”, patfi pfiprava stu-
dijnich program0 kvantové techno-
logie (jiZz akreditované na FJFI)
a podpora nékterych védeckych
podprogram® CAAS (zvIasté pak
podprogram Kvantova optika
a kvantova informace, ktery je sou-

FJFI, FIT, FEL a FS. Do evropskych ini-
ciativ pro kvantové technologie je
CVUT zapojeno diky projekt&im Ope-
nQKD (testovaci linka pro kvantovou
kryptografii, Dr. Aurél Gabris, FJFI,
a doc. Leos Bohag, FEL) nebo DigiQ
(evropské propojeni univerzit vzdé-
ldvajicich v oblasti kvantovych tech-
nologif, Dr. Gabris). V rdmci projektu
EuroQCl bude na CVUT vybudovéna
spolec¢nd laborator pro kvantovou
komunikaci ve spolupraci s Prirodo-
védeckou fakultou UPOL, na které
bude participovat FJFI, FEL a FIT.
Tento polygon bude slouZit testo-
vania predavani odbornych kompe-
tenciv kvantové komunikaci pracov-
nik@m zajistujicim kli¢ové infrastruk-
tury. Projekt svym vyznamem vy-
razné prekracuje hranice CVUT.

P¥imymi benefity pro CR jsou:

> Integrace narodni kvantové sité
do vznikajici Evropské kvantové
komunikacni infrastruktury. Bez
tohoto kroku by CR z{stala
naprosto izolovana od systému
Evropské vysoce bezpecné
komunikace a s velmi omeze-
nym pfistupem k jejim techno-
logiim.

> Vyvoj a testovaniintegrace kvan-
tové sité do stavajicich celoev-

> Testovani kompatibility Evropské
kvantové komunikacni infra-
struktury a ¢eskych komunikac-
nich systéma (napfiklad sys-
témy pro prenos utajovanych
informaci).

> Odborné pfiprava budoucich
operatord kvantovych siti,
odbornikl pro vyvoj systémd
kvantové komunikace, odbor-
nikd na kvantové sité a software
a odbornik{ na optickou kvanto-
vou komunikaci.

> Odbornd podpora a poskytnuti
testovaci infrastruktury pro
Cesky primysl podilejici se
na vyvoji a vyrobé hardwarovych
a softwarovych technologii pro
kvantovou komunikaci.

> Zvyseniintenzity rozvoje kvanto-
vych technologif, stejné jako
vyzkumu a vyvoje v této oblasti
v Evropé, a zvlasté v CR, kde je
tato oblast vyrazné zanedbana
(navzdory fadé mezinarodné
dalezitych vysledkd v této
oblasti). Bez tohoto kroku CR
hrozi strategické technologické
zaostavani a nevyuziti oblasti
s vyraznym rdstovym a komer¢-
nim potencidlem, stejné jako
vyrazné snizeni konkurence-
schopnosti.

Zapojeni CVUT do projektu
EuroQClumoznirozvoj kvantovych
technologiiu ns a vyrazné pfispéje
k obrazu CVUT jako $koly oriento-
vané na nejnovejsi, pro praxi vysoce
relevantni, technologie.

autor: prof. Ing. Igor Jex, DrSc.,
feditel Centra pokrocilych
aplikovanych pfirodnich véd (CAAS),
Katedra fyziky FJFI CVUT

llustrace: Midjourney / Jan Kaderabek

Koneé&nym cilem (po roce 2027) je

vytvoreni extrémné zabezpecené
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komunikacni sité zaloZené na kvantové

distribuci klice (QKD) a propojujici

instituce (budovy) kritické narodni a EU

infrastruktury. Prvnim a v tento moment

aktualnim dkolem pro roky 2022 az

2026 je vybudovani testovaci sité, ktera

¢asti vyzkumného programu Theo- ropskych systémd zabezpecené
ry). Velice zajimavy je i nové schva- telekomunikace.

leny projekt s cilem akreditovat > TestovaniEvropské kvantové
celodkolsky magistersky program komunikacniinfrastruktury jako
Kvantova informatika s participacil celku.

vznikne propojenim fady narodnich
siti, a nasledné otestovani integrace
kvantové distribuce klice do stavajici
telekomunikaéni infrastruktury.
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| Ing. Mgr. RADOVAN SUK
sukradov@fel.cvut.cz

Zneskodnovani nezadoucich
dronu v okoli véznic

Védci z Fakulty elektrotechnické ¢VUT demon-
strovali ve spolupraci s Vézeiiskou sluzbou
Ceské republiky a konsorciem firem systém
Eagle.One kombinujici pokrocily pozemni
lokalizacni systém s Iétajicim robotem. Vse Fidi
a ovlada uméla inteligence. Zasahii ¢lovéka je
potieba minimum. Hlavni prednosti systému je
schopnost znesSkodnit blizici se Iétajici predmét

sobem.

Vé&zeriskd sluzba Ceské republiky
poskytuje testovaci prostor pro
systém, na jehoz vyvoji se podili
konsorcium spole¢nosti: EAGLE.ONE
(odchytovy dron), Vojensky tech-
nicky Gstav (dron), BizGarden (inte-
grace), Dronehub (hangér) a FLY4FU-
TURE (komunika¢ni software). Védci
ze skupiny Multirobotickych sys-
tém FEL CVUT se podili na slozce
umélé inteligence. Eagle.One byl
predstaven kromé jiného i na své-
tové wstavé EXPO 2020 v Dubaji, kde
patfil mezi exponaty budici nejvétsi
pozornost. Zadjemci o jeho vyuzititak
pochdzeji doslova z celého svéta.

Pohybliva sloZka systému pro-
vadeéjici samotny fyzicky zdsah je
velky dron Eagle.One. Ma osm vrtuli,
vazizhruba 15 kilogramd, technicky
je schopen dosdhnout vysky néko-
lika kilometrd nad zemfia jeho maxi-
malni rychlost je 83 km/h. Stan-
dardné dokéze byt po 365 dnivroce
v pohotovostnim reZzimu v chrané-
ném hangaru, ktery mu zajistuje
vSechny podminky — od vhodné
teploty az po dobijeni baterii.
Pozemni slozku systému predsta-
vuje lokaliza¢ni jednotka slozena ze
3D lidarG (lidar je metoda rozpozna-
vani okoli na zakladé odrazu pulz-
niho svételného paprsku). Ta chrani
perimetr strfezeného objektu
a pokud zaznamend podezrely |éta-
jici predmét, aktivuje se zdsahovy
dron. Eagle (anglicky ,orel”) dostava
patfi¢né instrukce a do nékolika
vterin je v pIné pohotovostive vzdu-
chu.
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Uméld inteligence je vyuZita
k samotnému rozpoznani leticiho
objektu a na vyhodnoceni jeho
nebezpecnosti. Na jejim vyvoji se
podili nékolik subjektl. Z laboratoff
Fakulty elektrotechnické pochazi
palubni detekce cile a optimalni
fizeni dronu. Informace ziskané
z pozemnich bezpecnostnich kamer
a lidarQ jsou v redlném case preda-
vany Eaglovi pro Uvodni navedeni
létajiciho robotu do oblasti zédsahu.
Eagle.One ma na palubé kromé
odchytového zafizeni dalsi 3D lidar,
vlastni pocitac a umélou inteligenci.
V nouzovych pfipadech, kdy se
napfiklad prerusispojenis pozemnf
jednotkou, se umirozhodovat zcela
autonomné. Na palubé robotického
Orla se odehrava i strategické pla-
novani samotného zasahu.

Zakladem systému je mobilnf
hangdr pro drony vyvijeny polskou
firmou Dronehub v rdmci projektu
AUDROS, jenz se realizuje za financnf
podpory Evropské kosmické agen-
tury (ESA) a Evropské obranné agen-
tury (EDA). ,Nase spoluprace s Evrop-
skou kosmickou agenturou probiha
od roku 2020, kdy jsme zacali vyvijet
autonomni systém s drony pro
detekci a eliminaci CBRNE, tedy che-
mickych, biologickych, radiologic-
kych, nukledrnich, vybusnych
hrozeb/ fikd Jan Orava, zéstupce
spolecnostiBizGarden. ,Dnes méame
k dispozici hangar, ktery udrzuje
dron v nabitém stavu a v pfipadé
nutnosti umoziuje automaticky
start dronu v rddu jednotek sekund.

Vlastnizdsah zacind v okamziku,
kdy je dron Eagle.One dostatecné
blizko narusiteli. Na za¢atku odchytu
probihd rozprostfeni objemné
odchytové sité. Let se planuje tak,
aby dron optimalnim zpdsobem
zneskodnil cil odchytem do sité
nesené v podvésu.

Pokud Eagle.One nebo spolu-
pracujici pozemni lokaliza¢ni sys-
tém zaznamena dalsi cil, mGze dron
i's prvnim narusitelem v siti pokra-

Covat ve stihdni. Samozrejmé, po-
kud jeho umeéld inteligence vyhod-
noti, Ze je to technicky (napf kvali
rozmérdm nebo predpokladané
hmotnosti druhého cile) mozZné.

.Na Fakulté elektrotechnické
CVUT rozpracovévame také moz-
nost, Ze by na odchytu cile nebo
skupiny cil& autonomné spolupra-
covalo vice Iétajicich robotl zaroven.
Ty by o sobé a svych pohybech
a nasledujicich krocich védély
a zédsah vidicilivzajemné koordino-
valy. Uméld inteligence by tak mohla
se skupinou dronl sehrat podobnou
akci, jako kdyz smecka vikd Utocina
svou kofist, upresnuje doc. Martin
Saska, vedouci skupiny Multirobo-
tickych systéma na FEL CVUT.

Mezi nejvétsi vyhody systému
podle néj patfi bezpecné zneskod-
néninarusitele. ,Pokud je totiz naru-
Sitelsky dron sestfelen, napt. brokov-
nici nebo elektromagnetickym dé-
lem, mdzZe dojit ke katastrofé v pfi-
padé, kdy dron nese vybusniny nebo
jiné nebezpecné latky. Eagle.One
s odchycenym cilem dokéze jemné
pristdt na bezpelném misté, jez
dopredu urci tfeba pravé pyrotech-
nici,' dodava doc. Saska.

Systém dokéaze poskytovat neo-
cenitelné sluzby pfi ochrané kritické
infrastruktury. To mohou byt napr.
jaderné elektrarny nebo véznice,
do nichz se pomoci dronl pasuji
drogy, mobilnitelefony nebo zbrané.
Systém se ale dokdze Ucastnit
iochrany ddlezitych osob, napfiklad
prezidentd, celebrit a podobné.

Drony dnes predstavuji obrov-
skou bezpelnostni hrozbu. S vyna-
lozenim minimalnich prostredkl je
moZné ziskat velice Uc¢innou a efek-
tivni zbran, jez dokdze opakované
pachat Skody na zZivotech i majetku
ve vysi desitek miliond dolard.
Ochrana proti nezddoucim bezpi-
lotnim Iétajicim prostredkim tak je
a bude velice Zhavym tématem.

autor: Radovan Suk
foto: Petr Neugebauer, FEL CVUT
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Systém dokaze
poskytovat
neocenitelné
sluzby pf¥i
ochrané kritické
infrastruktury.
To mohou byt
napr. jaderné
elektrarny nebo
véznice, do nichz

se pomoci dront

pasuji drogy,
mobilni telefony

nebo zbrané.
Systém se ale
dokazZe ticastnit
i ochrany
dileZitych
osob, napriklad
prezidentu,
celebrit

a podobné.
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Ing. Mgr. RADOVAN SUK
sukradov@fel.cvut.cz

Sledovani vitalnich funkci
VOjé kﬁ ‘ Prototyp je nasazen v terénnich testech

Tym vyzkumniki z Katedry pocéitacia Fakulty elektrotechnické

a Katedry informacnich a komunikacnich technologii v Iékarstvi Fakulty
biomedicinského inZenyrstvi CVUT spolupracuje s kolegy z americké
Univerzity Johnse Hopkinse, Univerzity obrany, Armady €R, NATO Allied
Command Transformation Innovation Hub a Def Sec Innovation Hub

na systému, ktery ma pomahat pfi osetFovani ranénych vojakii v bojovych
situacich nebo p¥i FeSeni krizovych situaci, v nichZz armada pomaha slozkam
Integrovaného zachranného systému.

Pri vedeni bojové ¢innosti vojen-
skych jednotek nebo zapojenf
armady do feseni rdznych krizovych
situaci, napriklad odstrafovanf
nasledkd teroristického Utoku,
dochdzik hromadnému zranénivice
vojakU. Pro vojenské zdravotniky
nebo pfislusniky jednotky se speciél-
nim zdravotnickym vycvikem pro
poskytovanirozsifené prvni pomoci
v poli (Combat Life Saver, CLS) je si-
tuace c¢asto neprehlednd a ztéZuje
vySetfeni zranéného vojaka. ,Tim je
ztizeno i stanoveni miry, do jaké je
ohroZen na Zivoté a je potreba pri-
oritizovat jeho osetfeniandslednou
evakuaci. Vojaci maji na sobé 30 az
50kg vystroje, mohou se nachazet

pod palbou nebo mize byt v dané
oblasti z rGiznych ddvodl sniZzena
viditelnost,’ popisuje situaci bez-
pecnostni konzultantka Kristina
Soukupova z Def Sec Innovation
Hub.

,Otdzka rychlosti poskytnuti od-
borné péce je pro ranéné zcela
zdsadni. Prvni pomoc musi byt
poskytnuta v pribéhu prvnich de-
seti minut od okamzZiku zranéni.
V prvni hoding, takzvané Golden
Hour, ma byt dosaZeno chirurgic-
kého oSetfeni s provedenim Zivot
zachranujicich vykonU a stabilizace
ranéného pro dalsi transport. Pruz-
nost a efektivita odsunového fe-
tézce casto rozhoduje o Sanci na

preziti zranénych. V pripadé hro-
madnych ztrat a velkého poctu rané-
nych je nezbytné resit jejich tridéni,
v jakém poradi mé byt zdravotnicky
odsun realizovan. A pravé do této
oblasti je nas vyzkum s vyuzitim
novych technologii zaméren," upfres-
Auje plk. Hynek Schvach z Katedry
organizace vojenského zdravotnic-
tvi a managementu Fakulty vojen-
ského zdravotnictvi Univerzity
obrany.

Efektivni podpora tohoto pro-
cesu je predmeétem systému Digital
Triage Assistant (DTA). Na zdméru
DTA je zajimavé, Ze na konceptudlnf
Urovnizacal jako studentsky projekt
na Univerzité Johnse Hopkinse (JHU).
Postupné se rozsifil do rozsahlého
projektu, na kterém v soucasné
dobé spolupracuji Katedra pocitacd
FEL CVUT, Center for Leadership Edu-
cation z Whiting School of Enginee-
ring na Univerzité Johnse Hopkinse,
NATO Allied Command Transforma-
tion Innovation Hub, Def Sec Inno-
vation Hub, Katedra informacnich
a komunikacnich technologii v 1é-
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brany a Armada CR. Aktualné probihaji test

Postupné se rozsiril do rozsahlého vyzkumu, na kterém spolupracuje €VUT, Univerzita Johnse

Hopkinse, NATO Allied Command Transformation Innovation Hub, Def Sec Innovation Hub, Univerzita

rvniho protot

u, ktery bude dale rozsifovan

o \'4 p 1aji testy prvnino prototypu, ktery bude dale rozsirovan
anasazen v terénnich testech ve spolupraci s Armadou CR.

karstvi Fakulty biomedicinského
inZenyrstvi CVUT, Katedra organizace
vojenského zdravotnictvia manage-
mentu Fakulty vojenského zdravot-
nictvi Univerzity obrany a Armada
CR. ,Vojaci jsou vybaveni senzory,
které snimajiinformace o vybranych
zivotnich funkcich, které jsou nejvice
relevantni pro uréenf stavu zrané-
ného vojaka. Tento systém umozni
odhadnout zdvaznost zranénfi jesté
pred samotnym fyzickym vySetre-
nim,” popisuje funkci systému
doc. Miroslav Bure$ z laboratofe
inteligentnino testovani systémd
na Katedfe poé&itadd FEL CVUT. ,Tim
podstatnym zpldsobem urychlf
proces vyzadani pomoci a zdravot-
nické evakuace ranéného. Ze zjisté-
nych Udajt poditac pribézné vyhod-
nocuje vitdlni data ranénych a pre-
dava souhrnnou informaci zdravot-
nikovi k odhadu pravdépodobnosti
preziti zranénych vojakd. Prestoze
je zde velky potencial pro aplikaci
metod umélé inteligence, projekt
zatim nemad ambici toto rozhodo-
vani plné automatizovat!”

Systém mZe pracovat v nékolika
rezimech. Pokud napfiklad nenf
potreba v konkrétni situaci dodrzovat
radiovy klid, zjisténé Udaje jsou
po siti pfenaseny na serverovou ¢ast,
kterd umoznizobrazit pozice vojaka,
jejich stav a dalsi doplnujici data
v mapé. Aktualné v projektu zacina
vyvoj zobrazovani pozice a stavu
vojék( v chytrych brylich na helmé
vojéka. Konstrukce samotnych sen-
zor( predstavuje v rdmci projektu
velkou vyzvu. ,Jako prvni prototyp je
v systému aktualné pouZity nas
systém Flexi Guard, ktery umoznuje
s velkou presnosti méfit rlzné vitalni
funkce. Tento systém byl jiz Gspésné
aplikovan v pfipadé tézkych terén-
nich podminek, napfiklad v pilotnim
provozu s hasici nebo zdravotnic-
kymi zachranafi, uvadi doc. Pavel
Smrcka z Katedry informacnich a ko-
munikacnich technologif v [ékafstvi
Fakulty biomedicinského inzenyrstvi
CVUT.

V dalSich fazich projektu DTA pak
bude zapotrebi senzory upravit tak,
aby byly co nejlépe kompatibilni se

standardni vystroji vojenskych jed-
notek. ,Re&/me nap¥iklad kompatibi-
litu s neprdstifelnou vestou nebo co
nujeme vyuziti senzord na bazi
chytré tkaniny. Vtom pomdzou prvni
poznatky z terénniho testovani
ve spolupraci s Univerzitou obrany
a s Arméadou CR. Projekt zfskal velmi
pozitivni zpétnou vazbu od specia-
listd z NATO ACT. K tomu pfispélo
i zapojeni vojenskych expertl z rliz-
nych oblasti od zacatku projektu;
dodava doc. Miroslav Bures.

,Pro CVUT je spolupréce v obran-
ném a bezpecnostnim sektoru velice
ddlezitd. Mdme odborné kapacity
v fadé technologickych i oborovych
smérd a jsme pfipraveni je vyuzit
v rdmci treti role univerzity tak, aby-
chom efektivné podpofili stat a spo-
le¢nost. Projekt s elitni americkou
Univerzitou Johnse Hopkinse a dal-
Simi partnery vnimam jako efektivni
pfilezitost synergie mezi armadnimi
slozkami a akademickou sférou,’ fika
rektor CVUT doc. Vojtéch Petracek.

autor: Radovan Suk
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Prototyp v soucasné
dobé prochazi
rliznymi terénnimi
testy ve spolupraci

s Univerzitou obrany
aArmadou CR.

(foto: NATO Multi-
media)
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Azbest kolem NAaSsS | .« nasanacia likvidaci?

V posledni dobé stale slySime, kde

doslo k pochybeni v sanaci azbestu

na rekonstruovanych stavbach. Je to
problematika FeSena vice nez dvacet let, ale
porad se v praxi setkavame s pochybenimi
v této otazce. Témito problémy se mj.
zabyvame na Katedie technologie staveb
Fakulty stavebni CVUT.

Demontdaz bole-
tickych paneli

patii mezi ty prace

s azbestem, které by
mély byt prakticky
vzdy realizovany

Vv rdmci tzv. uzavie-
ného kontrolova-
ného pasma, tedy

v prostoru, ktery

je od okoli pracho-
tésné oddélen.
Realizovalo se napfi-
klad pfi Upravach
budovy D Fakulty
stavebni CVUT.

14|

V minulosti se materidly s obsahem
azbestu mimo jiné osvédcily jako
tepelnéizolacni,a proto byly v hojné
mife pouZzivany napr. ve stavebnictvi
na mistech, kde byla pozadovana
protipozarni ochrana staveb. Vyra-
bély se z néj azbestocementové
krytiny a desky, azbestova snlra, tka-
nina, azbestové tésnéni ke kouro-
vodu a mnohé dalsi produkty. Je
potreba si uvédomit, kde se azbest
vyskytuje a v jakych materidlech. To
je dllezité pro pripravu rekonstrukci.
Pokud se tento fakt opomine a dojde
k Upravam bez predchoziho projek-
tového zpracovani, tj. provedeni sta-
vebné-technického priizkumu dané
stavby (i z kraje devadesatych let),
tak zjisténi az za realizace mUze
stavbu prodlouzit a prodrazit.
Nebezpelnost azbestu pro lid-
sky organismus tkvi v malych roz-

podzim 2022 TECNICALL

mérech jeho vldknitych struktur,
které se mohou dostat do ovzdusi
a odtud do plic. V nich se zaboddava
a ¢asem okolo nich mdze vzniknout
rakovinné bujeni. Azbest, Cesky také
osinek, je pevny, ohebny, nehorlavy
a Caste¢né i Zaruvzdorny. Je tedy
pravem zarazen mezi silné karcino-
genni latky. Pouzivani azbestu je
v CR regulovano zdkonem o chemic-
kych latkach. Od roku 1997 jiz nebyla
povolovéna vyroba azbestovych
materialQ.
Azbest se m(ze ve stavebnich
objektech vyskytovat na celé fadé
konstrukcti, jako jsou:
> stfechy — jednak Sikmé, stresnf
krytina Eternit, ale i ploché, kde
mohou byt asfaltové pdsy
s obsahem azbestu,

> oplasténi budovy — LOP tvofeny
boletickymi panely s azbesto-
vymi deskami,

> stoupacky — azbestocementové
roury kanaliza¢niho nebo odvét-
ravaciho potrubi véetné tésnénf
na prirubach potrubi, azbestové
$ndry Ciplochd tésnéni,

> ochrana nosnych konstrukcf
staveb proti G¢inkdm pozaru,
jako ochrana ocelovych kon-
strukci/ protipozarni azbestové
nastfiky a desky.

Pro o3etfeni materidld s obsa-
hem azbestu pfi jejich sanaci,
demontéazi a likvidaci se kromé
jiného vyuziva technologie encap-
sulace jednotlivych azbestovych
vldken i jejich skupin, kterd zabra-
nuje uvolnovani do ovzdusi. Azbes-
tovy materiél, ktery je encapsulac-
nimi prostredky osetfen (zafixovan,
zalepen, uzavien) do podkladu nos-
ného materidlu, pak Ize bez zvyse-
ného rizika demontovat a odstranit.
V nékterych pfipadech Ize material
s obsahem azbestu po osSetrenf
encapsulantem ve stavebnim
objektu nebo zafizeni dokonce
ponechat, jako tfeba pravé stresni
krytiny, které se opatfi ochrannym
barevnym dvojnatérem. Natéry jsou
rozdilné barevnosti, aby pokud by
vrchni natér povétrnostnimi vlivy

zacal ztracet svoji tloustku, vystou-
pila by barva spodniho natéru, a tim
majitel objektu vi, Ze méa provést
obnovu vrchniho natéru k zabranénf
uvolfiovani azbestovych vidken
do ovzdusi.

Stfesni krytiny s obsahem
azbestu byvaji ve vétsiné pripadd
demontovany v tzv. otevieném kon-
trolovaném pasmu. Zafixovana eter-
nitova stfesni krytina se demontuje
a je vloZzena do neprodysnych vakd
urc¢enych k transportu na skladku,
v nichz zlstane az do ekologické lik-
vidace na sklddce k tomu uréené.

V minulosti byvaly oblibenou
volbou oplasténi, zejména pro
administrativni, obchodni ¢i skolnf
budovy, systémy lehkych obvodo-
vych plastd, sklddajici se ze sendvi-
c¢ovych panell s obsahem azbestu.
Pro tyto fasady je typicka vnéjsi
vrstva z plochého smaltovaného
skla (v mensi mife z opakniho skla
nebo plechu) svisle ¢lenéna hliniko-
vymiliStami. Za vnéjsi vrstvou se pak
ve sloZzeni sendvic¢ového panelu
nachéazi, kromé tepelné izolace
z mineralnich vlidken, jedna ¢i dvé
(zcela vyjimedné i tfi) azbestoce-
mentové desky v mozné kombinaci
s drevovldknitymi deskami z interi-
érové strany panelu.

Demontaz boletickych panell
patfimezity prace s azbestem, které
by mély byt prakticky vzdy realizo-
vany v rdmci tzv. uzavieného kontro-
lovaného pasma. Tedy v prostoru,
ktery je od okoli prachotésné oddé-
len, a to sténami zbudovanymi
na hranici kontrolovaného pasma
a provozem odséavacich zafizenf
vybavenych odpovidajicimi hepafil-
try, které zajisti tlakovou diferenci
mezi prostorem kontrolovaného
pasma a okolim. Kromé toho musf
byt samozfejmé dodrzovany
vSechny technologické postupy tak,
aby byl vysledkem realizace prostor
zbaveny azbestového materidlu
a dekontaminovany od azbesto-
vych vldken.

autor: Pavel Svoboda
foto: archiv autora



Ing. MICHAL KALINSKY, Ph.D.
michal.kalinsky@tuvsud.com

doc. Ing. MIROSLAV SYKORA, Ph.D.
miroslav.sykora@cvut.cz

ucastniki silni¢niho provozu a medializaci problémii
bezpecnosti v dopravé je pocet zranénych i usmrcenych osob
na silnicich v €R a Evropé vysoky. Jednim z kli¢ovych krokii
ke snizeni zavaznosti nehod je navrh a instalace vhodnych
zabezpecovacich a zachytnych systémii.

Optimalizace
silni¢nich svodidel |

Evropsky i celosvétové aktualni problematika

Ekonomicky tlak ve vysoce konku-
renénim prostredi nuti vyrobce opti-
malizovat ndklady — dosdhnout
splnéni pozadavk( bez rezerv
v Unosnosti svodidel. Pfi navrhovani
se vychazi z evropskych norem,
zkou$enipak probihd podle EN1317.
Tyto predpisy sice uvadéji teoretické
narazové sily a pozadavky na zkou-
Seni svodidel, skute¢né hodnoty
vSak mohou byt podstatné vétsi (az
pétindsobné) v zavislosti na hmot-
nosti a tuhosti nardzejiciho vozidla,
jeho rychlosti, Ghlu ndrazu nebo cha-
rakteristikdch svodidla. Toto skryva
velkou hrozbu: svodidla otestovana
a certifikovana pro zvolené scénare
nemuseji byt dostatec¢né spolehliva
pro velké mnozstvi dalSich — i kdyz
méné pravdépodobnych — scénarl
(napf néraz leh&iho vozidla pod
velkym tGhlem ve vysoké rychlosti).
Proto probihd intenzivni vyzkum
vystiznéjsiho modelovani narazo-
vého dé&je. V CR se spojila prednf
védeckd a vyvojova pracovisté — CVUT,
KloknerQv Ustav (teoretické modelo-
vani, pravdépodobnostni analyzy
a optimalizace rizik — pod vedenim
doc. Ing. Jany Markové, Ph.D.), TUV
SUD Czech (modelovéani a testovani

Numericky
model realné
zkousky

svodidel — Ing. Michal Kalinsky, Ph.D.),
SVS FEM, s. 1. 0., a Univerzita obrany
(modelovani rychlych dynamickych
déjd — doc. Ing. Pavel Manas, Ph.D.).
Cilem je verifikovat a validovat
detailni numerické modely naradzeji-
cich vozidel i svodidel ukotvenych
v zeminé nebo v Zelezobetonové
desce (na mostech) na zakladé zkou-
Sek v redlném meéfitku. Tyto modely
se pak vyuzivaji v pravdépodobnost-
nich analyzach, kde se vytvarejirlizné
scénare narazl, které z ekonomic-
kych, ¢asovych i bezpecnostnich
dlvodd nelze ovérovat redlnymi
zkousSkami. Multidisciplinarni tym
zahrnuje unikatni kombinaci expertl
ze stavebnictvi, automotive a nume-
rického i pravdépodobnostniho
modelovani a bezpednosti. Resil
napfiklad projekt TA CR Vyuziti spo-
lehlivostnich metod pfi vyzkumu
a ovérovani inovativnich silni¢nich
svodidel. Byl optimalizovan navrh
a pripraven prototyp mostniho svo-
didla v kombinaci s protihlukovou
sténou s moznostirozsifenio zdbra-
nu pro vyssi bezpecnost motocy-
klistd.

Nyni tym pfipravuje metodiku
pro nahrazeni ndrazové zkousky svo-
didla pomoci pocitacovych simulaci
a pravdépodobnostnich metod.
Cilem je analyzovat situace, kdy se
pfi nehodach uplatiuji rizné cha-
rakteristiky nardzejicich vozidel,
rychlostia Uhly ndrazu, mista ndrazu
do svodidla, a to vSe s uvazenim
redlnych pravdépodobnostnich roz-
déleni. Pro popis ndhodného plso-
benindrazovych sil véetné interakce
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vozidla se svodidlem se proto syste-
maticky vyuZzivaji pokrocilé mo-
dely a pravdépodobnostni metody
teorie spolehlivosti. Spolu s hodno-
cenim rizik zohledriujicim ekono-
micka rizika i dopady na bezpecnost
0sob umoziuji stanovit smérnou
Uroven spolehlivosti takovych
zabran. Kombinace téchto postupl
pro navrh a optimalizaci silni¢nich
svodidel je evropsky i celosvétové
unikatni. Pocitacové simulace majl
potencidl vyrazné prispét ke snizenf
financi na vyvoj a zkouseni — cena
za sérii dvou narazovych zkousek pro
typické svodidlo se pohybuje v jed-
notkach miliond K&. Pokud je nutné
zkousSku opakovat, predstavuji
naklady na zkousSeni podstatnou
¢ast celkovych nakladl, a pravé
v této situaci mohou vyznamné pfri-
spét pocitacové simulace s moz-
nosti jednoduché opakovatelnosti,
rychlych modifikaci a detailni ana-
lyzy vysledka.

Vysledky zminéného vyzkumu
se kromé projektd TA CR uplatnily
i pfifeSeni projektu Hodnocenibez-
pecnosti a rizik dopravnich staveb
pfi mimoradném zatizeni. V rdmci
mezindrodnich aktivit se uplatriujf
ve spole¢ném evropském vyzkum-
ném centru JRC (skupina ,Numerical
simulation for hostile vehicle miti-
gation) ve spolupréci napfiklad
s Politecnico Torino, University of
Bundeswahr i v normalizaci (spolu-
autorstvi 1ISO 10252 pro navrhovani
konstrukci na mimoradna zatizen).

Pfes vseobecny trend zahrnout
numerické simulace jako dalsf
metodu zkouseni nelze v nejblizsi
dobé ocekdvat schvalovani novych
typU svodidel pouze na zdkladé
vysledk( teoretickych analyz. Tren-
dem pro nejblizsi budoucnost je
touto cestou minimalizovat pocet
fyzickych zkouSek (v idedInim pfi-
padé pouze na jednu — homolo-
gadni). Zcela odstranit fyzické testo-
vani nyni neni mozné, nejsou k dis-
pozici nastroje, které by dokonale
nahradily redlnou zkousku. A tak se
zatim budou virtudini a redlné
zkousky nadale doplriovat, aby byla
viem Gcastnikiim silni¢niho pro-
vozu zajisténa vysoka Uroven bez-
pecnosti.

autofi: Miroslav Sykora
a Michal Kalinsky
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Ochranny obal pro BALBAR |

Zvyseni odolnosti bariéry pfi zasahu

Za ticelem prodlouzeni zivostnosti
ochranné a mobilni bariéry BALBAR je

v soucasné dobé vyvijen viceucelovy
ochranny pirehoz. Tato bariéra je urcena
primarné pro zasahujici prislusniky
Hasi¢ského zachranného sboru €R a dalsi
slozky Integrovaného zachranného
systému CR. Jejim tGi€elem je chranit osoby

a majetek pii zasazich spojenych s poZarem,
napriklad pri evakuaci, u dopravni havarie,
pred hoficimi lahvemi s plynem, kde hrozi
nebezpecdi vybuchu nebo dalSimi udalostmi,
jakym je napfi. osamély stielec nebo
nastrazné vybusné zafizeni.

Mobilni balisticka bariéra BALBAR
pri testovani bez prehozu,
osazenim balistickych desek

a naplnéni vodou (nahofe). Bariéra
BALBAR s posledni variantou
prehozu, s naplnénym vodnim
vakem a s osazenymi balistickymi
deskami tésné pred zahajenim
experimentu (dole).
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V Cervenci 2022 byla provedena
série experimentd, pri kterych byly
testovany dvé posledni varianty
ochranného prehozu bariéry BALBAR
s integrovanym monitorovacim sys-
témem. Na fedenf projektu TA CR
JIntegrace monitorovaciho systému
do Mobilnich ochrannych bariér
BALBAR a zvyseni jejich odolnosti”
(2021-2022) se podili Fakulta sta-
vebni CVUT se spole¢nosti STRIX Cho-
mutov, a. s., jako hlavnitesitel, a dale
KRASO pozarné technicky servis,s.r.o.,
a GoodPRO, s.r. 0.

Bariéra se skldda z nosné nizko-

tlaké nafukovaci konstrukce, kterd je
vyrobena z ¢erného gumotextilniho
materidlu. Jeji aktivace se provadi
pomoci stlaceného vzduchu z tla-
kové lahve pfislusnikt HZS pomoci
prechodového ventilu, ochranu pred
prefouknutim zajistuje pojistny tla-
kovy ventil. Na nosnou konstrukci je
mozné ndsledné osadit pomoci sys-
tému suchych zipG vysokopevnostni
kompozitni balistické desky na bazi
sklolaminatu o velikosti 980 x 980mm
s proménnou tloustkou podle tfidy
balistické odolnosti (desky vyrabi
spole¢nost PREFA Kompozity, a. s.).
Aktivovanou bariéru BALBAR (byla
vyvinuta v rdmci projektu MPO
NVyzkum a vyvoj mobilni ochranné
a balistické stény tvorené kompozitnf
deskou a vodni naplIni”, 2016—2019),
kterd zajistuje jiz zakladniochranu, je
mozné premistit na vhodné misto,
znéhoZ je mozné vést vliastni zasah,
nebo zajistit ochranu osob nebo
pfedmétd, mistnosti, objektd atd.
Predpokladéa se, ze bariéra bude
umisténa cca 10 metrd od zdroje
pozaru nebo vybuchu. Na pozado-
vaném misté nasazeni je vodni vak
z Cervené gumotextilni latky napus-
tény vodou pomoci proudnice typu
D"z cisterny nebo hydrantu (k dispo-
zici jsou i prfechodky na dalsi proud-
nice), bariéra je takto pfipravena
v zasahu.

Nyni se bariéra BALBAR vyrabf
ve dvou velikostech s oznacenim
MLO7 velkd bariéra a MLO8 mald

bariéra. Vyska velké je 1785 mm
(hmotnost 20kg bez kompozitnich
desek)amalé 1400mm (17 kg), z niz
je mozné zdsah monitorovat nebo
provadét zadsah napt. pomoci proud-
nice. Sitka bariéry bez desek je
900 mm, s kompozitnimi deskami
980 mm, zde se predpoklada jejich
vzajemny presah pfi sestavovani
vedle sebe do rady. Objem vody
ve vaku je u velké bariéry 890 litrQ
a umalé 755 litrQ. Bariéru je mozné
aktivovat do Ctyf minut, a to véetné
naplnénivodniho vaku.

Ochranny prehoz ma zvysit me-
chanickou a pozarni odolnost pfi
z&sahu a chranit zasahujici pfislus-
niky HZS a dalSich sloZek Integrova-
ného zachranného systému CR,
a tim prodlouZit jeji Zivotnost. Uve-
denym zpdsobem je pak mozné
chrénit lidské Zivoty i snizit Skody.
V rdmci projektu je nutné navrhnout
pro praktickou aplikaci monitorovaci
jednotku, kterd bude zaznamendvat
prdbéh vlastniho zdsahu a stav
bariér BALBAR. Autonomnijednotka
bude integrovatelnd do ochranného
prehozu bariéry a snadno snima-
teln Cidla zajisti sbér snimk{ z ka-
mery a termokamery, data z gyro-
skopu, vihkoméru, teplotnich a vyso-
koteplotnich ¢idel na povrchu pre-
hozu, detektoru hoflavych plynd atp.
Jednotka bude vybavena GPS modu-
lem pro jeji automatickou lokalizace
a Wi-Fi modulem pro odesilani dat
na server v redlném c¢ase pomoci
MQTT protokolu. Serverovd aplikace
umozni nahled libovolnému poctu
klientl a pfipadny zdznam. Napa-
jeni jednotky bude zajisténo vyso-
kokapacitni odolnou baterii s moz-
nosti zapojeni pfimo do sité pro
pfipadny dlouhodoby monitoring
zdsahu. Jeho velitel tak mdze mit ze
svého pocitace, tabletu nebo mobil-
niho zafizeni pod kontrolou libo-
volna stanovisté a pofridit zdznam
ze zasahu pro budouci analyzu.

V [été 2022 byly v areédlu spolec-
nosti STRIX Chomutov, a. s., v Malkoveé
provedeny dva klicové testy, které



mély ovérit funkénost poslednf vari-
anty ochranného prehozu, ktery byl
vyrobeny jako jeden celek. Pfedchozf
feseni vychazela z predpokladu, ze
bude vhodnéjsi mit dva dily, které se
budou spojovat pfi nasazovani
na bariéru BALBAR. Nova koncepce
spociva v tom, Ze se bariéra BALBAR
vloZido jednokusového ochranného
pfehozu av ném se aktivuje, bariéra
je tedy chrdnéné ze vSech stran. Jedi-
nou nevyhodou byla nutnost vyresit
uchyceni balistickych kompozitnich
desek k nosné nafukovaci konstrukci,
které tak bylo celé skryté pod ochran-
nym prehozem. Proto byly na vnéjsi
strané ochranného pfehozu nasity
suché zipy, které umozni fixaci bali-
stickych kompozitnich desek,
podobné jako je tomu u nosné nafu-
kovaci konstrukce.

Pro ovéreni nové koncepce byly
zvoleny dva experimenty: vybuch
trhaviny ve vzdéalenosti jednoho
metru od hrany bariéry ve vysce
0,6 m a simulovany z&sleh ze zafi-

zenitypu fugas” (inicializovéna byla
smés nafty, benzinu a oleje, a to
ve vzddlenosti 1,5m od hrany barié-
ry, tedy v pomérné extrémni bliz-
kosti, nez by se stalo ve skute¢nosti).
Pro oba testy byla pouZita bariéra
BALBAR s posledni variantou pre-
hozu z jednoho kusu a jako srovnéa-
vacityp s ochrannych prfehozem ze
dvou kust, ato ,podlazky” a,stanu”.

V rdmci zkousky s vybuchem
plastické trhaviny, ktery nahrazoval
Ucinek tlakové viny, bylo prokdzano,
ze obé varianty splfiuji pozadavky
na chovanibariéry BALBAR s ochran-
nym prfehozem. Ani u jedné z variant
prehozu nedoslo k poSkozenia obé
bariéry by déle plnily svou funkci,
atoipriopakované tlakové viné.

U zkousky s fugasem doslo
k extrémnimu zaslehu hoficich
kapalin, u obou konstrukci ochran-
ného prehozu nastalo malé posko-
zeni &asti ochranného prehozu,
které byly vystaveny vysokym teplo-
tam, a to kratkodobé az 700 °C. Obé

bariéry jako celek vydrzely. Jen
u nich bylo provedeno dohasenf
smési kapaliny pomoci hasiciho pfi-
stroje. Z predchozich testl vime, ze
bariéra BALBAR bez ochranného
prehozu by z&sleh neprezila a doslo
by k jeji destrukci.

Béhem obou experimentd byl
pribéh zaznamenan pomoci moni-
torovacich jednotek na bariérach,
vysokorychlostni kamery, drond
a akénich kamer. Ziskana data byla
pouzita pro jejich vyhodnocenf
a porovnani dvou testovanych va-
riant ochranného pfehozu. Ziskané
vysledky budou postupné déle
vyhodnocené a ziskana data budou
pouzita pfi optimalizaci poslednf
varianty jednokusového ochran-
ného prehozu, kterd bude déle tes-
tovéna.

autofi: Pavel Tesarek,
Zdenék Prosek
aVaclav NeZerka
foto: archiv autord
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[1]112]1[3] Snimky

z kamery pfi testovani
razu z tlakové viny

[4] [5] [6] [7] [8]
Snimky z testovani
zaSlehu

[9] Piehledovy snimek
z dronu na test rdzu

z tlakové viny

> Vice na https://
decompose.fsv.
cvut.cz/dalsi-pro-
jekty/ a na https://
www.strixchomu-
tov.cz/vyzkum/
mobilni-bariera
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U¢inna a pohotova ochrana

Konstrukce na bazi UHP kryji pred stfelami, vybuchem i utokem vozidlem

Ve 21. stoleti jsme se zacali
s bezpecnosti setkavat

C¢im dal tim vice predevsSim
v kyber a IT svété. Az
udalosti posledni doby
nam bohuzel ukazuji,

Ze fyzicka bezpecnost

a odolnost staveb vici
extrémnimu zatiZeni nejsou
samoziejmosti. Stejné jako
v IT prostoru se odolnost
kazdého systému odviji

od robustnosti a stability
jeho konstrukce. Pravé
proto prvky pro fyzickou
ochranu musi spliiovat
vysoké naroky na material
a byt navrzeny vici
zamyslenému zatiZeni tak,
aby svou odezvou zabranily

Sifeni vzniklé situace.

Mezi mimoradné zatéZovaci jevy
midzeme fadit predevsim vnéjsi
vybuch, ndraz automobilu nebo pri-
stfel. Jednd se o velmirychle se Sifici
zatizeni, v0c¢i kterym musi byt
fyzicka ochrana specialné navrzena.
Pozadovano je nejen to, Zze dana
konstrukce odold balistickému zati-
zeni a stfela neprojde skrz ni, ale
i 0 to, aby svou odezvou nezranila

18| podzim 2022 TECNICALL

0soby pohybujici se v tésné blizkosti.
Napriklad rojem sekundarnich frag-
mentdl, jez mohou byt vystreleny
z jeji prednii zadni ¢asti a mohou
cestovat do vzddlenosti nékolika
desitek metrl velmi vysokou rych-
losti. Jedna se tedy o navrh kon-
strukce, kterd bude dostatecné
acinna, ale pfitom musi byt i ekono-
micky pfijatelnd a zaroven z hle-
diska hmotnosti dobfe manipulova-
telna.

N&vrh a optimalizace ochranné
konstrukce probiha na zakladé trf
stézejnich parametr(, jimiZ jsou
vykon, cena a hmotnost. Existujf
konstrukce velmi lehké a velmi
odolné, ale jsou extrémné drahé.
Zde se mize jednat o sérii tkanin
vrstvenych na sebe nebo specialni
slitiny. Existuji i konstrukce odolné
a levné, ale jsou extrémné tézké.
Typicky se mUze jednat o masivni
betonové bloky, které jsou velmi
tézko manipulovatelné. Materidl
na bézi UHPC (Ultra-High-Perfor-
mance Concrete) nabizi zajimavy
konsensus ceny, hmotnosti a odol-
nosti. Je dobre dostupny z lokdInich
surovin, mdze byt diky svym ¢as-
te¢né programovatelnym vlastnos-
tem o fad odolnéjsi nez konvenéni
betony a zaroven je cenové pfija-
telny. Vyznacuje se vysokou pev-
nosti a lomovou energii, kterd se
pohybuje mezi 20 az 30 kJ/m?, coz

je priblizné 150krat vice nez v pfi-
padé bézného betonu. Uzce s tim
souvisi i vysokd tahové pevnost
a smykova odolnost, diky které je
tento material idedIni pro stavebni
konstrukce namahané extrémnim
zatizenim. Neméné zajimavym
mechanickym parametrem je pev-
nost v tlaku, kterd prevySuje i 150 MPa,
zatimco u bézného betonu se pohy-
buje okolo 30 az 40 MPa.

Za pomoci materidlu na béazi
UHPC bylo a je nasazovano do
obranného prdmyslu stéle vice
prvkd pro ochranu strategické infra-
struktury vaci vysokorychlostnimu
impulsivnimu zatizeni v Sirokém
spektru od automobilu az po pri-
strfel. V soucasnosti jsou dokonco-
vany projekty pro absorpcia disipaci
energie vybuchu ze specialnich
kompozitnich vrstev, které maji dale
zvy$ovat vlastnosti danych prvkd
a stoprocentné zamezit vzniku
jakychkoli sekundarnich fragmentd.
Ochranu pred strfelami i proti vnéj-
Simu vybuchu poskytuje material
na bazi UHPC velmi dobre, coz je
pravidelné potvrzovano rdznymi
nezavislymi vyzkumy po celém
svetd.

V rdmci vyzkumnych projekt(
bylo v Experimentalnim centru
Fakulty stavebni CVUT v poslednich
letech vyvinuto jiz nékolik balisticky
odolnych systém@ na bazi UHPC,
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vkl pro ochranu strategické infrastruktury v
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které nasly uplatnéniv praxi. Jednim
z nich je modularni systém mobil-
nich bariér, ktery dosahuje balistické
odolnosti aZ FB7 dle normy CSN EN
1522 arovnézivysoké odolnostivaci
Ucinkdm vybusniny. Ve spolupraci
s Armédou CR byl tento systém tes-
tovan na balistické sténé o délce 6m
a vysce 1,8m. Konstrukce dokazala
bez poruseni odolat vybuchu plas-
tické trhaviny (ekvivalent 3,6 kg TNT)
ze vzdalenostimensinez 3,5m, coz
zhruba odpovidd pozadavkdm
na tffdu SB4(X) dle normy ISO
16933:2007.

Konstrukéné se tedy jedna
o systém, kde jsou desky vzajemné
provazany a daji se sestavit do rliz-
nych konfiguraci. Jeden zakladni
prvek, plna deska, ma rozmeéry 1,5 x
0,4m, tloustku pouhych 40mm
ajeho hmotnost nepfesahuje 55kg.
Vysledny stavebnicovy systém je
mozné pouzit mnoha zpUsoby pfi
splnénivsech stéZejnich pozadavk
na odolnost, cenu i snadnou mani-
pulaci. Jednou ze zakladnich variant
pouziti je sténa s pddorysem
vinovky, kterou lze sestavit bez nut-
nostijakékoli zdkladové konstrukce.
Druhym typem je Ctyrhran, ktery byl
navrZzen jako strazni stanovisté
a kontrolné propustny mechanis-
mus stfeZzené oblasti. Treti a nejvéts(
modifikaci je Sestihran, ktery Ize
vyuzit jako hlidkovaci stanovisté,

pozorovaci véz nebo jako docasny
sklad munice a zbrani. Nejvétsi
vyhodou je flexibilita celého sys-
tému, ktery lze sestavit béhem
nékolika minut do pozadovaného
tvaru, za pomocilidské sily zcela bez
asistence tézké techniky. Systém
desek je dnes vyuZivan pro ochranu
kritické infrastruktury v Ceské repub-
lice jak bezpecnostnimi slozkami,
tak i statnimi a dalSimi strategickymi
institucemi.

Dalsim specifickym typem na-
padeni, se kterym jsme se nedavno
mohli setkat, je Utok jedoucim vozi-
dlem. Pro ochranu strategické infra-
struktury vici ndjezdu automobilu
mohou byt pouzita rdzna masivnf
feSeni, kterd vsak v redlnych pod-
minkach velmi komplikuji bézny
provoz. Z tohoto dlivodu se ukézalo
jako vyhodné vyuziti mobilnich
prvkd, které jsou velmi snadno
smontovatelné a mohou byt nasa-
zovany flexibilné opét bez asistence
t&7ké techniky. V Ceské republice se
jednd o systém Hystrix, ktery kon-
strukéné vychézi z vynalezu majora
FrantiSka Kasika, odborné nazyva-
ného rozsochéd, od 30. let 20. stoleti
masivné pouzivaného jako protitan-
kova prekazka. Byl vyvinut jako efek-
tivni a cenové pfijatelnd varianta pro
vytvafeni zadrznych koridorl a spe-
cidlnich kontrolnich stanovist, pfi-
¢emz zakladni podminkou zadani

byla rychlost jeho nasazeni v reél-
nych podminkach. Cely systém je
navrzen tak, aby béhem nékolika
minut bylo mozné prehradit celou
Siti vozovky nebo vyty¢eného pro-
storu, a to pouze za pomoci lidské
sily. Tim, Ze nevyzaduje téZkou tech-
niku, je idedlnim feSenim i do vzda-
lenéjsich a hire pfistupnych mist.
Systém Hystrix vyuziva vysoké pev-
nosti a odolnosti materidlu na bazi
UHPC, diky ¢emuZ jsou jeho vysled-
né rozmeéry relativné subtilnia hmot-
nost jednoho dilce neprekracuje
limit 50kg. Pravé nizkd hmotnost je
zcela zdsadni pro rychlé a snadné
nasazeni v pripadé nenadalé po-
treby. Pouzitim vétsiho poctu prvk{
je také mozné dosahnout vyrazné
vyssiho zadrZzného efektu, a to i pro
pfipad vétsich nékladnich vozidel.
Dalsi neméné dalezitou vyhodou
oproti napfiklad kovovym konstruk-
cim je nizkd potreba Udrzby, a také
naroky na jeho skladovani jsou
témér nulové. Tento systém byl tes-
tovén nejen Armadou CR a Policif CR,
ale rovnéz je dnes dlleZitym prv-
kem pfi ochrané strategickych suro-
vin Ceské republiky, respektive
ochrany vyrobnich a skladovacich
prostor strategické petrochemické
spolec¢nosti Orlen Unipetrol.
autofi: Michal Mara
a Radoslav Sovjak
foto: archiv Experimentalniho centra
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Sestavy mobilnich
balistickych bariér
a zaddrzného
systému proti
vozidltim Hystrix
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Nové pracovisté pomuze
Sta\la‘fﬁm i SO“dﬁm ‘ BOZP ve stavebnictvi

Pracovisté, které se zabyva problematikou BOZP ve stavebnictvi, a to nejen

20|

pf¥i vystavbé, ale i pFi nasledném uzivani stavby, vzniklo 1. za¥i 2022 pFi
Kated¥e technologie staveb Fakulty stavebni CVUT.

Prvopocatecni inspiraci byl pripad
jedné Zzacky, které se stal Uraz, kdyz
Sla do Skoly. Pfirekonstrukci stfechy
na ni spadl Ulomek rozpadlé tasky
a poskodil ji lebku. Nastésti se
uzdravovala, ale zajimavé bylo, ze
policie se na nezdvislé pracovisté,
tj. na Katedru technologie staveb
obratila, aby konzultovali, jak to
v praxi chodi. Policie se totiz setkava
s rdznymi pfipady zranéni, bohuzel
i s Urazy smrtelnymi, ale neznajf
vesSkeré podminky, co se musf
udélat pro bezpecnou a predevsim
pro tzv. ,nedcastniky vystavbového
procesu”, tedy lidi, ktefi se nepodi-
leji na stavbé, a tedy by se jim
v kontaktu se stavbou nemélo nic
stat. V tomto pfipadé oba pfizvani
znalci pristoupili k analyze pochy-
benistavby stejné a ve vysledku se
shodli, Ze okoli stavby, zde prace
na stfese, nebylo dobre zajisténo.
Oba pritom opomnéli fakt, Ze se
divka pohybovala v nebezpelném
prostoru jefabu. Vzhledem k faktu,
Ze pedagog je zvykly vysvétlovat
problematiku, vystup katedrového
posudku véetné legislativy obsaho-
val ukdzky a priklady spravné
a Spatné praxe. Toto policii zaujalo,
protoZze nejen oni, ale i soud se tak
snadnéji zorientoval v daném pro-
blému, kde dosSlo k pochybenf
a proc.

Nové pracovisté si dalo za cil
realizovat vyzkum, vzdélavani
a posudkovou ¢&innost v oblasti
bezpecnosti a ochrany zdravi pfi
praci a plnit Ukoly v ndvaznosti
na pozadavky nejen legislativy CR,
aleiEvropské unie, véetné provozni
bezpecnosti staveb. Bude se téz
zabyvat bezpecnosti ve vefejném
prostoru pfi planovani a realizaci
staveb vychéazejici ze strategie
CPTED (Crime Prevention Through

podzim 2022 TECNICALL

Environmental Design), kterd nabizi
vhodna technickd feSeni zamérena
na predchazeni moznych kriminal-
nich ¢inG. Nepfimo tak prispiva
k vytvareni pocitu bezpedii k udr-
Zeni a pfipadné ziskani kontroly
nad konkrétni oblasti, a tim i k pre-
venci kriminality.

Jednim z pfiklad@ norem rady
14383 je CSN P CEN/TR 14383 8 Pre-
vence kriminality — Pldnovani mést-
ské vystavby a navrhovani budoy,
¢4st 8: Ochrana budov a prostord
pred kriminalnimi Utoky pachanymi
pomoci vozidel. Ddle nova norma
CEN/TS14383-6 Prevence krimina-
lity — Urbanismus a projektovanf
staveb, ¢&st 6: Skoly o vzdélavaci
instituce. Norma upravuje zdsady
a navrhy pro snizovani rizika krimi-
nality, obavy z trestné cinnosti
a antisocidlniho chovanive kolach.
Zaméfuje se na faze planovani
arealizace stavebniho FfeSenia bez-
pecnostniopatreni prostrednictvim
preventivniho fizenf rizik, k nimz
mUze ve Skoldch dochéazet. Celo-
spolecensky vyznam strategie
CPTED se promitli do nové mezina-
rodninormy ISO 22341:2021 — Bez-
pec¢nost a odolnost — Ochranné
zabezpedeni — Pokyny pro prevenci
kriminality prostrfednictvim envi-
ronmentalniho designu.

Pracovisté je propojeno s ¢in-
nosti Ceské spole¢nosti stavebnich
koordinatord (CSSK) Ceského svazu
stavebnich inzenyrd (CSSD), kterd je
ob&anskym sdruzenifyzickych osob
vysokoskolského, vy$siho odbor-
ného a stfedoskolského vzdélani,
zabyvajicich se problematikou bez-
pecnosti prace ve stavebnictvi. Je
odbornou spole¢nosti CSSI's pravni
subjektivitou. CSSK propaguje
evropsky systém bezpecnosti prace
ve stavebnictvi a podporuje zvyso-

vani vzdélanostni, praktické a efek-
tivni ¢innosti pracovnik® bezpec-
nosti prace ve stavebnim prdmyslu,
zejména koordinator( BOZP pfi praci
na stavenisti dle zdkona ¢. 309/2006
Sb. a jeho provadécich predpisC.
Prosazuje nové poznatky v konkrétni
stavebni praxi.

Cile a poslani:

1. Usilovat o maximalni vyuZziti
dugevniho potencidlu svych
odbornika.

2. Shromazdovat, analyzovat
a rozsifovat védecké poznanf
a zkusSenosti nasii zahrani¢nf
odborné praxe.

3. Spolupracovat pri tvorbé legis-
lativnich néstrojl pro oblast
bezpelnosti prace ve staveb-
nictvi, poméahat pri pripravé
kvalifikovanych odbornych roz-
hodnuti v oblasti plisobnosti
koordinatora bezpecnosti
a ochrany zdravi pfi praci na sta-
venistia 0Z0 v prevenci rizik
a déale v rdmci provozni bezpec-
nosti objektd dle typu:

» standardizaci v urbanismu,
projektovani budov a dalSich
zafizeniv souladu se strategif
CPTED a jejich pfinosy pro bez-
pecnost mést a obci;

- pfiklady spravné / dobré
praxe;

- vyuziti technickych norem dle
CPTED a prevence kriminality

v policejni praxi.

4. Spolupracovat s dalsimi part-
nerskymi stavovskymi, podnika-
telskymi a odbornymiorganiza-
cemiv oblasti bezpecdnosti
prace ve stavebnictvi.

5. Poskytovat odbornou, exper-
tizni a poradenskou pomoc
organlm statu a samospravy
a podnikatelské sfére.
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Smeéry zaméreni:
> Zabyvat se pracovnimi riziky

v primyslovych podnicich, a to

z hlediska bezpecnosti

a ochrany zdravi pfi praci. Patf{
sem analyzy rizik z pohledu
pracovnich Uraz(, ale i zavaz-
nych havérii — napf. pozard,

vybuchd nebo toxickych Unik{.

Znalosti o vyhledavéani a hod-
noceni rizik u rGznych techno-
logickych procesd. Ovérovani
a aplikace metod a prostredkd
v oblasti prevence rizik ohro-

Zeni zdravi a Zivotl osob, Zivot-

niho prostfedi a hmotnych
statkd, vyplyvajicich z pracov-
nich ¢innosti, zlepSovani pra-
covni pohody a kvality pracov-

niho zivota. PIni funkci analytic-
kého a koncepcniho pracovisté

v dané oblasti.

> Resit technickou ochranu

a fyzickou ostrahu.

Zabyvat se havarijnim pladnova-
nim a krizovym fizenim pfi
feseni mimoradnych udélosti,
to vSe v kontextu ochrany oby-
vatelstva a kritické infrastruk-
tury.

Vzdélavaniv oboru. Bezpec-
nostni planovaniv sobé integ-
ruje problematiku ochrany oby-

vatelstva, havarijni pfipravenost,

krizovy management a ochranu
kritické infrastruktury. Absol-
venti studia mohou ziskané
znalosti uplatnit jak v bezpec-
nostnich sborech, tak i ve verej-
ném &i soukromém sektoru.
Zameérenina sméry rozvoje

do budoucnosti, zavadéni
novych technologif, postupd,
provadénianalyz a fesenf

>

naslednych novych podnétd,
které vznikaji v souvislosti s pra-
covnim prostredim v CR.
Spolupracovat v zajistovani
pozarniochrany v rdmci aktivit
Hasi¢ského zadchranného sboru
CR.

Posuzovat kvality programd
asluzeb v oblasti plisobeni pra-
covisté, zajistovani a organizo-
vani odbornych a osvétovych
akci.

N&pln pfidruzeného pracovisté

zabyvajiciho se otdzkami BOZP
ve stavebnictvi a v provozu staveb
téZ pomUze ve vzdélavacim profilu
absolventd Fakulty stavebni CVUT
a v Sirsim kontextu téz k propagaci
této fakulty.

autor: Pavel Svoboda
foto: archiv autora
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PriOrita dl‘lef‘;nl' dOby Svétové udalosti varuji

Védecti pracovnici si vétSinou neuvédomuji dopad udalosti ve svété na jejich cinnosti. Nékdy mame dojem, Ze
se nasi vyzkumné prace udalosti v zahranici pfilis netykaji. Ale to je omyl. Za posledni ctvrtstoleti si kazdy z nas

bude pamatovat dvé udalosti: 11. zaFi 2001 - Gtok na dvojcata v New Yorku a 24. iinor 2022 - zahajeni ruské
agrese na Ukrajiné. PFestoze to neni prilis zfiejmé, obé udalosti jsou si velmi podobné svym dopadem na védu,

kde se musi ¢ast usili prepnout z fundamentalniho vyzkumu do ¢innosti, které maji za cil zabezpecit kritickou
infrastrukturu statu proti bezpecnostnim hrozbam.

V roce 2004 mél jeden z autord
tohoto ¢lanku moznost se zUcastnit
pracovniho setkani kolaborace PICO
(detekce temné hmoty ve vesmiru),
které se konalo v Pacific Northwest
National Laboratory blizko méstecka
Richland (stat Washington, USA). Pri
prohlidce tamni laboratofre bylo
jasné, ze se cast védeckého usili
zameérila na oblast ,homeland secu-
rity”.

Analogicky po letoSnim 24. Gno-
ru vyvstala hrozba jaderné udalosti
velkého rozméru (napf. zni¢enf
jaderné elektrarny) nebo dokonce
jaderného konfliktu (hrozba ze
strany predstavitel( Ruské federace
jiz nékolikrat oteviené zaznéla).
Proto i nase reakce na tyto hrozby
globélniho charakteru byly logické
— aplikovat vysledky fundamental-
niho vyzkumu do zvyseni bezpec-
nostiv nasi zemi.

Prvnim pfikladem takové spolu-
prace je interdisciplinarni projekt
,Centrum pro podporu obyvatelstva
pro pripad skute¢ného nebo
domnélého vzniku mimoraddnych
jadernych a radiac¢nich udélosti”
(2021-2025) podporeny Minister-
stvem vnitra CR. Je zaméten na pro-
blematiku radia¢ni havarie velkého
rozsahu a jeho hlavnim cilem je
rozvoj pripravenosti Ceské republiky
na radiacni nehodu se zapojenim
vefejnosti (podpora tzv. ,citizen sci-
ence” pfi méfeni radioaktivity).
V projektu bude mj. vyrobeno tisic
kus( detekénino zafizeni pro verej-
nost na bdazi GM detektoru typu
Jpancake” doplnéného GPS a paméti,
které umozni rychlé méreni davko-
vého pfikonu v ¢ase a prostoru pro
mapovani kontaminovaného terénu
i zjistovani zasazeni potravin, osob
a predmétd (prvni detektory jsme
jiz v dubnu — jako prvni zemé —
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poskytli Ukrajiné po ruském Utoku
na jadernd zafizeni) a mensi pocet
vyspélych detektord na bazi Timepix,
které budou zapojeny do obcan-
skych siti. V tomto pripadé prena-
Sime do bezpecnostinds dlouholety
vyzkum sofistikovanych detektor(
(napt pixelové detektory maji pou-
Ziti v kosmickém ci biomedicinském
vyzkumu).

Projekt spojuje Ctyfi instituce —
Statni Ustav radiacni ochrany, v. v. i.
(SURO), Ustav technické a experi-
mentalni fyziky (UTEF CVUT), Institut
postgradualniho vzdélavani ve zdra-
votnictvi (IPVZ) a Sociologicky Ustav
AV CR, v. v. 1. (SOU AV CR), nebot dal-
simi cili projektu jsou porozumeéni
reakcim obyvatel na situace s rizi-
kem paniky (jaderné a radia¢nf
havéarie a analogie s pandemif
COVID) a prevence rozvoje psychic-
kych onemocnéni v téchto pfipa-
dech, a také rozvoj matematickych
metod pro véasné zjisténi cilenych
dezinformaci v medidlnim prostfedf
(fake news).

Jako dalsi priklad uplatnénf
v bezpeclnosti uvedme vystupy
z programu vyzkumnych infrastruk-
tur, které Ceska republika jiz del$f
dobu podporuje. Jednou z nich je
podzemni laboratof LSM (Francie),
kde jsou garanty spoluprace UTEF
CVUT a SURQ, v. v.i. Cllem nasich akti-
vit je ndvrh a realizace ultra-nizko-
pozadovych technologii a zafizeni
v LSM, kterd jsou vyuZzivdna ostatnimi
védeckymi tymy pro jejich experi-
menty. Vyvinulijsme a ve spolupraci
s firmou ATEKO instalovali dva spe-
cidIni systémy (jeden v LSM s vyko-
nem 150 m3/hod., dalsi experimen-
talnfv SURO s vwwkonem 20 m3/hod.)
pro odstranéni radonu a dcefinych
produktl ze vzduchu na UGroven
mBg/m?3 (to znamend, ze v 1 m3

vzduchu probé&hne za den 86 roz-
padl radonu). Zafizeni se sklada
z kompresoru, tlakové nadoby
ke kompresoru, susi¢ky, chladici
aparatury, nddoby s absorbentem
a bloku Upravy teploty a tlaku
vystupniho vzduchu. Stlaceny vzduch
zkompresoru se vede do vzdusniku
ke stabilizaci tlaku. Nasleduje odstra-
néni vihkosti v susicce, pricemz
vystupem ze susicky je vzduch
s rosnym bodem pod teplotou
v chladici aparature. Ta poskytuje na
vystupu vzduch ochlazeny na tep-
lotu, odvozenou od pozadovaného
snizeni koncentrace radonu ve
vystupnim vzduchu (typicky se jedna
o teploty —30 az —80 °C). Ochla-
zeny vzduch je veden do n&doby
s absorbentem (napf aktivnim
uhlim), kde dochézi k absorpci
radonu.

Pro ilustraci efektivity zachytu
radonu je mozné uvést vysledek
testovaciho dlouhodobého méreni
na experimentalnim zafizeni v SURO.
B&hem tohoto testu (tok vzduchu
15 m?3/h, tlak 10 bar, 43 kg aktivniho
uhli K48spec), ktery trval tfi a pal
meésice, byla porovnavana aktivita
radonu na vstupu a vystupu. Vstup-
ni se pohybovala v rozmezi 5 az
40 Bg/m?, pricemz vystupni byla
na Grovni 10 mBg/m? (tj. na Urovni
citlivosti pouzitého radonového
detektoru). Diky tomuto zafizenf je
v LSM Modane mozné vyrazné potla-
¢it radioaktivni pozadi napft. pro
gamaspektrometrickd méreni. Na-
vazujici vyzkum ndm umoznil insta-
lovat v LSM specidlné upravenou
¢istou mistnost (ISO 5) s vysoce
potlacenou aktivitou zplsobenou
radonem a dcerfinymi produkty.
Ucelem je poskytnuti prostor s potla-
¢enou radioaktivitou vsech typ(
(kosmické zafeni, gama, neutrony,



radon a dcefiné produkty) pro Siroké
spektrum zakladniho a aplikova-
ného vyzkumu (biologie, medicina,
vyroba detektord, vyroba CipQ).
Zminéné vyrazné snizeni pozadf
pro spektrometriigama ve vyzkumné
infrastruktury LSM Modane se v oblas-
ti bezpecnosti uplatnilo pfi ¢innosti
SUROQ, ktery zajidtuje tzv. centréin{
laboratof monitorovaci radiacni sité
Ceské republiky. SURO garantuje
i mezinarodnivyménu dat (EURDEP,
ECURIE) s presahem do celosvétové
sité detektorovych systému vcas-
ného varovani a Ucastni se i prace
v Comprehensive Nuclear-Test-Ban
Treaty Organization (CTBTO). Kromé
havarijni sité v¢asného zjisténi ma
SURO na starosti i nékolik sofistiko-
vanych laboratofi s detekénimi sys-
témy pro precizni a rychld mérenf
radioaktivity vSech typU vzork(
Zivotniho prostredi, v¢. vzork{ potra-
vin, a také vysoce citlivé méreni
radioaktivni kontaminace ovzdusi.
Pravé diky moznosti analyz vzorkd
v ultranizkopozadovém stinéni
ve vyzkumné infrastrukture LSM
Modane a prenosu zkusenosti
do pozemnich laboratoff je dnes
citlivost monitorovani radioaktivnf
kontaminace ovzdusitakovd, Ze Ize
zachytit ultranizké koncentrace
radionuklidd na drovni desitek
a stovek nBg/m?3. Bylo tak mozné
napft. zachytit v Ceské republice pri-
chod stop radioaktivniho mraku
po havarii ve Fukusimé, s pomoci

meteorologickych dat a statistic-
kych metod identifikovat utajené
Uniky radionuklid@ jako napf. Unik
103Ru/ '%°Ru na Urale v roce 2017.
Metoda jiz pilotné ukdzala schop-
nost odhalit i dosud nedetekova-
telnd ultrastopova mnozstvi vybra-
nych radionuklid (®°Co, 3*Cs, 5*Mn
aj.) v ovzdusi okoli jadernych elekt-
raren za normalniho provozu, a tim
poprvé oteviel moznost experimen-
télné verifikovat modely Siteni radio-
nuklidG atmosférou za bézného
provozu téchto zafizeni.

Také ochrana interiéru budov
pfed vzdudnou radioaktivni konta-
minaci je dalsim pfikladem vyuziti
zékladniho vyzkumu pro bezpec-
nost. Pokud dojde k vyznamnému
Uniku do ovzdusi po radiacni havarii
¢i pouziti jadernych zbrani, mohou
byt — i v uzavienych budovach —
zasazeny interiéry kvQli netésnosti
obdlky budovy. V laboratofich mo-
hou byt kontaminovény detektorové
systémy, a tim vyrazné zhorSena
jejich pouzitelnost (snizeni citlivosti
a prodlouzeni nutné doby méfeni).
Proto vznikl projekt ochrany detek-
torovych laboratoff SURO pomoci
vySe zminéné védecké aparatury,
kterd by se zapnula v pfipadé
potifeby (automatické zapnuti pfi
detekci zvysené radioaktivity ve
vzduchu) a odstrafovala z venkov-
niho vzduchu vstupujiciho do labo-
ratofi radioaktivni izotopy. Vyzkum
si jeSté vyzada modifikaci védecké
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Po letoSnim 24. Gnoru

vyvstala hrozba jaderné
udalosti velkého rozméru

(napfk. zni€eni jaderné
elektrarny) nebo dokonce
jaderného konfliktu
(hrozba ze strany
predstavitelii Ruské
federace jiz nékolikrat
oteviené zaznéla). Proto

i nase reakce na tyto
hrozby globalniho
charakteru byly logické

— aplikovat vysledky
fundamentalniho

vyzkumu do zvySeni
bezpecnosti v nasi zemi.

aparatury (ve spolupraci s pramys-
lovym partnerem ATEKO) a dalsi
analyzy hermeti¢nosti prostor.
Uspésné zvlddnuti této problema-
tiky a vyvoj zafizeni poskytne Ceské
republice unikdtni moznosti ochrany
kritickych budov a laboratofi a jis-
totu, ze v pfipadé tragické radia¢ni
nehody ¢&i konfliktu doprovdzeného
kontaminaciovzdusi bude na fesenf
problémi zplsobenych radiaci pfi-
pravena.

Do oblasti aplikace védy patfi
i vyuziti novych detektor( a detek¢-
nich metod véetné nasazenirobot(
pfi vyzkumu radioaktivniho znecis-
téniran a poranéni. Ve spole¢ném
projektu UTEF a SURO jsme se za-
méfili na pouziti pixelovych detek-
tord a CdTe detektorl pro presnou
lokalizaci kontaminace v rdné a jeji
hloubku a identifikaci obtizné dete-
kovatelnych radionuklidd (alfa a be-
ta radionuklidd). Instalace novych
pixelovych detektord na robotickém
rameni umoZzfiuje automatické
monitorovani povrchu kontamino-
vaného lidského téla. Jde o doplnéni
klasické identifikace pomoci HPGe
spektrometrie a posun v rychlosti
a presnosti identifikace lokaIni kon-
taminace osob.

autofi: Ivan Stekl,

Jifi Halka

a Pavel Fojtik

foto: Statni ustav radiacni ochrany
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Aplikace CEBASS

Zvysovani bezpecnosti pozemnich komunikaci

Kolektiv Ustavu soudniho znalectvi v dopravé na Fakulté dopravni CVUT

v uplynulém roce analyzoval 2 046 km pozemnich komunikaci v €R.Ztoho
dalnice tvofFily 1 212 km, silnice pro motorova vozidla 81 km a silnice I. t¥id
733 km. VesSkeré vystupy jsou evidovany v ramci webové aplikace CEBASS
neboli, Centralni Evidenci Bezpecnostnich Analyz Silni¢ni Sité". Ta je uspésné
vyuzivana k fizeni evidovanych rizik a jejich nasledné eliminaci.

Revizni bezpelnostniinspekci po- i chodec totiz vnima prostfedi
zemnich komunikaci nalezicich pozemni komunikace v kazdém
do sité TENT-T, resp. nahrazujicich ~ sméru jinak. Jednoduse feceno to,
planovanou sit TEN-T (v CR to pfed- co v jednom smé&ru mdZe byt bez-
stavuje vétsinu dalni¢nich Gsekld pecné, v opacném sméru byt bez-
a vybrané silnice I. tfid) zamést- pecné nemusi. ParaleIné s identifi-
nanci Gstavu provedli pro Reditel- kaci z&vad v rdmci proaktivnimu
stvi silnic a dalnic CR. pristupu k problematice bezpec-
Cilem bezpecnostni inspekce nosti doslo také k ndvrhu konkrét-
bylo provést v souladu s platnou  nich ndpravnych opatfeni. V misté
legislativou revizi vysledkl plvodni  sledované silni¢ni sité, kterd se
bezpelnostni inspekce pozemni nachdzi v extravildnovych Usecich,
komunikace realizované v roce 2015.  tedy Usecich mimo souvisle zasta-
Vysledkem je snaha a systematické  véné Uzemi, byl primarné kladen
zvy$ovani bezpecdnosti na pozem- ddraz na bezpecnost motorizova-
nich komunikacich a mimojinétaké  nych Gcastnikl provozu. Naopak
implementace inovativnich poznat- v lokalitdch souvisle zastavéného
k& a soudasné novych standard@  UGzemf tym Ustavu soudniho zna-
z oblasti bezpecnosti provozu na  lectviv dopravé kladl ddraz v rdmci
pozemnich komunikacich. svych dopravné-bezpecnostnich
Identifikace zavad probéhlana analyz i na pozadavky nejzranitel-
zdkladé prljezdu sledované sité  néjsich Gcastnikl silni¢niho pro-
inspekénim vozidlem vybavenym  vozu, tedy chodci a cyklistd. Tento
pro sbér dat a naslednym vizudl- metodicky pfistup si klade jedno-
nim zhodnocenim bezpelnosti znacny cil, jimZ je vytvoreni bez-
pozemni komunikace z pohledu pecné pozemni komunikace pro
uzivatele —fidi¢e osobniho vozidla. vSechny Gcastniky provozu, a to
Inspekénivozidlo pfitom projizdélo  isohledem najejich fyzické a men-
v obou smérech. Dlvod je zcela talni schopnosti.
zfejmy, fidi¢ motorového vozidla

Webova aplikace
CEBASS (Centralni Evi-

[ iminovan | 1/35 - Smér proti staniéeni | km 150,443 | ID 11644

Specifikace dopravné-bezpetnostaiha defictu

—— P dence Bezpecnostnich
— o Analyz Silniéni Sit&)
— ' je Gsp&Ené vyuzivana
P k fizeni evidovanych
e e rizik a jejich nasledné

Katastrdlnl Gzemi

eliminaci.

Sprivee PE
Mejeysdi dovalens ryshiass

Nipramé opatieni

Navrh opatfend Ochrana seodidly
Pazndmba opatieni
Niro<nost realizace administrarhon feben(
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Sanace identifikovanych zavad

Pro evidovani identifikovanych do-
pravné bezpecnostnich zavad slou-
7 webovad aplikace CEBASS. Jejim
primarni benefitem je nejen zpra-
covani dat ziskanych pfi bezpec-
nostni inspekci, prezentace evido-
vanych rizik a jejich nasledna elimi-
nace, ale také moznost konkrétniho
vyjadfovdanise k jednotlivym zdzna-
mUm ze strany odpovédného sprav-
ce pozemni komunikace. Spravce
ma moznost na kazdou identifiko-
vanou zavadu reagovat, zda ji akceptu-
je, respektive ji aktualné fesi, nebo
zda konkrétni zavadu jiz odstranil.

V rdmci provedenirevizniinspek-
ce se ¢lenové tymu mimo jiné zamé-
filina analyzu vyvoje procesu odstra-
novani dopravné-bezpecnostnich
zdvad zaznamenanych v roce 2015
ze strany odpovédného spravce
pozemni komunikace. Na zdkladé
detailniho vyhodnoceni bylo konsta-
tovano, Zze v pribéhu obdobi mezi
jednotlivymi bezpecnostnimi ins-
pekcemise odpovédnym spravcdim
prislusnych Usekd podafilo odstranit
celkem 6 668 plivodnich dopravné-
-bezpecnostnich zavad. V pfipadé
procentualniho vyjadreni této hod-
noty k celkovému poctu zavad evi-
dovanych v roce 2015 je zfejmé, ze
se podafilo odstranit 30 procent
plvodnich zdvad. Tento vysledek Ize
jednoznacné oznacit za pozitivni
zjisténi ve vyvoji zvySovani Urovné
bezpecnosti na tuzemské silni¢nf siti.
Soucasné je tfeba uvést, Zze odstra-
novani identifikovanych zavad je
zavislé na nékolika faktorech. Moz-
nost realizace napravnych opatreni
se z pohledu spravce silni¢ni sité
vzdy odviji z mnoZstvi dostupnych
zdrojQ, které ma pfislusny spravce
k dispozici, a to jak lidskych, tak
samozrejmeé financnich. Dalsi velmi
ddlezity faktor, ktery ma vyznamny
vliv na zhotoveni navrhovanych opat-
feni, je souvisejici administrativn{
zatéz.

Snahy o systematické zvysovani
bezpecnosti pozemnich komunikaci
maji jediny cil. Tim je pfedchazeni
potencidlnim dopravnim nehodam
s fatdInimi nasledky na zdravi jejich
Gcastnikd, jinymi slovy jde o zédchranu
lidskych Zivot(.

autor: Tomas Kohout
ilustrace: archiv autora

> Vice na
https://cebass.fd.cvut.cz/
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Dobré pfiklady

z praxe: odstranéni
dopravné-
bezpeénostnich
Rizikovy pfechod pro chodce zdvad ze strany
odpovédnych
spravci pozemnich

Jako prvni pfiklad odstranénych dopravné-bezpecnostnich zavad ze strany odpovédnych spravcl pozemnich
komunikaci, ilustrujici zvySovani bezpecnosti pésich Gcastnikd provozu, Ize uvést Upravu prechodu pro chodce.
Na fotografii z roku 2015 je vidét jeho rizikové provedeni — byl delsi, nez je legislativné dovoleno, soucasné byla
evidovana absence jeho prisvétleni a také chybély prvky pro osoby s omezenou schopnosti pohybu a orientace.
Fotografie vpravo ukazuje aktudini situaci, kdy doslo na zakladé bezpecnostniinspekce k vyraznym Upravam, které
jednoznacné pfispély k vy$si Grovni bezpecnosti pésich pri prekondvani pozemni komunikace. Doslo k vystavbé
stfedniho déliciho ostrivku, dopInéni prvkd pro osoby s omezenou schopnosti pohybu a orientace a rovnéz k pfi-
svétleni prechodu.

komunikaci.

Rizikovy totem cerpaci stanice
pohonnych hmot

Prvni fotografie uvadi pfiklad rizikového totemu cer-
paci stanice pohonnych hmot, ktery svym provedenim
predstavuje pro motorové Ucastniky provozu pevnou
prekazku. Pripadné vyjeti motorového vozidla mimo
pozemni komunikaci a naraz do této prekazky by vedlo
k vyraznym nésledklim na zdravi posadky kolidujiciho
vozidla. Soucasné se nejedna pouze o rizikovou pevnou
prekazku, ale i o neochranény prostor celé cerpaci
stanice pohonnych hmot. Druha fotografie ukazuje
odpovidajici opatfeni umisténim svodidla spolu s tlu-
mic¢em narazu. Tato Uprava vhodné reaguje na charakter
identifikované zavady, kdy fyzicky oddéluje pozemni
komunikaci od prilehlé cerpaci stanice. Tlumic narazu
pak zamezuje potencidlnimu ndrazu do totemu.

Svislé dopravni znaceni
na ptvodni nedeformovatelné
konstrukci

Dalsi priklad Uspé&sné odstranéné zavady predstavuje
konstrukce svislého dopravniho znaceni. V rdmci bez-
pecnostniinspekce v roce 2015 byla identifikovana
nedeformovatelna konstrukce tohoto dopravniho
znaceni, které svym provedenim predstavuje pro
motorové Ucastniky provozu pevnou prekdzku (malé
foto dole). Pfipadny nadraz motorového vozidla do této
konstrukce by mohl zapficinit nasledky na zdravi
posadky. Na hornim obrazku je soucasny stav, kde je
patrna vymeéna konstrukce dopravniho znaceni, ktera
je nynijiz deformovatelného provedeni, které zajistuje
tzv. pfihradova konstrukce.
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Pod slovem bezpecnost si néktefi lidé predstavuji
pouze aktivity policejnich nebo vojenskych slozek.

Avsak bezpecnost, nebo presnéji bezpecnostni
inZenyrstvi, je velmi rozsahla interdisciplinarni
védecka oblast. Zahrnuje nejen bezpecnost
kritickych infrastruktur, analyzu rizik a jejich
management apod., ale jeho nezbytnou soucasti

je studium celé Sire existence clovéka v tzv. socio-
technologickych systémech, a tudiz zahrnuje

jak védy spolecenské, jako je sociologie Ci pravo,
tak samoziejmé i védy technické.

S py H ead Predikce posSkozeniizolator(

v elektro-energetickych rozvodnach

Testovani

meéfici hlavy

v laboratofi Ustavu
bezpecnostnich
technologii
ainZenyrstvi FD
cvut

Soucasti tohoto interdisciplinarniho
tématu jsou analyzy déjd a systémo-
vy pfistup k chdpani celé problema-
tiky. O tom svéddi i rozmanitost
projektl Ustavu bezpe&nostnich
technologii a inzenyrstvi Fakulty
dopravni CVUT, kde se na jedné
strané zabyvdme socidlnimi dopa-
dy umélé inteligence a na strané
druhé monitorovanim Zivotniho
prostredi nebo systémy véasného
varovani pfed poruchami velkych
pramyslovych celkd.

Priblizme si na technickém pfri-
padu vystup Sirsiho interdiscipli-
narniho pohledu na bezpecnost.
Soucasnd spolec¢nost je zivotné
z4avisla na elektrické energii, coz
pozorujeme zejména v posledni
dobé. Podle nemalého mnoZstvi
studii méa plosny vypadek trvajici
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ijen nékolik dni nejen rozsahlé eko-
nomické dopady, ale téz s sebou
nese nasledky na Zivotech. Proto se
identifikuji slaba mista, kterd mo-
hou k takovym vypadkdm vést,
a jsou pfipravovana feseni pro pre-
dikci poruch tak, aby mohla byt v¢as
zajisténa ndprava. Jednim ze sla-
bych mist v energetické pfenosové
soustavé jsou izoldtory vedenf
velmivysokého napéti, jejichZ naru-
Seni nebo jiné poskozeni mize
blackout zpGsobit. Ustav bezped-
nostnich technologif a inZenyrstvi
ziskal dotaci na feseni grantového
projektu, zabyvajiciho se bezpec-
nostia predikci poskozeniizolatord
v elektro-energetickych rozvod-
nach. A¢ se zadani tohoto vyzkumu
maze zdat relativné jednoduché,
byly jiz publikovany desitky pfi-
stupd, které se vsak ukazaly riznym
zplsobem nespolehlivé nebo fun-
govaly jenom za velmiomezenych
okrajovych podminek. Dle reSersi
zahrnovalo monitorovani stavu izo-
latord vzdy jeden typ méreni, jako
napr. sledovani elektromagnetic-
kého pole v okolfizolatord, monito-
rovani ultrazvukovych impulzQ
generovanych pfi vyboji nebo
koroné ¢i méreni teploty povrchu
izolator(. Cely problém navic kom-
plikuje velmi omezeny pfristup
k takovym izoldtordm, které jsou
instalovany v rozvodnach velmi
vysokého napéti 400 kV — hlavni
privod do mésta nelze vypnout jen

proto, aby byly na nékolika izolato-
rech umisté&ny senzory.

Ve spolupraci se spolecnosti
CEPS, a. s., se podafilo nadefinovat
Sirsi sadu redundantnich parametrd,
které by bylo vhodné mérit. Nasledné
byl navrzen systém dalkového mé-
feni s pracovnim ndzvem SpyHead,
univerzalni mérici hlava s moznostf
automatického otaceni kolem dvou
os, kombinujici celou fadu snimaci
schopnych zaznamenat celé elektro-
magnetické spektrum od ultrafialo-
vého svétla aZ po elektromagnetické
viny s frekvenci 25 MHz a také ultra-
zvuk ve velmi Uzkém pfijimacim dia-
gramu v rozsahu 20 az 80 kHz.

Namérend data jsou pfendsena
do monitorovaci databéaze, ve které
se tridi podle typu senzoru, ¢asu
meéreni a UhlG sniméani. Data jsou
pak automatizované analyzovana
agenty, kteff provadéji dalsi analyzy
a predikce. Zjisténé odchylky
od normalu jsou pak oznamovany
jako alarmy.

Kromé uvedené automatizace
vyhodnoceni dat byla pro ovéfovaci
poloprovoz pfipravena webova
aplikace, ve které operator vidf his-
torické pribéhy jednotlivych velicin,
Udaje o podobnosti ¢i nepodob-
nosti namérenych hodnot v ¢ase
a prostorovém Uhlu a nékteré dalsi
pomocné Udaje, véetné fotografie
okoli daného mérent.

Tento priklad ndzorné ukazuje
dil&i konkrétnitechnicky vystup bez-
peclnostni analyzy. Nicméng, jak
jsme uvedlina zac¢atku, bezpecnost
je interdisciplindrni véda a je zcela
samozrejmé, ze na tomto monito-
rovacim zdkladé musi ndsledovat
analyzy rizik méreni ¢i analyzy zpd-
sobl reakci na zjisténé hodnoty,
kam patfi jak pravni, tak i socidlnf
stranka véci. Predpoklddédme, Ze
nasledujici ro¢ni poloprovoz méfici
hlavice, kdy budou data z téchto
meérfeni porovnavdna s daty ziska-
nymi pfimo z provozu rozvodny,
oVveéfi, ze pripravenad metoda skeno-
vanirozvodny mdZe pfinést vysledky
umoznujici véasné varovani pred
pfipadnym blackoutem zplsobe-
nym vadou vysokonapétového izo-
latoru.

autor: Vaclav Jirovsky
foto: archiv dstavu
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TEMA <

PijEkt C' ROADS ‘ Kdyz si auta spolu povidaji

Moderni technologie uz mnoho let pirispivaji k bezpecnosti na silnicich, a to diky

vcéasnym a kvalitnim informacim, efektivnéjSimu Fizeni dopravniho proudu ¢i pokrocilym
asistenénim systémiim ve vozidlech. Trendem souéasnosti jsou tzv. kooperativni systémy
(€asto oznacované jako C-ITS systémy), poskytujici mistné a €asové relevantni dopravni
informace prostirednictvim komunikace mezi vozidly a mezi vozidlem a chytrou dopravni

infrastrukturou. Mezinarodni projekt C-ROADS, jehoZ FeSitelem byla i Fakulta dopravni cvur,
prispél k rozvoj téchto systémii v Ceské republice a zejména k mezinarodni interoperabilité
téchto systémii v ramci celé EU. Tyto systémy jsou zasadnim milnikem na cesté

k autonomnimu fizeni, které se bez aktualnich informaci neobejde.

Mezindrodni aktivita C-ROADS, ktera
zahrnuje vice nez dvacet evrop-
skych zemf véetné Ceské republiky,
ma za cil zavadéniinteroperabilnich
dopravnich systémU prispivajicich
ke zvyseninejen bezpednostisilnic-
niho provozu, ale i jeho plynulosti.
V soucasné dobé se zavadéji tzv.
Day 1 sluzby, které informuji fidi¢e
pfimo ve vozidlech o rychlostnich
limitech na portdlech proménného
dopravniho znaceni a aktualnim
stavu svételné signalizace na kfizo-
vatkach, upozoriuji na blizici se
misto s pracemi na silnici, pomalu
jedoucim ¢&i stojicim vozidlem,
nebezpecnd mista a rozmary pocasi,
varuji pred blizicim se vozidlem
z&chranné sluzby, kolonou ¢i pred
vozidlem méstské hromadné
dopravy, které kfizuje smér jizdy
anebo jen vyjizdi ze zastavky. Tyto
systémy navic umozni vozidlim
MHD a zachrannych slozek si na kfi-
zovatkdch pozadat o tzv. preferenci,
tedy nastaveni takové signdlini faze,

aby vozidla bez problémd a co nej-
rychleji kfizovatkou projela. V Ceské
republice se navic Uplné poprvé
v Evropé otestoval systém upozor-
néni na blizici se vlak na zeleznic-
nich prejezdech.

Pravé aktudlniinformace ziskané
ve spravny okamzik a pfimo v misté
uddalostijsou fidi¢lm srozumitelnou
formou zobrazeny na displeji info-
tainmentu. Tim se vyrazné sniZuje
riziko stfetd a dopravnich nehod,
navic se zvysuje komfort cestovani.
Do budoucna se tyto systémy budou
hojné vyuzivat i pro sdilenf fidicich
poveld pro autonomni fizeni nejen
na kfizovatkach, kde budou davéry-
hodnym zdrojem svételnych sig-
nald.

V rdmci projektu C-ROADS Czech
Republic, ktery je soucdast evropské
C-ROADS platformy, vznikly b&éhem
péti let koridory ,chytré infrastruk-
tury” na dalnicich D1, D5,D11 a D2
poskytujici aktudIni dopravni infor-
mace pfimo do vozidel i varovani
na pomalu jedouci vozidla ¢i prace
na silnici. V centru Brna jsou fidici
upozornovani na praci na silnici, bli-
zici se vozidla zadchranard, ktera si
na kfizovatkdch mohou pozadat
o prioritu i poskytovani informacf
o signalnim pladnu pfimo fidicm
do vozidel. V Ostravé tramvaje avi-
zuji fidicdm v okoli, Ze kfiZuji komu-
nikaci, v Plzni hlasi autobusy vyjezd
ze zastdvky a na Ctyfech Zeleznic-
nich prejezdech upozoriuji fidice
na blizici se vlak.

Vyzkumnici laboratofe CertiLab
Fakulty dopravni v rdmci devitic¢len-
ného projektového konsorcia pod
vedenim Ministerstva dopravy, zahr-
nujiciho mj. mobilni operadtory 02

a T-Mobile, Reditelstvi silnici a déInic
CR, Brnénské komunikace & Spravu
Zeleznic, spolupracovalina pfipravé
funk¢nich a technickych specifikaci,
zodpovidali za pfipravu bezpec-
nostnich funkcionalit a zajistovali
testovani a evaluaciimplementova-
nych systémd po celé republice.
Zarover zastupovali CR v mezina-
rodnich pracovnich skupinach zaby-
vajicich se bezpelnosti C-ITS sys-
témd, jejich testovadnim a evaluaci.
Jejich vysledky jsou pro vsechny
¢leny platformy C-ROADS zavazné,
nebot pfispivaji k zajisténi mezina-
rodni interoperability a koordinova-
nému rozvoji kooperativnich sys-
témda.

Vysledky projektu prispivaji
nejen k bezpecnosti silni¢niho pro-
vozu, ale poskytuji také velmi
vyznamné poznatky a zkuSenosti
pro dalsi rozvoj kooperativnich sys-
témd v Evropé. Testovaci systémy
C-ITS Sim a Security Tool, které tym
laboratore ve spolupraci s dodava-
teli vyvinul, jsou zcela unikatni
v rdmci celé Evropy a budou zcela
jisté velmi uzite¢nymi ndastroji pro
ovérovanisouladu C-ITS feSenfs pfi-
slusnymi normami, funk&nimi
a technickymi specifikacemi a k ové-
fovani bezpecnostnich vlastnosti,
tedy zda prenasené zpravy jsou
dlvéryhodné, Ze autorem je sku-
tecné subjekt, ktery zpravu pode-
psal, a datovy obsah mé zajisténou
integritu. Od toho uzZ je jen krcek
k tomu, aby kooperativni systémy
do budoucna podléhaly posuzovani
shody a certifikaci, tfeba praveé ve fa-
kultni laboratofi CertilLab.

autor: Zdenék Lokaj
foto: Lukdas Kozel
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Chranme si soukromi!

Sbér dat na webovych strankach

Prvni projekt ob&anské védy (citizen science,
CS) na €VUT s nazvem CSI-COP (Citizen
Scientists Investigating Cookies and App
GDPR Compliance) chce upozornit Sirokou
veFejnost na to, jak diileZité jsou v digitalnim
véku otazky , Proc€ je nutné vénovat pozornost
osobnim adajim?”, ,K éemu miiZe vést
ignorovani prava na soukromi na internetu?”
a,Mizeme s tim néco udélat?”. Projekt, jenz
je soucasti evropského programu Horizont
2020, je realizovan na Ceském institutu
informatiky, robotiky a kybernetiky CVUT.

Nejde jen o akademicky zajem,
vzdyt vyznamné aspekty svého sou-
kromého Zivota sdili mnozi na Face-
booku zcela védomé a dobrovolné.
Netyka se pfitom jen socialnich siti!
VétsSina nasich béZznych aktivit
na internetu je spojena se sbérem
dat o nasem chovani a o zafizenich,
kterd pouzivame. Vlastné jej vibec
nevnimdame a nijak se mu ani nebra-
nime. Ato presto, Ze integrace takto
ziskanych dat o nés pak zdjemcdm
(napft reklamnim spole¢nostem)
prozrazuje fadu podrobnosti ryze
soukromého charakteru.

Nové technologie, a predevsim
internet, ndm pred ocima méni svét,
pro ktery jsme byli stvofeni. Rychlost
sifenf informaci, pocet lidi, s nimiz
komunikujeme, objem zprav, které
se k ndm dostavaji, i vznikajicich
a uchovavanych dat, to vse se
béhem poslednich desetileti rAdoveé
znasobilo. Desetileti je zanedba-
telnd doba z hlediska vyvoje ¢lovéka
a jeho spolecnosti. Kdyby k daleko
mensi skokové zméné doslo
v oblasti fyziky, tfeba u gravita¢nf
konstanty, ihned bychom to pocitili
a nas svét by se doslova zhroutil.
Jaky vliv na spole¢nost mé skokova
zmeéna rychlosti Siteni a objemu
dostupnych informaci?

N&s projekt se zaméruje na
vyzkum toho, jak v soucasné dobé
béZny obc¢an vnima soukromi, jak
pracuje s citlivymi osobnimi Gdaji
a daty, kterd diky vSudypfitomné
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digitalizaci vznikaji, uchovavaiji se
azpracovavaji dnes a denné. Proces
sbéru osobnich dat zajistuji cookies
nebo dalsi stejné nendpadné apli-
kace zabudované do skriptl webo-
vych stranek, které se pfijejich spus-
téni ukladaji, docasné nebo nastélo,
do pouzitého zafizeni (stolniho
pocitace, notebooku, tabletu ¢i chyt-
rého mobilu). Prvni cookies vznikly
proto, aby uzivateldm usnadnily
praci s navstivenou strankou (napft
si pro pristé zapamatuji nékteré
nase volby). Brzy se vedle téchto
pratelskych cookies objevily
i mnohé dalsi typy, tfeba ty, které
zdmeérné slidi po nasich digitdlnich
stopdch, predéavaji je dél, kde jsou
ukldddny a zpracovavany na zbozi.
Pravé tento typ slouzi pro sledovani
(tzv. tracking cookies), nebot si
dokdze zajistit pristup k mnohym
datdm pouzitého zafizeni, napft.
k aktualni GPS, ke kontaktdm, fotoa-
pardtu, mikrofonu, zpradvdm ¢ci
dalsim. Zajem o takto ziskana
osobni data maji predevsim
obchodnici a reklamni spole¢nosti,
kteff je pouzivaji pro tvorbu G¢inné
personalizované reklamy. Nemusf
vSak jit jen o prodej spotfebniho
zbozi, ale tfeba i o prizen volic¢d!

Obchod s osobnimi Gdaji pred-
stavuje vyznamny novy komeréni
segment, ve kterém podnikaji nejen
firmy provozujici webové vyhleda-
vace ¢&i socialni sité. Evropska unie
ucinila v roce 2018 prvni krok k jeho
regulaci, kdyz pfijala Obecné nafizenf
o ochrané osobnich Gdajd (GDPR),
které poskytuje fyzickym osobdm
pravo rozhodovat o pfistupu k jejich
osobnim Gdajim. Od roku 2022 je
podle tohoto nafizeni povinnosti
kazdé web stranky umoznit uzivateli
rozhodnout se, zda dovoli ¢i zakédze
pristup ke svym datdm.

Vyznam GDPR oceniten, kdo zna
rozsah aktuéiniho sledovani pomoci
cookies. Obrazek o ném si mUze
udélat sdm kazdy, kdo vyzkousfi
néktery jednoduse pouzitelny on-
-line cookie scaner. Vefejnosti je

nabizeji napt. nezavislé organizace
Webbkoll, CookieYes a PageXray
(webbkoll.dataskydd.net/, www.
cookieserve.com, pagexray.fouana-
lytics.com/). Cookie scanner prozra-
zuje, kolik a jakych cookies studo-
vana strdnka pouzije, pokud ji
k tomu da ¢tenaf souhlas. Nejsou
vyjimkou stranky, na kterych
najdeme desitky cookies. Dalsi je
pak v rukou samotnych uzivateld
internetu.

Na jare 2021 jsme v ramci pro-
jektu provedli préizkum webovych
stranek, ktery upozornil na to, ze jen
64 procent z nich informovalo uzi-
vatele o pouziti cookies, ackoliv ty se
vyskytovaly na 95 procentech z nich.
Dokonce jen 24 procent stranek
nabizelo uZivateli moznost nékteré
cookies odmitnout. Letosni data
potvrzuji, Ze GDPR mé& potenciél
zpomalit lavinu Unikd osobnich dat,
nebot takrfka kazda web strdnka uz
nabizivice alternativ jako ,pfijmout
vSechny"” a ,pfijmout vybrané”. Ta
druhd obvykle nuti uZivatele provést
fadu dalsich rozhodnuti. Mnozi pak
rezignuji a radéji souhlasi s uzitim
osobnich Gidajl. K ochrané verejnosti
tedy samotné GDPR nestacl: jisté
pomohou jasné poZzadavky nato, jak
formulovat dotaz na souhlas. Ale nej-
dUlezitéjsi je, Ze uzivatelé musi chtit
védét, co jsou citlivd osobni data,
i chadpat, proc¢ sije hlidat!

Projekt CSI-COP zve ke spolu-
praci zajemce o tuto tématiku z rad
Siroké verejnosti. Jako Gvod do pro-
blematiky nabizime pdvodni off-line
poditacovou hru (dobrodruzstvi
vysvétlujici zdsady ochrany sou-
kromi na internetu) a ¢tivy studijni
materidl MOOC ,Vase pravo na sou-
kromf on-line” (volné ke stazeni
na webu projektu v anglic¢tiné
av ¢estiné na https://beat.ciirc.cvut.
cz). Pozvanky na chystané diskuze
a dalsi aktivity Ize nalézt tamtéz.

autofi: Olga Stépéankova
a Deniz Ozdemir

> Vice na https://csi-cop.eu/
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Treba, kdyZz si koupite on-line listky do (¢ = Ale moZna i mnoho dal3iho,napi. kdy a na
kina, vaS mobil nebo internetovy prohliZet ) jaké predstaveni jste nakup délali... A tak
a jeho cookies si zapamatuji obsah va3eho ' na vas mohou prozradit napfiklad, Ze jste
nakupniho koSiku. / nebyli na tenise, jak jste Fekli doma...

v v

Nestydte se vejit, Jsou tam jména, fotografie, memoary, osobni dopisy.
profesor vas ofekava! Jsou to v3echno osobni ddaje? MEl bych si
je prohlédnout blize?

Rychlost Sifeni informaci, pocet lidi, s nimiZ komunikujeme, objem zprav, které se
k nam dostavaji, i vznikajicich a uchovavanych dat, to vSe se béhem poslednich
desetileti Fadové znasobilo. Desetileti je zanedbatelna doba z hlediska vyvoje
Clovéka a jeho spolecnosti. Kdyby k daleko mensi skokové zméné doslo v oblasti
fyziky, tfeba u gravitacni konstanty, ihned bychom to pocitili a nas svét by se

doslova zhroutil. Jaky vliv na spolecnost ma skokova zména rychlosti Sireni
a objemu dostupnych informaci?
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RozSirena realita
posouva hranice vyroby

Virtualni svéty uz néjaky patek nejsou pouze doménou herniho primyslu.
€im dal vice nachéazeji oblibu ve firmach, které je uplatiiuji v logistickych
centrech, v ramci $koleni zaméstnancii nebo tieba pro vzdalenou komunikaci.
Diky implementaci téchto technologii jsou pracovni procesy efektivnéjsi,
eliminuji zbytecné chyby a z dlouhodobého hlediska také snizuji naklady.

S rozsifenou realitou se dnes bézné
setkdme v automobilech v podobé
tzv. head-up displejd, které promitaji
jizdnfinformace do naseho zorného
pole. Diky tomu mame prehled o sta-
vu svého vozu, dopravnich omeze-
nich nebo dostdvdme pokyny od
navigacni jednotky. Soucasné ale
neztrdcime prehled o tom, co se déje
mimo auto, a midzZzeme se naplno
vénovat fizeni. Kromé toho nasly tyto
technologie své misto i v oblasti
vyrobniho sektoru, Gdrzby a dalsich
podplrnych oddélenivelkych vyrob-
nich zavodd.

Problematikou rozsifené reality
s vyuzitim chytrych bryli se uz
druhym rokem zabyvdme i u néas
v zavodé Continental Automotive
v Brandyse nad Labem, kde vyra-
bime palubni pfistroje, multimedial-
ni systémy nebo velkoformatové
displeje pro svétové automobilky.
V ramci Continentalu globalné je
pravé nas brandysky zavod mode-
lovym pro digitalizaci a rozsifena
realita se ndam osvédcila jako efek-
tivni nastroj. Vyrazné usnadfiuje
a urychluje praci nasich inzenyrd
a technikd v oddéleni Gdrzby, ktefi
museji na vyrobnich linkach resit
nékolik zdsahl denné. Aktualné vyu-
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zivdme chytré bryle pro rozsifenou
realitu Realwear HMT-1 s jednou
¢ockou, kterd umoZzfiuje stejny obraz
jako klasicky sedmipalcovy tablet.

Pomocnik pro virtualni prohlidku
vyrobni linky
Chytré bryle v nasem brandyském
zavodé pouzivame na vzdalenou
podporu, pfi které se obsluha této
technologie spoji s inZenyrem,
napfiklad pres aplikaci Microsoft
Teams, a vedou spolu on-line hovor.
Diky integrované kamere vidi inZe-
nyr totozny obraz jako obsluha brylf
(GdrZzbéar ve wrobg). Stejné tak Gdrz-
bar mdze vidét v occe bryli obsah,
jenz mu sdiliinzenyr, tfeba schéma
zapojeni nebo ndvod, jak postupo-
vat v pripadé néjaké chyby na lince.
Dalsi situace, kdy jsou bryle
velmi uzite¢nym pomocnikem, je
virtualni prohlidka vyrobni linky.
Obsluha bryli chodi's brylemi kolem
celé linky a postupné komentuje
kazdé pracovisté, které soucasné
streamuje do on-line schiizky. To je
nejen velmizajimavé, ale predevsim
efektivni pro zdkazniky nebo audi-
tory, ktefif béhem virtudlni prohlidky
mohou zlstat v pohodli svych kan-
celar.

A to neni zdaleka vse, k cemu
u nds chytré bryle pouzivdme. Své
uplatnéni maji i pro promitani riz-
nych navodd, jak postupovat pfi
rutinnich Ukonech. To se bude hodit
zejména pfi pravidelné preventivni
Udrzbé, kterd probiha standardizo-
vané dle presné daného scénare.
Toto vyuZiti rozsifené reality zacneme
v Brandyse uZ brzy testovat.

Tri pilife digitalni vize
Continentalu v Brandyse
Rozsitfend realita neni jedinou tech-
nologif, kterou v Continentalu
v Brandyse vyuzivdme na cesté
k digitédIni budoucnosti. Nas koncept
digitédlniho vyrobniho zavodu je
postaven na tfech pilifich. Prvnim je
automatizace a digitalizace ve
vyrobé, prace s digitalnimi dvojcaty,
nastaveni procestd a vyuzivani dal-
Sich ,chytrych” aplikaci v rdmci celé
vyroby. Druhym jsou logistické tech-
nologie AutoStore, AGV a nastaveni
a automatizace intralogistickych
procesd. Tretim, a pravdépodobné
ajejichinteligentni vyuziti doprova-
zené digitalizaci vsech proces(, tedy
i téch nevyrobnich. Kvalitni vstupni
data jsou zcela zdsadni pro mode-
lovani a predikce s vyuzitim umélé
inteligence a neuronovych siti,
jejichZ pouZziti v nasich podminkach
jiz také pripravujeme.

Vyberte si, co vas bude bavit
V Continentalu v Brandyse nad
Labem jsme v mnoha ohledech prd-
kopniky ve vyuzivani modernich
technologif ve vyrobnich a logistic-
kych procesech. Projektl v oblasti
automatizace a digitalizace u néas
béZinékolik desitek, spolupracujeme
na nich s experty jak z fad zahranic-
nich koleg(, tak z akademické sféry.
Uplatnéni u nds najdou zejména
absolventi FELa FS, ale radi pfivitdme
kazdého s nadSenim pro techniku
a s ochotou ucit se novym vécem.

Naskenujte QR kéd a vyberte si.
Véra Kubinova
Continental Automotive
Brandys nad Labem
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Detekce radikalizace
a ochrana obyvatelstva

Bezpecnostni hrozba radikalizace je v soucasné dobé povazovana za jeden z aktualnich

problémiu moderniho svéta, ktery v extrémnich pfipadech hypoteticky ohrozuje zaklady
demokratickych stata a fundamentalni lidska prava a svobody. Vyzkumem v této oblasti
se zabyvame na Fakulté biomedicinského inzenyrstvi ¢vuT.

Ve vseobecném odborném diskurzu
se za radikalizaci povazuje viceeta-
povy proces, béhem néhoz jedinec
zac¢ne inklinovat, pfijimat, podporo-
vat, rozSifovat a propagovat extre-
mistické ideje. Tato presvédcéent
anazory vychazeji zpravidla z extre-
mistické interpretatce ndbozen-
skych smérd, politickych doktrin i
jiného svétonazoru. Radikalizace ma
tedy v mnoha pfipadech pfimou
vazbu na terorismus, jednd se
o jakysi predstupen Ci pfipravnou
fazi, béhem niz se osoba zacina
seznamovat s teroristickou propa-
gandou, strategiemi a hlavnimi mys-
lenkami. Teroristickd propaganda,
kterd sehrava klicovou roli v procesu
radikalizace a rozsSifovani ¢lenské
zakladny, pIni nespocet funkci. Jedna
se v prvé radé o nastroj slouzici
k ovliviiovani vulnerabilnich seg-
mentl spolecnosti smérfujicich
k radikdlnim a extremistickym
nazorim. Rychly rozvoj komunikac-
nich a informacnich technologif
zapfricinil, Ze se dominantni ¢ast
teroristické komunikace, propa-
gandy a dalsich souvisejicich aktivit

presunula do prostredi online. Pro-
paganda je téZ vyznamnym nastro-
jem Sifeni strachu, nenavisti, pred-
sudkd a socidlnich stereotypd. Tero-
risté vénuji vysokou pozornost ado-
raci osob, které se dopustily nasil-
ného Utoku. Tito pachatelé jsou
v propagandistickych textech
a videich oslavovani a je jim vytva-
fena silnd aureola mucednik@
a hrdind, jejichz Ciny by mély byt
napodobovany. Bezprecedentnim
a signifikantnim zpdsobem byla tato
tendence zaregistrovana v pribéhu
pandemie covid-19, kdy se ve znac-
ném rozsahu zintenzivnila ¢innosti
extremistickych subjektd a teroris-
tickych organizaci v kyberprostoru.
Politickd extremistickd hnuti a tero-
ristické organizace motivované pra-
vicovymi a levicovymi ideologiemi
soustreduji svoji pozornost taktéz
na inovaci své propagandy a Sitenf
nenavistnych, rasistickych, protisys-
témovych, antisemitskych, xenofob-
nich ajinak pfedsudecnych nazord.
Trendem poslednich mésicl se stal
nebyvaly nar(st Sifeni extremistické
propagandy a nadborovych praktik
teroristickych organizaci v online
prostredi. Alarmujici skute¢nosti je,
ze se predmétem zvysSeného zadjmu
extremistickych a teroristickych
skupin stavaji zejména déti a dospi-
vajici.

Varovné signély radikalizace se
mohou projevovat v rliznych for-
maéach a podobéch, at jiZz se jedné
o kategorie behavioralni, tedy zmény
chovani, postojd, dennodenni rutiny,
uzivani specifické terminologie
a obratd, anebo v roviné vizualni,
napr. ve zméné vzhledu jednotlivce,

Rychly rozvoj komunikacnich a informacnich technologii zapfFicinil,

Zze se dominantni ¢ast teroristické komunikace, propagandy a dalSich
souvisejicich aktivit pifesunula do prostiedi online.

specifického obleceni, uzivani do-
plnkd, symboliky Ci tetovani.

V rdmci projektu bezpecnost-
niho vyzkumu feSeného na Fakulté
biomedicinského inZenyrstvi pod
nazvem Detekce radikalizace v kon-
textu ochrany obyvatelstva a mék-
kych cild pfed nasilnymi incidenty
byla problematika indikatorl radi-
kalizace posuzovéana v Sirsich sou-
vislostech. Obsahové analyze byla
podrobena spisovd dokumentace
desitek trestnych ¢inG s extremistic-
kym podtextem s akcentem na
identifikace klicovych varovnych
signall, které radikalizaci provazi
a které jsou typické pro ceské pro-
stfedi. Sdileni extremistického
obsahu online, Siteni propagacnich
materiald, zvy$end militantnost, pro-
ména zjevu, obdiv ndsili a prefe-
rence vyse uvedené symboliky pat-
fila k ¢astym jevim v rdmci tohoto
fenoménu. Soucdsti vyzkumného
projektu, ktery se nyni nachazi
ve findIni fazi, je tvorba metodiky
a expertniho systému, ktery by mél
vybranym bezpecnostnim slozkdam
a dalsim aktérdm usnadnit identifi-
kaci symptom( radikalizace. Re3i-
telsky tym v tomto roce dokoncil
kolektivni odbornou monografii pod
ndzvem Terorismus a radikalizace
v Ceské republice — MoZnosti de-
tekce rizikovych osob, kterd vyjde
letos na podzim (nakladatelstvi
Grada). KontinudIni studium této
problematiky je ovsem zasadni, pro-
toZe extremisticka scéna a strategie
teroristickych skupin se neustéale
vyviji a jejich dynamika je velmi
pruzna, pricemz turbulentni bez-
pecnostni situace soucasné doby
neustdle prindsi nové vyzvy.

autorka: Barbora Vegrichtova
foto: archiv autorky
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Cely nas zivot

Cim vice pouzivdme pocitace
k nejriznéjsim uceldm, tim
vice dat je v nich shromaz-
déno. V dnesni dobé je
v pocitacovych systémech uloZeno
tolik informacivztazenych k nasemu
Zivotu, Ze slova ,cely nds Zivot je
ulozen v pocitaci” uz skoro ani
nejsou nadsézkou. Je ovsem jasné,
7e takovéa data maji svoji hodnotu
a je nutné je ndlezité chranit, i za
cenu urcitého nepohodli. Nutnost
smifit se s timto stavem, a ve vétsi
nebo mensi mife se mu pfizpdsobit,
nemdize zddného uzivatele prekva-
pit, pfinejmensim ne vice nez
jednou.

UZ méné cCasto se ale setkdme
s uvédomeénim, ze bezpecnost roz-
hodné nenijen zalezitosti uzivatell
nebo spravcd sité, ale ze se na ni
musi podilet vSichni — v prvni rddé
ti, kdo se na vyvoji novych systémd
podileji. Protoze co je platny doko-
nale pouceny a strojové presny uzi-
vatel, existuje-li takovy, pokud se
snazi ochrdnit bezpecnost dat
v nastroji, ktery je sém ,déravy jako
cednik"? Sebevétsi snaha pak pfri-
chdzi nazmar prosté jen proto, ze
navrhar systému a nasledné jeho
implementdtor nevénovali pfi své
praci bezpecnosti takovou pozor-
nost, kterou by si zaslouzila, nebo
o ni v horsim pripadé nepremysleli
vibec.

Bohuzel ani v idedInim pripadé,
kdy je bezpeclnost vsemi zlicastné-
nymivnimana jako d(lezitd a nepo-
stradatelnd vlastnost a je tak reflek-
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tovéna v pribéhu celého Zivotniho
cyklu informacniho systému,
nemame jistotu, Ze ji bude dosa-
zeno. Mozn4, kdyby systémy vytva-
fely od zacatku do konce pocitace,
byla by situace jing, ale tak daleko
jesté nejsme. Do vyvoje zatim vzdy
zasahuje Clovék, jenz je bytost
omyln3, kterd délad chyby — z nezna-
losti, nepozornosti, lenosti ¢i Gnavy.
Dfive nebo pozdé&ji k néjaké jisté
dojde. S tim musime pocitat a méli
bychom tomu pfizptsobit své pro-
cesy, abychom takovou situaci dokéa-
zali v€as zachytit. Bohuzel v bezpec-
nostni oblasti je to mimorddné
tézké, protoZze mnohdy nedokéa-
zeme ani rozliSit nebezpedny stav
od bezpecéného, dokud neni cilené
zneuzit, natoZz abychom dokazali
podchytit vSechny myslitelné pro-
blematické pripady a pfipravit pro
né testovaci scénare.

Typickym pfikladem tohoto pro-
blému je Sifrovani a jeho kvalita.
Neni nic tézkého, zabudovat do apli-
kace néktery ze zndmych Sifrovacich
algoritm0{ s myslenkou, Ze zamezi
Utocnikovi, aby se dostal k datdim,
ke kterym by nemél mit pristup..
PotiZ je vtom, Ze i pfi pouziti silného
Sifrovanije pomérné snadné udélat
programatorskou chybu, kterd pou-
zity algoritmus vyznamné oslabi.
Bézny uzivatel, ale dokonce ani
béZny vyvojar, vsak nema Sanci tako-
vou chybu odhalit. Spatné zasifro-
vana data vypadaji presné stejné
nédhodné jako data zasifrovana
dobre, a jen zfidkakdy vibec exis-

je ulozen v pocitaci...

Snad kazdy z nas, at k pocitaci useda v jakékoliv pozici, se nékdy
setkal s bezpecnostnimi pozadavky — povinnosti mit na svém
pracovnim zafizeni nainstalovany aktualizovany antivirovy

program, zakazem klikat na pfilohy e-mailu, pokud pfrisly

z neocekavaného zdroje, nebo pozadavkem mit silné heslo, které
nikomu nesmime sdélovat. Je to prirozené. Bezpecnostnimi
analyzami se zabyvaji nejen specialisté na Fakulté informacnich
technologii CVUT, ale i jeji studenti.

tuje algoritmus, ktery by je dokdazal
od sebe rozpoznat.

| pres vsechny prekdzky a ome-
zeni vSak pro tuto situaci existuje
pomeérné Gc¢inné fedeni. Rika se mu
bezpecnostnianalyza. Spociva vtom,
7e specialista dostane pfistup k sys-
tému, jehoz bezpe&nost chceme
ovérit, a podivad se na néj nikoliv
ocima uzivatele, majitele nebo vyvo-
jare, ale pohledem Utocnika: ,Jakym
zpUsobem bych mohl pfimét systém,
aby se zachoval jinak, nez bylo oce-
kdvano, a bud mi poskytl vyhodu,
ke které bych nemeél byt opravnén,
nebo naopak legitimnimu uZivateli
neposkytl ocekavané funkce?" Snazi
se tedy nalézt takova mista v pro-
gramu, kterd nejsou dobre oSetfena,
typicky tedy takova, kde vyvojaf pred-
pokladal urcité skutecnosti, aniz by
se ale ujistil, Ze tyto skute¢nosti musf
nutné nastat. Vyuziva zde své zkuse-
nosti a znalosti k tomu, aby dokéazal
tato problémova mista nalézt, ale
také fantazii, aby vymyslel nové zpa-
soby zneuziti, které dosud nikoho
pred nim nenapadly. To je nesmirné
ddlezité, protoZe bezpeclnostniana-
lyza bohuzel obvykle nedokaze
potvrdit, Ze systém je bezpecny.
Dokaze maximalné nalézt néjaky
dosud nezndmy nedostatek, ktery
nasledné mize byt opraven, nebo
konstatovat, Ze Zadny nedostatek
nalezen nebyl. Ten druhy pfipad vSak
neni zarukou, ze zadny nedostatek
neexistuje. Pouze ho dany bezpec-
nostnianalytik v mistech, kde hledal,
nedokézal odhalit. Je mozné, Ze



nékdo jiny ho diky lepsim znalostem
nebo dovednostem, vétsi fantazii,
anebo prosté vétsimu stésti pfi
vybéru mist, na kterd se zaméfil, naj-
de.

Pravé v této oblasti se mohou
velmivyznamnym zplsobem uplat-
nit i studenti, ktefi zatim z pochopi-
telnych dlvodl nemaji tolik zkuse-
nosti jako profesiondlni analytici.
Maji vSak casto nadseni, fantazii
a nezridka, provadéji-li napfiklad
analyzu v ramci své zavérecné prace,
i ¢as. To vSe jsou aspekty, které
mnohym profesiondldm chyb. Je to
vidét i na vysledcich, kterych stu-
denti Fakulty informacnich techno-
logif v rdmci svych bezpecnostnich
analyz dosahli. Byla napfiklad nale-
zena zranitelnost v ukladani hesel
v prohlizeci Mozilla Firefox, coz je
Siroce pouzivana aplikace, kterd uz
prosla vétsim mnozstvim analyz,
a presto obsahovala pomérné
zdvaznou bezpecnostni chybu.
V aplikaci BestCrypt se podafilo
objevit zranitelnost, kterd mohla
prolomit vlastnost uveéfitelného
odmitnuti (plausible deniability)
u skrytych Sifrovanych oddil{, coz
v nékterych legislativnich prostre-
dich mUze byt doslova problém
Zivota a smrti. Naopak, fada analyz
tzv. spravcl hesel (password mana-
ger) ukazala na vesmés velmi vyso-
kou kvalitu jejich implementace, coz
je pro uzivatele jisté velmi dllezité
a poskytuje jim ddvody pro diveéru,
ze jim tyto néastroje pomohou.
Ovsem, jak ukazala letos obhdjena

prace Benjamina Perause, pfi vé-
domi toho, Ze schranka (clipboard),
pres kterou se hesla ze spravce
bézné prendsi do cilové aplikace,
ma zase své bezpecnostni aspekty,
o kterych by uZivatel pro viastnf
dobro mél védét...

Ddlezitym, i kdyZ ne vzdy zcela
vyuzitym hlediskem provadéni po-
dobnych analyz je jejich potencial
pro presah do védecké oblasti. Ana-
lyza jedné konkrétni aplikace ob-
vykle sama o sobé nema primy
védecky prinos, ¢asto vsak pfi nf
nardzime na aspekty s obecnéjsi
platnosti, které ndm davaji ndvod
pro fesenf jinych podobnych situaci.
Zjistili jsme napfiklad to, Ze samotna
konstrukce Sifry AES s moznosti volit
silu klice podle okamzitych potfeb
muze byt problematickd v okamziku,
kdy se programdtor spolehne
na shodu velikosti bloku a klice
v 128bitové varianté Sifry a pak si
tuto zavislost neuvédomi pri zvét-
Senf klice, coZ v jednom z pfipadl
vede na prozrazeni ¢asti klice
a v jiném zase na chybu pretecenf
bufferu. Nyni, kdyz vime, Ze k témto
situacim dochéazi, mGzeme formu-
lovat doporuceni pro programatory,
jak vyvojare kryptografickych kniho-
ven, tak pro jejich uZivatele, jak se
podobnym pastem vyhnout. Ato je
mozna jesté dllezitéjsivysledek nez
analyza jednoho konkrétniho pro-
gramu.

Problematika bezpecnosti je
nesmirné rozsahla, jeji aspekty
a dopady nalezneme ve znacné

¢astioblasti IT. Zaroven jde o proble-
matiku, jejiz vyznam uz mnoho let
setrvale narlstéd a nic nenasvédcuje
tomu, Ze by se tento trend mél
v dohledné dobé zménit. Je proto
skvélé, Ze je ji vénovana pozornost
ivCR aZe nejstarsi ¢eska technickd
univerzita se podili na vychové
avzdélani odbornikd, které pro tuto
oblast potfebujeme a budeme
potrebovat.
autor: Josef Kokes
foto: Jifi Ryszawy
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Byla napfiklad nalezena zranitelnost
v ukladani hesel v prohlizeci Mozilla
Firefox, coZ je Siroce pouzivana
aplikace, ktera uz prosila vétsSim

mnozstvim analyz, a presto

obsahovala pomérné zavaznou

bezpecnostni chybu. V aplikaci
BestCrypt se podafrilo objevit

zranitelnost, ktera mohla prolomit

viastnost uvéritelného odmitnuti
(plausible deniability) u skrytych
Sifrovanych oddilii, coZ v nékterych
legislativnich prostiedich miiZe
byt doslova problém Zivota a smrti.
Naopak, fada analyz tzv. spravcu

hesel

assword manager) ukazala

na vesmés velmi vysokou kvalitu
jejich implementace, coZ je pro

uZivatele jisté velmi dileZité

a poskytuje jim diivody pro diivéru, Ze

jim tyto nastroje pomohou.
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Ohrozuji kamery
Ve verejném prostoru

nase bezpedci?

Kamery se v soucasné dobé pouzivaji k monitorovani pohybu lidi na verejnych
mistech. Toto systematické automatizované monitorovani konkrétniho prostoru
audiovizualnimi prostredky slouzi zpravidla pro ochranu majetku, Zivota i
zdravi osob. K cemu jsou ziskané zabéry urceny, jak Ize s nimi nakladat z pohledu
GDPR a proc se jich nebat? Problematiku tohoto fenoménu dnesni doby oviada
Ing. Jakub Novak, vedouci Laboratore zpracovani obrazu (ImproLab) na Fakulté
informaénich technologii CVUT.

Vefejny prostor, tovarny, Zivocisné
nebo rostlinné odvétvi. Kamery se
v soucasné dobé pouzivaji v celé
fad& verejnych prostranstvi. Castym
prohteskem provozovatell kamero-
vych systémda vétsinou byva nedo-
drzovani zdkladnich pozadavkl
GDPR a souvisejicich zdkon(. K tomu,
aby instalace kamerového systému
urc¢eného ke sledovani fyzickych
osob byla v souladu s pravnimi
predpisy, musi byt v prvé radé sta-
novena zodpovédnost s naklada-
nim a zpracovanim osobnich Udajl
v souladu s nékterym ze zdkonnych
tituld zpracovani osobnich Gdaja.
V praxi timto d@vodem nejcastéji
byvd opradvnény zajem spravce
na ochranu jeho majetku a pInénf
Ukolu ve verejném zajmu.
Sledovani kamerami rovnéz
nesminadmeérné narusit soukromf
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jinych. Kamery by vzdy mély byt,
pokud mozno, nastaveny tak, aby
v co nejmensi mife zasahovaly
do verejnych prostranstvia do sou-
kromijinych osob (napt by nemély
nepfimérenym zpdsobem monito-
rovat okoli sledovaného majetku,
vcéetné ulic nebo ndmésti, nad
rdmec nutny pro identifikaci pri-
padného $kddce). Je rovnéz zaka-
z&dno kamerové systémy instalovat
do mistnosti ur¢enych k ryze sou-
kromym Gcellm (napf. na toalety,
do sprch, do Saten atp.).

Ing. Jakub Novék se v Laboratofi
zpracovani obrazu na FIT mj. zabyva
vyzkumem strojového vidéni ajeho
vyuzitim v problematice verejnych
kamerovych zaznam0. Strojové
vidéni je obor umélé inteligence (Al),
ktery umoznuje pocitacdim a systé-
m{m ziskdvat a vyhodnocovat smy-

Ing. Jakub Novak se

v Laboratofi zpracovani
obrazu na FIT mj. zabyva
vyzkumem strojového
vidéni a jeho vyuzitim

v problematice vefejnych
kamerovych zaznami.

sluplné informace ze zachycenych
digitdlnich obrazk(, videi a dalsich
vizualné reprezentovatelnych vstu-
pd.

,Kamera jako takové nenfi vypo-
Cetnfi zafizeni. Skoro vzdy se jedna
jenom o oko a neni za tim zadny
mozek. To znamend, Ze skutecné jen
koukd a nic nevyhodnocuje,” fika
Ing. Jakub Novék. ,Nesmime se toho
bat. Nékde, napfriklad na letiStich
nebo v prlmysliu, mGze strojové
vidéni usetfit lidem praci

Pokud bychom nad zdznamy
z kamer chtéli provadét strojové
vidéni, napfiklad nechat identifiko-
vat ¢lovéka, nejprve bychom museli
predlozit dostate¢né kvalitni obra-
zek —idedIné zepredu, z blizké vzda-
lenosti napf. jednoho metru,
v dobrém svétle i rozliseni. To u nas
firmy stale vnimaji jako velmi kom-
plikované, drahé a neefektivni. Navic
algoritmy strojového vidéni zatim
nejsou schopny rozpoznéavat obli-
Ceje tak dokonale, aby se nedaly
zmast.

Jakub se jako vedouci Impro-
Labu pohybuje na rozhrani svétd
akademické a komercéni sféry. Labo-
rator je na jedné strané soucasti
studijni specializace Uméld inteli-
gence, a vychovava tak nové odbor-
niky na strojové vidéni, na strané
druhé naplfiiuje poptdvku po reél-
nych Glohédch v prdmyslu. V praxi se
Jakub zabyva procesem feSenitech-
nickych problém0 od védgniho
zadani az po readlnou prdmyslovou
aplikaci. Je také technologickym
popularizdtorem. Casto komunikuje
s verejnosti, které srozumitelnym
zplsobem vysvétluje fungovani
technologii.

autorka: Pavla Bradacova
foto: Jifi Ryszawy
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Co o vas vi vase auto plné
modernich technologii?

Jaké moderni technologie se v dnesni dobé v novych autech nachazeji a jak mohou byt
+nhebezpeéné"? Pravé kyberneticka bezpeénost automobilii a Internetu véci (IoT) je téma,

kterym se zabyva Ing. Jifi Dostal, Ph.D., z Katedry informacni bezpecnosti Fakulty

informaénich technologii CVUT.

Dnes uz je témeér standardem, ze
kazdé nové auto méa zabudovanou
navigaci, nabizi hrani her nebo sle-
dovani pofadl, mize se pripojit
k internetu, sdilet mediaIni obsah,
predavat fidici i pasazérim infor-
mace o jizdnich datech atd. Umoz-
nuje také zavolat zdchranare v pri-
padé dopravni nehody.

JAuto je v dnesni dobé viastné
takovy laptop na kolech. Je mozné
se do néj pfipojit zdruhé strany pla-
nety presinternet, ale také zautocit
na jeho systémy,’ vysvétluje Jifi
Dostél a dodava: ,Narozdil od poci-
tacl jsme se o zabezpedeni auto-
mobill pred kybernetickymi Gtoky
zacali zajimat teprve pred par lety,
pfitom se jednd o velky problém.
Pokud sedime u pocitace, nemize
nds Utocnik nijak fyzicky poskodit,
miZeme maximalné spadnout ze
zidle. Ovéem v pfipadé auta muU-
Zeme nabourat a zranit se!

Oproti béZné kyberbezpecnosti
je to tedy zasadnirozdil, protoZe se
mize skutecné néco stat. Bavime
se o ¢asovém obdobizhruba pétilet,
kdy teprve auta zacala byt néjakym
zplsobem zabezpedena.

,Z auta se stalo centrum nejen
zdbavy. Umozni zavolat na dislo
zachranné slozky v pfipadé nehody.
Na druhou stranu existuji bezpec-

nostni zranitelnosti, které mGze Utoc-
nik zneuzit. JelikoZ je moderni vz
neustdle pfipojen do internetu, obje-
vuje se tu novy a zavazny vektor
Utoku, tedy prostredek, ktery maze
Utoc¢nik zneuzit pro Utok, a rozsifuje
se tzv. attack surface, povrch Utoku,
kde se jednd o soubor vektord Gtoku.”
Jak m@ze vypadat klasicky kyber-
neticky Gtok? Uto&nici musi mit svij
cil. To jsou dnes hlavné penize, pfi-
padné urcitd prestiz v komunité.
V ramci Utoku na auto je nejzavaz-
néjsi formou vzdaleny uUtok pres
internet, kdy mize byt Gtocnik skryt
za mnoha routery a jinymi sitovymi
zarizenimi. Vyuzivané techniky jsou
napfiklad sitové skeny a mapovani
sluzeb, diky kterym ziskdme prehled
o cilovém systému. U aut jsou sluzby
omezené, takze je potfeba specidl-
nich znalosti.V automobilovém svété
navse existuji rGzné standardy a nor-
my, a to i na kybernetickou bezpec-
nost. Nové zranitelnosti se vSak neu-
stale objevuji, a tak nejsou tyto
normy vzdy aktualni. Ale je to urcité
dobry a nutny krok. Problém je, Ze
aby se fesila bezpecnost, tak se resf
vyhovéni normam, coz automaticky
neznamena stoprocentné bezpecny
systém.
autorka: Pavla Bradacova
foto: www.unsplash.com

Narozdil od zabezpeceni

Co je kyberbezpecnost?

Cilem kybernetické bezpecnosti
je, mimo jiné, zajisténi dbvér-
nosti, integrity a dostupnosti
chrdnénych informaci. Davér-
nost je vlastnosti zarucujici, Ze
informace nebude dostupna
neautorizovanému subjektu.
Integrita zarucuje Uplnost

a presnost zpracované nebo
prenasené informace, dostup-
nost zarucuje, Ze informace
bude dostupné autorizovanému
subjektu. Dale je tfeba zabezpe-
¢it autentizaci uzivatelG a zdroja,
Uctovatelnost operaci, ochranu
proti neautorizované manipulaci,
modifikaci nebo poskozeni &i
proti Uplnému zniceniinformaci.
Odbornik na kyberbezpecnost,
Ing. Jifi Dostél, Ph.D,, se na fakulté
vénuje hledaniaktualnich zrani-
telnosti systémd, o kterych se
jesté nevi, a Internetu véci (lol),
pod ktery spada napfiklad
vyzkum vzdalené aktualizace
operacnich systém0@ v autech.
Studenty u¢i mimo jiné etic-
kému hackovani, kryptografii
nebo systémové a sitové bez-
pecnosti.
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Svétova data centra z Ceska

Leader ceského trhu na poli data center a kritické infrastruktury Altron prinasi unikatni
rfeSeni s vysokou pridanou hodnotou. Jeho produkty vyuzivaji predni hraci svétového
businessu i fada verejnych instituci véetné vétSiny ceskych ministerstev nebo armady.
Jakym zpuisobem pfistupuje spoleénost k vyvoji inovativnich produktt, ale také k rozvoji
zaméstnanci, jsme si povidali s Feditelem technologické divize Petrem Dingem.

Petr Ding

CTO, Feditel
divize
technologického
rozvoje

Mezi lety 1986 a 1992
studoval na CVUT

v Praze a pred vice
nez dvaceti lety
zacal pracovat pro
Altron. Jeho kariéra
vedla skrz rizné
pozice a na zacatku
letoSniho roku
zakotvil v ¢ele

divize technického
rozvoje. Je drzitelem
mezindrodnich
certifikaci jako
napfiklad Uptime
Institute.

Altron

Leader ¢eského trhu
na poli data center

a technologické
infrastruktury pro
business v digitdlnim
stoleti. Altron pfinasi
efektivni feSeni

v rdmci komeréni
sféry i vefejného
sektoru se sluzbami
a produkty, které se
opiraji o expertni
know-how, se
kterymi jde datovy
svét nezastavitelné
kupredu.
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Drzet krok s technologickym posu-
nem v oblasti data center vyzaduje
znacné Usili a jedinecné know-how.
Segment, ktery s digitaIni transfor-
maci nabird na své dllezitosti, ovlada
v Ceské republice spole¢nost Altron.
Pro upevnéni pozice leadera trhu
vznikla v Altronu divize technologic-
kého rozvoje, do jejihoZ cela byl jme-
novan Petr Ding. Dfivéjsi absolvent
CVUT se zaméFuje nejen na vyvoj
novych produktd, ale také na hledanf
novych talentd.

,Irh, na kterém se pohybujeme, se
stdle zrychluje. Je nutné s nim nejen
drzet krok, ale také vytvaret nové pfi-
lezitosti a sméry, kterymi se na tech-
nologickém poli vydat. Od toho, aby
byly nase technologie na nejvyssi
drovni, je tady nase oddéleni’

O vyvoj unikatnich feSeni neni
v Altronu nouze. Jednim z nich je
sofistikovany systém chlazeni, ktery
spole¢nost pfipravuje pro praveé
vznikajici data centrum Seznam.cz.
Technologie free-coolingu ochlazuje
prostor data centra pomoci venkov-
niho vzduchu a rozprasovanim vody.
UmozZnuje tak vynechat nakladné
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strojové chlazeni, coZz znamena
vyraznou Usporu energie. Cil energe-
tického koeficientu PUE je stanoven
na hodnoté 1,15.V Cesku se na tuto
hodnotu prozatim nedostalo zadné
datové centrum.

,Odvod tepla je feSen vzducho-
technickym systémem zakompono-
vanym do konstrukce budovy. Tech-
nologie vyuziva pro svlj provoz
pouze ventilatory a odparovani vody
bez kompresorového chlazeni.
Timto zplisobem dosdhneme vyji-
mecné nizké spotreby elektrické
energie, ktera je v dnesni dobé pfi
vystavbé data center klicova,” uvadi
Petr Ding na adresu technologie,
kterou bude proudit nékolik stovek
tisic m® vzduchu za hodinu. Aby se
predeslo vzniku provoznich rizik,
Altron umistil zmenseny prototyp
na rok do své vyzkumné laboratore,
ve které simuloval fungovaniv zivém
provozu.

R&D laboratorf umoznuje tech-
nologické divizi pracovat na pokro-

Altron v soucasné dobé
vyviji také novou generaci
modularniho data centra
Edge DC.

Cilych produktech efektivné a s oka-
mzitym pouzitim v redlnych projek-
tech. Zdzemi, které mohou zamést-
nanci vyuzivat pro uplatnéni svych
napadd, tak pochopitelné patii mezi
hlavni tahaky, na které Altron laka
experty do svého tymu.

,Odbornici v naSem oddéleni
jsou silné individuality. Je nutné
odhalit jejich silné stranky a pfipra-
vit jim prostfedi, ve kterém se
budou citit nejlépe. Néktefi potre-
buji na véci pracovat fyzicky, dana
véc jim musi projit pod rukama,
a néktefi tihnou spise k virtualnimu
feseni. Kazdému se snazime vytvo-
fit takové prostredi, jaké mu nejlépe
vyhovuje, aby dokazal realizovat své
vize,' vysvétluje Petr Ding pfistup
k vedeni svych kolegl. V poslednf
dobé se Altron soustrfedi na uplat-
néni budoucich expertd pfimo
z technickych skol, jako je napfiklad
CVUT, a daff se jim to na vybornou.
Dlouhodobé spoluprace s univerzi-
tami a rozvoj talentovanych stu-
dentl patfi k ddlezitym bodim
strategie. Spolec¢nost navic studen-
tdm umoznuje spolupracijiz béhem
plsobeni na univerzité.

.Jako absolvent CVUT vim, jak
jsou pro studenty dalezité zkuse-
nosti z redlnych projektd. Snazime
se je proto podporovat jiz béhem
studia, napfiklad pfi tvorbé diplo-
movych praci, a vysledky poté nava-
zovat na konkrétni pozice, na které
u nas mohou nastoupit,” dodava
Petr Ding.

Vice o moznostech spoluprace
vam poskytne HR oddéleni spolec-
nosti. Potfebné kontakty naleznete
na strankach www.altron.net.

foto: Altron

Altron®
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Pozarni odolnost

| doc. Ing. PETR KUKLIK, CSc. |
kuklik@fsv.cvut.cz
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Drevobetonové kompozitni stropni konstrukce

Pii rekonstrukcich starych budov s dievénymi tramovymi stropy nachazeji
uplatnéni dFfevobetonové kompozitni stropni konstrukce. Jejich pouzitim se
zvysSi inosnost a tuhost stropu, dojde ke zlepsSeni jeho vzduchové a krocejové
nepriazvuénosti a zvyseni pozarni odolnosti. Diky vyssi tuhosti a pozarni
odolnosti se vyuzZivaji i u novostaveb. Katedra ocelovych a dievénych
konstrukci Fakulty stavebni a Univerzitni centrum energeticky efektivnich
budov €VUT se vénuji problematice navrhovani téchto konstrukci za bézné
teploty a za poZaru, a to nejen s betonovou deskou vyztuZzenou klasickou

roznaseci vyztuzi, aleis rozptylenou.

Unosnost difevobetonového kom-
pozitniho prifezu pfipoZaru je dana
predevsim Unosnosti drevéného
nosniku a pouZitého typu sprazeni
dreva a betonu. V pribéhu pozaru
dochéazi k postupnému zvySovani
teploty uvnitf prirezu drfevéného
nosniku, kterd vede k redukci
mechanickych vlastnosti dreva
a redukci prdfezu nosniku. Vysoké
teploty zplsobuji nejen odhorivani
drevnihmoty, ale méniijeji tepelné
a mechanické vlastnosti. Pfi pozaru
doché&zi nejprve k pyrolyze dreva
a k jeho postupnému zuhelnaténi
pfi teplotach pfiblizné mezi 200 °C
az 300 °C. Zuhelnatéla vrstva ztraci
své plvodni mechanické vlastnosti,
avsak vzhledem k prakticky nulové
hmotnosti a nizké tepelné vodivosti
izoluje zbytkovy prirez. V hloubce
cca 30mm pod zuhelnatélou vrst-
vou ma jiz drevo teplotu pfiblizné
stejnou jako na pocatku pozaru.
Zvysend teplota ma vlivina spra-
Zzeni, na jeho Unosnost a tuhost.

Stropni konstrukce pred vybetonovanim stropni desky / Zkusebni téleso po pozarni zkousce

S rostouci teplotou Unosnost a tu-
host sprfazenf klesd. Tento pokles je
zavisly na teploté uvnitr prirezu
v misté sprahovacich prostredk,
a tedy velmi na rozmérech prirezu
nosniku. Tuto zavislost je mozné
stanovit na zakladé pozarnich zkou-
Sek daného typu sprazeni.
Popisme si test chovani drevo-
betonovych kompozitnich stropnich
konstrukci s SFS vruty (samovrtné
Srouby s hlavou vymezujici hloubku
zavrtani, které se u nés nejvice pou-
zivaji). Jednalo o stropni konstrukci,
kterou tvofily ¢tyfi nosniky rozpétf
6000mm z lepeného dieva prirezu
180/240mm ve vzdalenosti 750 mm
se zaklopem z biodesky tloustky
19mm, které byly spfazeny s beto-
novou deskou 60mm dvéma radami
SFS vrutd VB-48-7.5x100 (pod
Ghlem + 45 °), jejichz pfi¢na vzdéle-
nost byla 20mm. Prlbéh zkousky
stropniho dilce byl podrobné moni-
torovan, a to nejen pomoci termo-
¢lankd umisténych v rznych ¢as-

tech stropni konstrukce, ale téz
pomoci termokamery.

Pfestoze drevéné nosniky za
pozaru postupné zuhelnatovaly
a zmensovaly svij prirez, dilec se
do cca dvacaté minuty vibec nepro-
hybal, i kdyZ byl zatizen. Vysvétle-
nim je rozdilna teplotni délkova
roztaZznost betonu a dreva, kdy dilec
meél v zasadé tendenci se nadzve-
davat, coz mu ale pouzité zatizenf
nedovolilo.

Provedend zkouska prokazala
velmi dobrou pozarni odolnost
stropniho dilce REI 60. Z dosavad-
niho vyzkumu mimo jiné vyplyva, ze
tloustku betonové desky je vhodné
volit minimalné 80mm. Nominaini
rozmér kameniva do betonu by
pfitom nemél prekrocit 0,4 h, kde h
je tloustka betonové desky. Po ukon-
Ceni pozarni zkousky byl strop
z pece bez problémd snesen a mohl
byt podroben dalsimu vysetfovani,
predevsim z hlediska hloubky
zuhelnaténi drevénych nosnikd
v porovnani s predpoklady. | kdyz
z&klop v poli mezi nosniky odhorel,
tak na rozhrani dievénych nosnikl
a betonové desky pouze z boku
zuhelnatél, coz mélo pozitivni vliv
na chovéani spfahovacich prostredkd.

Vysledky pozarni zkousky jsou
v soucCasnosti podrobné analyzo-
vany a mély by poslouzit pfi tvorbé
evropské technické normy pro navr-
hovani drevénych konstrukcf
na ucinky poZzaru. Evropska tech-
nickd norma pro navrhovani drevo-
betonovych kompozitnich kon-
strukci za bézné teploty s oznace-
nim P CEN/TS 19103, na jejimz zpra-
covani jsme se podileli v rdmci
Clenstvi v evropském projektovém
tymu, pfitom byla jiZz dokoncena
azavedena v CR.

Pfredmétem naseho vyzkumu
jsou téz prefabrikované drevobeto-
nové kompozitni stropni konstrukce
a vyvoj novych sprahovacich pro-
stredkd.

autofi: Petr Kuklik,
Anna Gregorova
foto: archiv autord
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Palubni nabijecky elektrickych

vozidel

Na fotografii
priklad palubni
nabijecky pro
osobni vozidla
VW platformy
MEB, disponu-
jici vykonem do
12 kW.
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Zavedeni elektrickych pohonii vozidel spustilo razantni rozsiieni v oblasti

vyvoje, kde predchozi, vétSinou nizkonapétové aplikace, dopinila
vysokonapétova elektronika zodpovédna napriklad za ukladani a zpétny
odbér elektrické energie.

Aby bylo mozné elektromobil nabi-
jet, je nutné prizpdsobit vstupnf
napétia proud na odpovidajici hod-
noty, které bude jednotka baterie
(BMS) schopna zpracovat, coz je
hlavnim cilem palubni nabijecky
(OBC — On-Board Charger). Pred-
stavme si toto zafizeni, a to véetné
Uskali jeho vyvoje.

Zakladnim pozadavkem na funk-
cionalitu OBC je moznost nabijet
vozidlo nezavisle na dostupné infra-
strukture, at jiz pripojenim k bézné
zasuvce (12=17 hod. pro 24kWh
baterii), k Wall Boxu (~8 hod.), pfi-
padné k rychlonabijeci DC stanici
(=30 min).

Dal$im neméné dllezitym poza-
davkem na funkcionalitu je kompa-
tibilita zarizeni s rGznymi typy roz-
vodné sité. Proto neni mozné se
omezit jen na evropské sité, ale
palubninabijecka musi byt schopna
zpracovat napéti a frekvence bézné
v ostatnich ¢astech svéta. Speciali-
tou je navic napfiklad Norsko, kde se
pouziva relativné unikatni koncept
zemnéni zndmy pod zkratkou IT,
¢imz je kladen dalsi specificky ndrok
na koncept palubni nabijecky.

Ndsledné je nutné splnit poza-
davky komunikace palubni nabijecky
s nabijeci infrastrukturou (napriklad
pfenos platebnich Gdajd) a infra-
strukturou vozidla. Ke snizeni poctu
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vodicl se pro komunikaci s nabfjeci
infrastrukturou pouzivd modulovana
komunikace po vodicich silové elek-
triny — PLC (Power Line Communica-
tion) se standardnim ethernetovym
komunika¢nim protokolem. Komu-
nikace smérem do vozidla pak bézi
nejcastéji po CAN/CAN-FD sbérnici
a komunikaci uvnitr nabijecky zabez-
pecuji vhodnéjsi protokoly sériové i
paralelni komunikace oznacované
jako UART, SPI ¢i 12C.

Vystupni parametry nabijecky
jsou urceny podle definovaného
napétia proudu pro pouzité akumu-
latory, tedy atjiz dnes standardnich
400 V, nebo prichazejici standard
800 V stejnosmérného proudu.
V moduldrnim konceptu pak mdze
byt nabijecka napfiklad doplnéna
o DC-DC ménic, ktery bude poskyto-
vat 12V napéti pro ostatni spotre-
bice, jako je napfiklad pristrojova
deska, komfortni elektronika nebo
posilovac fizeni. DalsSim moznym
rozsifenim je oboustranné nabijeni
— tedy vyuziti baterie vozidla jako
zdroje pro jiny elektromobil nebo
napriklad i jako zalozni zdroj el.
energie pro Vas diim.

Zakladni silovy elektronicky
obvod nabijecky se sklada ze vstup-
niho bloku (EMC filtry, voli¢e fazi),
dale z ¢asti odpovédné za aktivni
korekci Gciniku (Boost PFC), z galva-
nicky izolovaného LLC rezonanc¢niho
DC-DC ménice a z vystupniho bloku
(EMC filtry, komunika&ni rozhran{
atd.). Celkové nabijecka obsahuje
zhruba 3 000 pasivnich a aktivnich
elektronickych soucastek.

K relativné komplexni hardwa-
rové architekture je zapotrebi vyvi-
nout odpovidajici software, ktery je
rozdélen do dvou zakladnich bloka.
Jedna ¢ast SW v hlavnim kontroléru
je zodpovédna za vétsinu cinnostf
(sprava nabfjeni, administrativa bez-
pecnostnich certifikdtl, sprava
komunikace a dalsi funkce — celkem
asi 750 000 radkd C-kédu). Druhd
Cast je reSena v kontroléru pro digi-

talni zpracovani signdlu (DSP) a je
zodpovédna vwhradné za spoustén(
algoritma pro fizeni nabijeni v redl-
ném case.

Po navrhu systémové architek-
tury, kterd je vstupnim bodem pro
dalsi vyvojové tymy, je pak nutné
integrovat tyto komponenty do
minimalistického pouzdra, odvést
zbytkové teplo komponentl, dodr-
zet izolaéni vzdéalenosti, dodrzet
limity pro elektromagnetické vyza-
fovania odolnost proti elektromag-
netickému ozarovani (EMC). To vse
pro relativné naro¢né prostredivné
kabiny automobilu, s teplotami mezi
—40°Ca + 125 °C, tcinkem soli, olejl
a dalsich latek, kterym musi dané
pouzdro vcéetné vsech konektor(
odolavat.

K zvladnuti takového Ukolu se
pak vyuzivaji pokrocilé metody
simulaci a ovérovaci testy na proto-
typovych vzorcich. Klicova je i har-
monizace vsech komponentd,
napriklad civky pouZzité v korektoru
Uciniku a dalsich kritickych ¢astech
jsou navrhovany presné na miru
pfimo nasim vyvojovym tymem.
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Pokud by vas uvedena proble-
matika zaujala, radi vas pfi-
vitdme v nasem R&D centru
na Zli¢iné. Kromé naboru no-
vych kolegyn a kolegli do na-
Seho tymu nabizime i moz-
nosti stazi, brigad a témat
diplomovych a bakalarskych
praci. Kontaktovat muizete
Lenku z naseho HR, tel. +420
602 202 864, e-mail l.tothova@
kostal.com. Dalsi informace
jsou dostupné na naSem webu
www.kostal.cz
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Studie provadéné na
hasicich v poslednich
letech prekvapivé
ukazuji, Ze 45 procent
amrti hasicl ve sluzbé
nemaji na svédomi trazy
nebo otravy zplodinami
horeni, ale pricinou

jsou kardiovaskularni
udalosti.

Rizikovymi faktory jsou naruseny
spankovy rytmus, tézkda svalova
prace, tepelnd zatéz, aktivace sym-
patického nervového systému
béhem stresovych situaci, kdy se
do téla vyplavuje zvySené mnozstvi
adrenalinu a souvisejicich hor-
mond, ale i expozice koufem ¢i
jinymi chemickymi agens. Tyto fak-
tory maji kromé okamzitého zvyse-
ného rizika ve formé srdecniho
selhdni také dlouhodoby, kumula-
tivni, charakter, ktery se podle nej-
novéjsich studii projevi zvySenym
rizikem naddorového onemocnéni.
Prevence téchto zdravi ohrozu-
jicich situaci a faktord neni z pod-
staty profese hasice ¢i zdchranare
mozné v dostate¢né mire. Proto
zde dava smysl nasazeni podpr-
nych technickych feseni. Neddvno
se objevil zcela novy odborny seg-
ment na pomezi techniky a medi-
ciny — takzvané profesni dohledové
systémy. Koncepce jejich vyvoje je

zalozena na tom, Ze monitorova-
né subjekty si nemusi byt samy
védomy dosazené nebezpecné
Urovné, napriklad prehrati, dehyd-
ratace, namahy, stresu a Unavy ¢i
dlouhodobé pritomnosti nebez-
pecnych latek v podkritickych kon-
centracich. Vystrahy automaticky
generované dohledovymi systémy
na zakladé vyhodnocenidat ze sité
senzorl umisténych na ¢lenech
zdsahu a v jejich okoli (uréené na-
priklad pro velitele zdsahu) umoz-
nuji predchéazet rizikové reakci
organismu, a to jak okamzité (bé&-
hem akce), tak i dlouhodobé& (zachyt
opakované expozice). Kromé toho
je jako vedlejsi produkt jejich nasa-
zeni mozné sledovat individudlni
reakce jednotlivych ¢lenl tymu
na stresové situace a podle toho
|épe profilovat vycvik.

Vyzkumnou vyzvou je zde apli-
kace novych metod automatického
hodnoceni dlouhodobych terén-
nich zdznam signald z dohledo-
vych systém( pomoci metod umélé
inteligence, ale i vyvoj samotnych
senzorovych systémd.

Dohledové systémy prvnigene-
race funguji jako jedno ¢&i nékolik
zafizeni umisténych do pracovniho
odévu ¢lena IZS. Prikladem Uspés-
ného ajiz v praxi pouzivaného tako-
vého zafizenfije FlexiGuard, vyvinuty
na Fakulté biomedicinského inze-
nyrstvi CVUT. Je specializovén na
snimani a vyhodnoceni sady fyzio-
logickych parametrd (tepova frek-
vence, fyzickd aktivita, télesné tep-
lota) v kombinaci s environmental-
nimi (teplota okoli, vihkost pod
odévem, GPS pozice). Jinym jiz
praxi ovérenym systémem domacf
produkce je smartPRO, vyvinuty na
ZCU PizeR, jenz monitoruje bezpec¢-
nost prostredi, v obleku jsou také
integrovany dva teplotni senzory.

Soucasnym trendem je vyssi
mira integrace senzoriky pfimo
do podvlekového pradla hasice
(u snimaci fyziologickych funkei
jako je EKG, svalova aktivita, télesna
teplota, dechovd aktivita atd.), nebo
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Multisenzoricky profesni odév |

Ochrana ¢lenl integrovaného zdchranného systému

naopak do vnéjsi vrstvy ochran-
ného odévu. Jednim z dlvodd je
zjednoduseni workflow pfi uzitf
téchto systémU a potfeba integrace
vétsiho mnoZstvi senzorl pfi za-
chovéanijednoduchosti ovliadani.

Ochranné odévy soucasnosti
chranitélo pred vnéjsimi vlivy, jako
je teplo, chemikalie, mechanicka
nebezpedi, nepfiznivé pocasi atd.
Rada vyzkum& poukazuje na vyssi
objemnost a hmotnost téchto
odévdl, coZ vede k vy$si produkci
metabolického tepla a jeho kumu-
laci uvnitf odévu. Je proto nutné
najit rovnovdhu mezi ochrannou
slozkou a komfortem profesniho
odévu. Problémem je zejména
omezeni mobility, termofyziolo-
gicky ¢i senzoricky komfort a ergo-
nomické feseni.

Vyvoj profesniho dohledového
systému nové generace, zaloZe-
ného na propojeni umélé inteli-
gence a nositelné elektroniky, vyu-
Zivajici plnou integraci senzor(
do chytré textilie s vysokym termo-
fyziologickym komfortem, probiha
v soucasnosti na Katedfe informac-
nich a komunikac¢nich technologif
v l1ékaFstvi FBMI CVUT. ProtoZe se
z vyzkumného hlediska jedna
o Sirokou a vysoce multidiscipli-
narni Ulohu, zapojena je i Zdpado-
ceska univerzita v Plzni, Technicka
univerzita Liberec a Statni Ustav
jaderné, chemické a biologické
ochrany, praktické zkusenosti jed-
notlivych vyzkumnych tymu se diky
tomu synergicky propojily. Prace
jsou podporeny spolec¢nym projek-
tem bezpecnostniho vyzkumu Mini-
sterstva vnitra CR. Vysledny systém
MOSENZ je vyvijen tak, aby fesenf
bylo uzite¢né ve vsech skupinach
IZS z dlvodu ziskani celé rady infor-
maci od zdravotniho stavu az po
provozni pfipravenost. Mélo by byt
aplikovatelnéina dalsi exponované
profese, jako jsou vojaci ¢i zdravot-
ni¢ti zachranari.

autor: Pavel Smrcka
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Pomoc seniorum v obdobi
nouzového stavu

Zmirnit negativni dopady na psychicky stav starSich lidi ma za cil vyzkumny projekt
~ZvysSeni kvality Zivota v domovech pro seniory v obdobi nouzového stavu'. V jeho ramci
je zpracovavana metodika k vymezeni vhodnych komunikaénich postupti a nastroju.
Vyzkum, jenz je souéasti programu ETA Technologické agentury CR, je Fe$en na Fakulté
biomedicinského inZenyrstvi CVUT ve spolupréci s AMBIS, vysokou $kolou.

V ramci FeSeni
projektu je
pFipravovano
i nékolik
workshopi,
jejichZ cilem
je seznamit
se ziskanymi
poznatky
zejména
management
domovi

pro seniory

a Asociaci
poskytovateld
socialnich
sluzeb.

40|

Nouzovy stav, ktery v souvislosti
s pandemii covid-19 vyhlasila v le-
tech 2020-2021 Viada Ceské repub-
liky, trval, se dvéma prestavkami,
286 dni.V soucasné dobé stéle nenf

zcela jasné, jaky bude plny rozsah
dopadl pandemie, i kdyZ jeji nega-
tivni vliv na dusevni pohodu je
patrny. DosSlo k narlstu Uzkosti
a deprese celkové v populaci,
zejména mezi témi, kteff jsou kon-
frontovani s dlouhodobou izolaci.
Tyto dUsledky se zvyraznuji u star-
Sich lidi, zejména v souvislosti se
zpfisnénim restrikci, vétsi hrozbou
onemocnéni a ztradtou socidlni pod-
pory. Nejhlre tento stav prozivali
obyvatelé domovd pro seniory, kteff
dané obdobi travili v izolaci
od rodiny, od svych blizkych. Proti-
epidemicka opatreni, kterd zpUlso-
bila ztratu socidlnich kontakt(, zvy-
Senou psychickou zatéz a omezeni
pohybu, mohla mit na starsi popu-
laci zna¢né negativni ddsledky.
I kdyZ mohou byt zdsadni pro mini-
malizaci Sitfenf viru, jejich negativn{
fyzické, psychické a socidlni dopady
jsou prokazatelné. Negativné seniofi
rovnéz vnimali, kdyz v ddsledku
vysoké nemocnosti zaméstnanctl
domovl pro seniory dochazelo
k ¢astym obménam osSetfovatel-
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ského personalu.V nékterych pfipa-
dech v téchto zarizenich poméhali
i prislusnici Hasi¢ského zachran-
ného sboru CR & Armady CR.

V prvni etapé projektu resitelsky
kolektiv (v sestavé: Tibor Brec¢ka, Lud-
mila Cirtkova, Renata Havrankova, Leo
Navratil, Eliska Polcarova, Jana Pupi-
kovd, Irena Tuser, Rudolf Urban a To-
mé&s Zeman) navazal a upeviioval
kontakty s predstaviteli domov{ pro
seniory v $esti krajich CR a s Asociaci
poskytovatell socidlnich sluzeb, bez
jejichz podpory by nebylo mozné
vyzkum odpovidajicim zplsobem
realizovat. Informace od cilovych
skupin jsou ziskavany prostrednic-
tvim strukturovanych dotaznikd, které
byly podrobeny analyze a potfebné
oponenture. Pro jejich findlnf kon-
cepci byla rozhodujici reflexe cild
projektu, tj. vytvofeni metodiky komu-
nika¢nich postupt a nastrojd, které
mohou cestou komunikace a kon-
taktd zmirnit negativni dopady
na psychicky stav seniord v dobé
pandemie. Strukturované rozhovory
jsou vedeny se seniory, kteff jsou pri-
marné vybirdni managementem
domovl pro seniory s ohledem
na jejich stavajici zdravotni a psy-
chicky stav. Cilovou skupinou je také
oSetrujici persondl a pribuzni seniord.

Na zakladé prvnich poznatkl ze
sbéru dat Ize konstatovat, Ze nejsou
podstatné rozdily mezijednotlivymi
kraji, situace spojené s nouzovym
stavem a pocitem ohroZenf vlast-
niho zdravotniho stavu byly vnimany
ve véech domovech totozné. U pre-
vazné vétsiny seniorl prevliadal
stesk po rodiné a chybél osobni kon-
takt, coz nedokdzalo prekonat ani
pravidelné telefonické spojeni ¢ijen
vizudlni setkani. Mira spokojenosti

seniorl s kvalitou Zivota v domoveé
pro seniory negativné korelovala
s negativnim vnimanim restriktiv-
nich opatfenf prijatych ke zvlddanf
pandemie. Naproti tomu vnimanf
realizace jednotlivych aktivit nebylo
vyznamneé spojeno s mirou spoko-
jenosti seniord s kvalitou jejich
zivota. Tyto vysledky svédci o ome-
zeném vyznamu hodnocenych &in-
nosti pfi kompenzaci negativnich
dUsledkd restriktivnich opatrent.
Cést seniorl upadla do negativnich
psychickych stavd, zejména pocitu
osamélosti ¢i dobrovolné izolace
od informaci z vnéjsiho svéta, které
v nich vzbuzovaly strach.

V rdmci feSeni projektu je pfipra-
vovano i nékolik workshopd, jejichz
cilem je sezndmit se ziskanymi
poznatky zejména management
domovid pro seniory a Asociaci
poskytovatell socidlnich sluzeb. Pfi
téchto setkanich zaroven olekavame
ziskani cennych podnétd z ,druhé
strany”, kterd se tak stane neformal-
nim oponentem pfipravované meto-
diky, protoze jediné tak lze ziskat
kvalitni dokument, ktery bude sku-
tecné slouZit svému Ucelu.

Na zakladé vsech ziskanych poz-
natkd bude resitelskym kolektivem
vypracovana jiz zminéna metodika,
jejimz cilem bude zejména vyme-
zeni vhodnych komunikacnich
postupl a nastrojd, které mohou
zmirnit negativni dopady nouzového
stavu v domovech pro seniory i
v podobnych socidlnich zafizenich
v pfipadé jakychkoliv krizovych situ-
aci, nejen pandemie.

autofi: Renata Havrankova
a Leos Navratil
ilustrace: Pixabay



Vesta umoziujici
ochranu proti poulic¢nim
hrozbam, jakymi je
napriklad titok nozem,

je vyvijena specialisty
Fakulty biomedicinského
inzenyrstvi CVUT
afirmou4M Systems a.s.
v ramci projektu MIHRIL
(Multi Impact Hybrid
Layers) podporovaném
Technologickou agenturou
CR.

Spoleény vyzkum a vyvoj je oriento-
van na vyvoj ergonomicky optimali-
zované vesty, materialu, z kterého je
tvorena, a metod jejich testovani.

Nova balistickd vesta vychazf
z tvaru pouZitého u taktické vesty
Spirit z produkce firmy 4M Systems
a. s. Plocha pokryti na téle jednot-
livce je feSena s ohledem na co nej-
vétsi balistickou a protiprlpichovou
ochranu. Odrazi dnesni poZadavky
na bezpecdilidského téla, zohlednuje
jeho anatomii, rozsah predpoklada-
ného pohybu a zatiZzeni organismu
jako celku.

Ergonomicky optimalizovana
vesta obsahuje balistickou vliozku,
kterd se skldda z predniho a zadniho
dilu. Pfedni je v horni ¢asti prizpU-
sobeny kréni oblasti a jeho kon-
strukce nijak neomezuje uzivatele
pfi stoji ¢i béhu. Ochrana hrudnf

doc. Ing. PATRIK KUTILEK, MSc., Ph.D.

kutilek@fbmi.cvut.cz
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Vyvoj ochrannych vest
proti utoku nozem

¢astije reSena s co moznd nejvétsim
rozsahem chranéné plochy. Po obou
strandch se vlozka déle prizplso-
buje télu uzivatele a prechazi ply-
nule do boku, pod paze a dalsi bocni
partie téla. Ddle umoZnuje i poho-
dIné noSeni pfi sedu. Kromé pred-
niho a zadniho dilu je mozné pouZit
dalsi ¢asti, jako napfiklad bocni,
ramenni, trapézové ¢i stehenni,
které ddle zvySuji ochranu uzivatele.
Tvary dil( zohlednujii umisténi ddle-
zitych organd v lidském téle, které
je tfeba chranit.

Vesta je ze specidlné vyvinutého
kompozitniho materidlu nové kon-
strukce, spliiujiciho pfisné poza-
davky, které jsou v dnesni dobé kla-
deny na prostfedky balistické ochra-
ny jednotlivce. Zaklad je vyroben
z pfekladanych aramidovych vidken,
kterd jsou predem impregnovana
v pryskyfi¢né matrici. Aramidové
vldkno, zndmé mezi laickou verej-
nostispise pod obchodnim ndzvem
Kevlar®, ma pro protipripichovou
a balistickou ochranu vynikajici
vlastnosti jiz v zdkladu, mnohem
lepsSi nez napfriklad ocel. Vhodné
Uhlové usporadani aramidovych
vldken zpUsobuje velkou energetic-
kou ztratu pro pronikajici ¢epel noze,
proto byl tento poznatek vyuzit pfi
modelaci a konstrukci vyrobné a uzi-
vatelsky optimalizované struktury
a skladby materidlu pfi vrstveni.
Soucasné je dosazeno relativné
velmi nizké plosné hmotnosti
celého vrstveného materialu.

Vesty byly testovany jak podle
narodnich norem, tak s ohledem
na redlné Ucinky Gtokd. Parametry
vychdzely z experimentl provadeé-
nych za Ucasti bezpecnostnich
sloZek, jakymi jsou Policie CR, Vé&-
zenskd sluzba, Méstskd Policie
a Arméda CR. Hlavnimi konzultanty
pro wvoj a testovani byl Cesky Gfad
pro zkouseni zbrani a streliva
a Vojensky technicky Ustav.

Pro balistickou odolnost kompo-
zitniho vrstveného materialu bylo

vyuzito americké normy NIJ0101.04,
Uroven llIA, tedy zastavovaci Gcinek
pro stfely 9mm FMJ RN, vaha stre-
ly 8,29 a rychlost 436 m/s a strely
44.Mag JHP o vaze 15,6 g a rychlosti
436 m/s. Pro protipriipichovou odol-
nost je vyuzito britské normy CAST
2017 pro Urover odolnosti KR1(24J)/
SP1(24J). Experimentéini parametry
readlnych Gtokd pro materialové tes-
tovanijsou ziskany biomechanickou
analyzou nejcastéjsich typl Gtokd
nozem. Témi jsou tyto varianty
vpichd: pfimy, po diagonéle na kli¢ni
kost, zespoda nahoru (tzv. rozpa-
rani), horizontaIni pti standardnim
Uchopu zbrang, shora doll reverz-
nim Udchopem, po diagondle
na kli¢ni kost reverznim Uchopem
zbrané a horizontadlni reverznim
Uchopem zbrané. Méfenim simulo-
vanych Gtokd pomoci kamerového
MoCap systému jsou ziskana kine-
matickd data pohyb( Gtocnika se
zbrani. Vyuzitim simulacnich soft-
ware a vytvorenych algoritm@ v pro-
stfedi MatlLab jsou urceny predpo-
klddané hodnoty energif, které musf
vesta pohltit. Ty jsou nasledné simu-
lovany na zkuSebnim stroji napodo-
bujicim prlpich noZzem. Pro testo-
vani vest byl vyvinut unikatni polo-
automaticky systém, ktery umoz-
nuje zkouset materidly v souladu
s narodnimi normami a urcit odol-
nost materidlu vici odlisnym typim
Utokd chladnymi zbranémi. Umoz-
fuje elektronické fizenf vysky do-
padu a ¢asu uvolnéni a dopadu
hrotu, které zaruci poZadované pod-
minky testovani odolnosti vzork(
materidld. Ty jsou ndsledné vyhod-
noceny, zda vyhovuji podminkam
stanovenym normami.

Vysledky spole¢ného vyzkumu
jiz nasly uplatnéni v praxi. V roce
2022 zvitézila firma 4M Systems a. s.
v tendru na doddavku ochrannych
vest zahrani¢nimu zakaznikovi Royal
Malaysian Police.

autor: Patrik Kutilek
foto: 4M Systems a. s.
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Aramidové
vilakno, znamé
mezi laickou
verejnosti
spiSe pod
obchod-

nim nazvem
Kevlar®, ma
pro protipripi-
chovou a balis-
tickou ochranu
vynikajici
viastnosti

jiz v zakladu,
mnohem lepSi
nez napriklad
ocel.
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Simulace silovych Guc¢inku
Sti"EIby Unikatni zafizeni nejen pro vycvik

V ramci projektu podpoireného TA €R vzniklo na Fakulté biomedicinského inZenyrstvi

CVUT unikatni zafizeni, které umoziiuje simulaci silovych Géinki na stieleckém trenazéru
a sledovani chovani stielce a zbrané.

Vyvinuté zafizeni reaguje na skutec-
nost, ze vycvik ve strelbé prislusniki
ozbrojenych bezpecnostnich slozek
je finan¢né i ¢asové narocny, a to
nejen z pohledu odborného dozoru,
jednordzového vybaveni (napf.
ndbojd do palnych zbranf), ale
i uzplsobeného prostfedi (napf.
stfelnice). Ve spolec¢nosti je také
fada zdjemc(, ktefi maji zajem se
seznamit s ru¢nimi palnymi zbra-
némi, at z dlvodu osobni ochrany,
nebo sportovni stfelby.
Systém pro podporu vycviku
stfelby je vytvoren ve spolupraci
s CASRI — Védeckym a servisnim
pracovistém télesné vychovy
a sportu, prispévkovou organizaci
MO CR. Navrzenou strukturou umoz-
nuje splnit ndro¢né pozadavky jak
pro vycvik strelby, tak pro jeji stu-
dium a evaluaci. Systém tvori tfi
Casti, které se daji pouzit i samo-
statné s ohledem na potfeby uZiva-
tele:
> zafizeni pro mérenisilovych
G¢inkd béhem strelby a zpét-
ného razu zbrang,

> prenosny generator zpétného
rdzu vytvarejici silové Ucinky pfi
strelbé,

> zafizeni pro méreni pohybl
a stability stfelce a zbrané.
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Zafizeni pro mérenf silovych
Ucinkd béhem strelby poskytuje
uzivateli predstavu o charakteristi-
kéch pUsobicich sil, zrychleni a ro-
taci zbrané v 3D prostoru béhem
strelby. Zafizenf je koncipovano jako
mobilni stfeleckd stolice, kterou Ize
pouzit k mérenizpétného razu dlou-
hych palnych ru¢nich zbrani. Roz-
méry zafizeni jsou 82 x 43 x 54cm.
Zbran je do stolice uloZena pro-
stfednictvim Ctyf linedrnich pojezdd,
které jiumoznuji volny pohyb v hori-
zontdlnim sméru béhem strelby.
Zbran je k pojezdim upnuta pro-
stfednictvim pouzder, vyrobenych
na miru pomoci 3D tisku, a sad
pruzin uchycenych v pojezdech.
Na pouzdrech jsou upevnény sen-
zory. Zafizeni je vybaveno sadou
silomérl a akcelerometrd zazname-
ndvajicich charakteristiky sil a po-
hybu ve vSech smérech. Senzory
umozniuji prenos dat o chovani
zbrané do prenosného PC. Zafizeni
Ize vyuzit jak v testovani redlnych
zbrani, tak trenaZérovych. Mérené
silové Ucinky je moZné néasledné
vyuzit v fidicl jednotce generatoru
zpétného rdzu, ktery umoznuje
simulovat silové Ucinky pfi strelbé
na trenazéru.

Pfenosny generdtor zpétného
rdzu vytvari svou mechatronickou
konstrukci zpétny rdz obdobny jako
pfi strelbé redlnou zbrani. Generator
zpétného razu je tvoren fidici jed-
notkou, pfiloZnym zafizenim gene-
rujicim silové Gcinky a napajecim
zdrojem. Aktivni prvek generatoru
zpétného razu tvori dvé civky obsa-
hujicich pohyblivd jadra a dva brz-
dici moduly. Prilozné zafizeni obsa-
hujici aktivni prvky je pfipevnéno
k modelu zbrané a pfi stfelbé na
stfeleckém trenazéru vytvari silové
Ucinky na strelce béhem tréninku

strelby. Ridici a ovlddaci elektronika
civek je propojena s pocitacem bud'
pomoci USB rozhrani, nebo pomoci
Wi-Fi. Ridici jednotka se zdrojem
napajeni je umisténa v batohu,
ktery ma stfelec na zadech.

Treti ¢asti je zafizeni pro méreni
pohyb( a stability stfelce a zbrané.
Poskytuje uzivateli moznost mérenf
vlivu silovych G¢inkd pri strelbé
na stabilitu osoby a zbrané. Je tvo-
feno dvéma senzory, méficimi
pohyby stfelce a zbrané, které obsa-
huji tfiosy gyroskop a tfiosy akcele-
rometr. Senzory jsou pomoci USB
rozhrani pfipojeny k pocitacia umoz-
nuji pfenos dat v rediném case, nebo
je ukladaji do SIM karty pro pozdéjsi
zpracovani. Komponenty pro méreni
stability a pohybovych aktivit stfelce
azbranéjsou umisténé v prepravnim
kufru a Ize je vyuzivat nezdvisle jako
samostatnou méfici sadu.

Soucasti technického resenf je
aplikace, kterou tvofi software pro
zpracovani dat z méreni zpétného
razu, pro regulaci zpétného razu
a pro méreni a zpracovani dat
posturdlni stability a pohybu. Zafi-
zeni nabizi on-line a off-line datové
vstupy a vystupy umoznujici hodno-
ceni informaci v redlném case
izpétné ze zdznamu. Prvni dvé soft-
warové ¢asti jsou urceny pro hod-
noceni Ucink{ zbrané na strelce
a jejich simulaci, treti ¢ast pak pre-
devsim pro analyzu vlivu na chovani
strelce. S vyuZzitim dalSich nastrojd
komerc¢né dostupnych trenazérd je
mozné s navrzenym HW a SW simu-
lovat stfelbu ze skutecné zbrané
a sledovat chovéani strelce ,pfi akci”.
To vSe umoznuje optimalizaci
vycviku na trenazérech strelby.

autor: Patrik Kutilek
foto: Ida Skopalova
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Vychova etickych hackert
\l CEChéCh Letni Skola Kybersoutéze

Odhalte aktivity utoénika, najdéte zranitelnost systému, pripadné zjistéte, co zplisobuje
Skodlivy kéd. | takto mohou vypadat tlohy, které tésné pired koncem skolniho roku rFeSila
tiida ucastniki Letni Skoly Kybersoutéze. V ¢ervnu 2022 se na Fakulté elektrotechnické
CVUT pii této prileZitosti seslo osmnact studenti, mezi nimiz prevladali stfedoskolaci.

Analyza sitového provozu ¢i malwaru
anebo vyfeseni zasifrovaného textu
tvofily dominantni ilohy odborného
programu, ktery pro né pfipravili
odbornici z potadajici FEL CVUT ve
spolupraci s dalsimi statnimi a pro-
fesnimi organizacemi. Talentovani
studenti si pfiintenzivnich aktivitdch
tribili jak znalosti, tak zejména posi-
lovali schopnosti tymové spoluprace.
Vybrana desitka z nich je ma moz-
nost bezprostfedné vyuZzit pfi repre-
zentovani Ceské republiky na leto§-
nim evropském findle European
Cyber Security Challenge ve Vidni.

kych hacker(, ktefi Gspésné prosli
tfemi koly soutéze v kybernetické
bezpeclnosti. Letos se ji zUcastnilo
bezméla péta pll tisice studentl ze
stfednich, vysokych, ale i zdkladnich
Skol! fika dr. Jaroslav Burcik, vedouci
Centra pro kybernetickou bezpec-

nost Fakulty elektrotechnické cvut
a mistopredseda Stfedoskolské sou-
t&Ze CR v kybernetické bezpeénosti.

Kybernetickd bezpecnost se jako
predmét na ceskych Skoldch samo-
statné nevyucuje, vysokd Uroven
Gcastnikd je tedy vysledkem jejich
aktivniho zdjmu o obor a osobnich
predpokladd. ,Tady jen se Skolnimi
vlastnostminevystaci, studenti proto
po vecerech studujf sité, databaze
a protokoly a hledaji slabiny pocita-
Covych systémd0. Je to jejich konicek,
pfi kterém se nauci samostatné stu-
dovat zahrani¢ni zdroje a dobfe
uplatriovat své kompetence; vysvét-
luje hlavni organizdtor prazského
soustfedéni Jaroslav Burcik.

V dosavadnich ro¢nicich soutéze
coz nejspise odpovida vétsimu pro-
storu pro vyuku matematiky. Souvis-
lost s programovanim je obtiznéjs{

rozsifrovat, protoze kazdy z Gcastnik{
Letni Skoly kybersoutéze v nécem
programuje. Jak fika dr. Burcik, skrip-
tovani a programovani je zaklad
kybernetické bezpecnosti. Studenti
ovladaji kédovanidokonale, bez toho
by v tomto oboru neobstali.
Mimo odborny vycvik Gcastniki
soustredéni stoji jejich vychova
k chovéniv souladu s etickym kédem.
Odbornost, ve které se vzdélavaji, je
mocnym néastrojem. Je ddlezZité na
né plsobit, Ze se vyplati fair hra a Ze
etické chovéani vede k profesnimu
Uspéchu a dobrému finan¢nimu
ohodnoceni! shrnuje principy etic-
kého hackovani Jaroslav Burcik. Tési
ho, Ze mezi letosSnimi Gcastniky je
hned nékolik studentd, ktefi se anga-
zuji v osvétovych aktivitdch a napri-
klad vedou zajmové krouzky.
autor: Radovan Suk
foto: FELCVUT
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> PROJEKTY

| PhDr. LADISLAV LASEK
ladislav.lasek@fs.cvut.cz

Cena pro zaskleny
fotovoltaicko-tepelny

kolektor

Ing. Nikola Pokorny, PhD., byvaly bylo mozné pfihlasovat prace
doktorand Ustavu techniky prostiedi Fakulty zabyvajici se obnovitelnymi zdroji
strojni ¢VuTa nyni pracovnik Univerzitniho energie.

centra energeticky efektivnich budov CVUT
(UCEEB), letos v kvétnu ziskal Cenu Wernera
von Siemense za nejlepsi dizertacni praci
zabyvajici se technologiemi spadajicimi do
konceptu infrastruktura a energetika. Ve

O fotovoltaickych panelech asi uz
slySel kazdy, ale systém hybrid-
niho FVT kolektoru neni tak
znamy. Jaky je jeho princip?

Jde o kombinaci fotovoltaického

své praci,Zaskleny fotovoltaicko-tepelny panelu a fototermického kolektoru.
kolektor" fesil vyvoj a vyzkum nového Novy solarni prvek diky soucasné
solarniho prvku, ktery kombinuje dvé produkci tepla a elektrické energie
konvencni technologie. vyuzije vice dopadajici slunecni

energie nez konvencni technolo-
gie dostupné na trhu. V soucasné
dobé jsou jiz na evropském trhu
dostupné nezasklené FVT kolek-
tory, které jsou vsak vwhodné
zejména pro nizkoteplotni apli-
kace, jako je predehrev studené
vody ¢iv kombinaci s primarnim
okruhem tepelného Cerpadla.
Zaskleny FVT kolektor, ktery byl
prfedmétem dizertacni prace, vyka-
zuje vyznamné vyssi tepelnou
ucinnost v aplikaci pro pripravu
teplé vody. Tepelnd Gcinnost je
srovnatelnd s konvenénimi fototer-

PfiSel napad na toto téma ze mickymi kolektory, FVT kolektor
zahranici nebo z univerzitniho vSak produkuje zaroven elektric-
prostiedi? kou energii. Instalace zasklenych
Téma vzeslo od mého vedouciho FVT kolektor(i je v soucasné dobé
Tomdase Matusky, ktery se uz pro- ekonomicky vwhodna zejména
blematikou soldrni kogenerace u objektd s omezenou plochou
zabyva fadu let. Hybridni kolektory stfechy a velkou potfebou tepla,
zacaly byt stfedem pozornosti jako jsou bytové domy ¢&i hotely.

vyzkumnych centerjiz v 70. letech,
nicméné dosud se nepodafilo pre- O kolik procent je hybridni kolek-

nést vyzkum Uspésné do praxe tor ucinnéjsi oproti FV paneldim ¢i
zejména u zasklené kapalinové fototermickym kolektortiim?
varianty, kterd byla predmétem PFi porovnani vytéznosti energie ze
dizertac¢ni prace. stejné plochy u hybridnich kolek-
tord s konvenénim soldrnim systé-
Jak zapada projekt zaskleného mem, ktery se bude skladat
FV tepelného kolektoru do hod- z padesati procent z fotovoltaic-
nocené kategorie Chytra infra- kych paneld a stejného podilu
struktura? z fototermickych kolektord, bude
Kategorie byla ,Chytra infrastruk- celkové ro¢ni produkce tepla
tura a energetika”. Do kategorie a elektrické energie priblizné
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0 32 procent vétsi u hybridniho
feSeninez u systému s fotovoltaic-
kymi panely a fototermickymi
kolektory.

Je FVT kolektor shodny s tim,
ktery byl pouzit na mezinarodné
ocenéném zafizeni S.AW.E.R.,
nebo jde o jiné feSeni?

Ano, jedné se o stejny FVT kolektor.
V Dubaji byly kolektory zapojeny
do nestandardni aplikace, kdy
kromé vyroby elektrické energie
pro cesky pavilon dodavaly teplo
pro predehrev regenera¢niho
vzduchu v jednotce pro ziskavani
vody ze vzduchu.

A na ¢em nyni v univerzitnim
centru pracujete?
V soucasné dobé se zabyvam
fadou velmi zajimavych témat. Kdy-
bych mél nékteré vyzdvihnout, tak
jsou to napfiiklad dva evropské pro-
jekty Horizont 2020 zamérené
na problematiku energeticky plu-
sovych Ctvrti. Pravé hodnoceni
energetickych konceptl méstskych
Ctvrti z hlediska zdsobovani teplem
se stava ¢im dal Castéji naplni mé
prace. Mimo to se vénuji vyvoji
mobilniho zafizeni pro ziskavani
vody ze vzduchu. S kolegy jsme
nad konceptem zacali pracovat jiz
pfed tfemi lety diky projektu TA CR
Zéta, ktery podporoval mladé
védce. Projekt zaroven reaguje
na poptavku zplsobenou Gspé-
chem zafizeni S AW.E.R. na EXPO
v Dubaji. V soucasné dobé pokra-
c¢ujeme uz s komerénim partnerem
za podpory Ministerstva primyslu
a obchodu na vyvoji druhé gene-
race mobilniho zafizeni pro ziska-
vanivody ze vzduchu v rdmci pro-
jektu OP Podnikanf a inovace pro
konkurenceschopnost — Aplikace.
autor: Ladislav Lasek
foto: Siemens
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3 PROFESE; KTERE:
BYSTE V AUTOMOBILCE
NECEKALI

Mechanici, strojafri, inzenyfi... Ti vSichni jsou s automobilovym primyslem neodmyslitelné
spjati. Ve SKODA AUTO vsak najdete i profese, které byste si s auty na prvni dobrou

mozna nespojili. Tady je par prikladu.

INOVATOR A TRENDSETTER

Zlepsovat stavajici a pridavat chybéjici. To je ve zkratce naplini prace inovator(
a trendsetterti SKODA AUTO. Tyto specializované pozice maji mimo jiné za
ukol monitorovat svétové trendy, napriklad v oblasti digitalizace a spotfeby
energii. Do provozu pak dostavaji nova chytra feSeni, ktera zaméstnancim
Setf starosti a firmé zase penize.

> JA, INOVATOR

AEROAKUSTICI

Neni sice vidét, pfi jizde ale mUze sehrat velkou roli. Vzduch je tématem

pro aeroakustiky, kteri resi, jak proudéni vzduchu ovliviiuje jizdni vlastnosti.
Vyladéna aeroakustika napriklad zarudi, Ze auto nevydava nechténé zvuky,

a prispiva tak k bezpe&nosti ridi¢e. Akustika vozl se méfi pomoci mikrofontd
i maket lidskych hlav. Testuje se na aeroakustickych tunelech, kde na v(z

fouka vzduch, jako kdyby opravdu jel.
> TICHO PO SILNICI

SPECIALISTE NA DIVERZITU

Diverzita je pro automobilku stale zasadné&jSim tématem. VEtsi podil Zen
ve firmé&, mix kultur i generaci - to vSechno se snaZi zajistit specialisté na
diverzitu. Zavadéji proto napfiklad flexibilni pracovni modely, které oslovi
rovné? lidi se specifickymi potrebami. Cim jsou tymy rozmanit&jsi, tim lepsi
jsou jejich napady. A t&ch SKODA AUTO potFebuije spoustu.

> JAK SKLOUBIT PRACI A RODINU?

Zjistéte vic o jednotlivych profesich na kariérnim blogu SKODA
AUTO, nejlepsim elektronickém magazinu roku 2021.

f $KODA AUTO Kariéra @WeAreSKODA [} $KODA AUTO as. @ SKODA AUTO - Career



